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หัวขอ

แนะนําความรูพื้นฐานและความหมาย
เทคโนโลยีของเครือขายไวไฟ
โครงสรางของเครือขายไวไฟสาธารณะ
ระบบรักษาความปลอดภัย
งานในอนาคต
บทสรุป
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แนะนําความรูพื้นฐานและความหมาย

Wi-Fi
wireless fidelity
โปรโมต ผลักดันเพื่อให
มาตรฐาน IEEE 802.11 
สามารถนํามาใชงานได
จริง
เพื่อใหแตละบริษัทผลิต
อุปกรณที่ใชรวมกันได
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เทคโนโลยีของเครือขายไวไฟ

5 GHz (8 Channels)

2.4 GHz (11 Channels)

802.11a – 54 Mbps

802.11b – 11 Mbps
802.11g – 54 Mbps
802.11n > 100Mbps(future)

Authentication & Encryption

WEP(802.11-1999)
WPA (2003)
802.11i-2004(WPA2)
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Hotspot Concept

ใชงานไดงายไมตองมีการลงซอรฟแวรเพิ่มเติม
ใชงานไดหลากหลายระบบปฏิบัติการ
อุปกรณเชื่อมตอราคาถูก ตามมาตรฐาน IEEE 
802.11
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โครงสรางเครือขายไวไฟสาธารณะ
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ปญหาดานความปลอดภัยบนเครือขายไวไฟ
สาธารณะ

ปญหาที่พบ
การดักขอมูล
Worm,Trojan,Spam
Share file

การปองกันสําหรับผูใชงาน
ติดตั้ง personal firewall
ติดตั้ง Anti-virus
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ปญหาดานความปลอดภัยบนเครือขายไวไฟ
สาธารณะ

ผูใหบริการ ?????
ระบบความปลอดภัยตองไมยุงยากซับซอนเกินไป
ติดตั้งงายไมจําเปนตองใชโปรแกรมพิเศษ
ใหมีความปลอดภัยอยูในระดับสูง

VPN
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Virtual Private Network (VPN) – Hotspot
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ระบบรักษาความปลอดภัยเครือขายไวไฟ
สาธารณะ
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ระบบรักษาความปลอดภัยเครือขายไวไฟ
สาธารณะ
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ระบบรักษาความปลอดภัยเครือขายไวไฟ
สาธารณะ (2)
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งานในอนาคต

ทดสอบประสิทธิภาพของระบบ
พัฒนายูสเซอรอินเตอรเฟสของการจัดการให
งายตอการใชงาน
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สรุป

Hotspot
ใชงานงาย
ไมเขารหัส

Hotspot+VPN
มีความปลอดภัย
ไมเพิ่มความยุงยากการใชงานมาก
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Thank you

songrit.srilasak@nectec.or.th

www.thaicert.nectec.or.th


