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ไวรัสคอมพิวเตอร
นาย สัญญา คลองในวัย

หนวยปฏิบัติการวิจัยและพัฒนาเทคโนโลยีคอมพิวเตอรและระบบอัตโนมัติ
ศนูยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ
สํ านักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ
กระทรวงวิทยาศาสตร เทคโนโลยีและสิ่งแวดลอม

ABSTRACT – In the past, computer viruses have created a huge damage to the computer systems 
over the world. The objective of the new viruses is to destroy the system and cause the effects to the 
societies and economics. Virus's development and concepts of writing it has trended to be more powerful 
and cause more damage everyday. This paper presents information about computer viruses in the detail of 
techniques and concepts of the way they work, objective of the attack, trend, producing techniques, 
protection methods, and the future technology.
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บทคัดยอ – ระยะเวลาที่ผานมาไวรัสคอมพิวเตอร ไดสรางความเสียหายแกระบบคอมพิวเตอรทั่วโลกเปนอยาง
มาก เปาหมายการสรางความเสียหายที่เกิดจากไวรัสคอมพิวเตอรชนิดใหมๆ ในปจจุบัน ไดสรางผลกระทบตอ
สังคมและเศรษฐกิจในทุกๆดาน การพัฒนาการของไวรัสโดยเทคนิคแบบใหม แนวคิดในการเขียนโปรแกรมมีแนว
โนมสูความรุนแรง และสรางความเสียหายในวงกวางมากขึ้น บทความนี้เปนการนํ าเสนอขอมูลเกี่ยวกับไวรัส
คอมพิวเตอร แนวคิดเทคนิคการทํ างาน เปาหมายการโจมตี แนวโนมของการเกิดไวรัสเทคนิค, แนวคิดใหมในการ
สรางไวรัสคอมพิวเตอร, การปองกันไวรัส และเทคโนโลยีในอนาคต

คํ าสํ าคัญ – ไวรัสคอมพิวเตอร, เทคนิคไวรัส

1. บทนํ า
ไวรัสคอมพิวเตอรเปนโปรแกรมสํ าหรับทํ างานบนระบบ
คอมพิวเตอร ประเภทหนึ่งมีการทํ างานเหมือนกับ
โปรแกรมประยุกตโดยทั่วไป แตวัตถุประสงคในการ
ทํ างานของไวรัสคอมพิวเตอรเปนไปในทางลบมากกวา
การสรางสรรค มีรูปแบบการทํ างานเฉพาะตัวการแพร
กระจาย, การฟกตัว, การทํ าลายที่คลายคลึงกับการ
ทํ างานของเชื้อไวรัส แนวคิดของโปรแกรมเชิงทํ าลาย
ในยุคแรกเกิดขึ้นบนระบบยูนิกซ ซึ่งมีการพัฒนามาจาก
การเขียนโปรแกรมสคริปตบนยูนิกซเพ่ือความสะดวก
ในการทํ างาน เชน การเขียนเชลลสคริปตใหมีการลบ
ไฟลที่ไมตองการเมื่อถึงกํ าหนดเวลา, วันที่ ที่ต้ังไว โดย
โปรแกรมพวกนี้ยังไมนับวาเปน “ไวรัส” เพราะยังไมมี
การแพรกระจาย แตตอมาไดพัฒนากลายมาเปนไวรัสที่

ใชวันที่ในการทํ างาน ( Date Trigger) หรือการลักลอบ
ทํ าสํ าเนาเชลลควบคุมการเซ็ต uid, การทํ าสํ าเนาไฟล
บัญชีรายชื่อผูใชระบบ และรหัสผาน วิธีที่ใชคือการวาง
หลุมพราง การใชโปรแกรมพวก Trojan ทํ าสํ าเนาไฟล
ไปยังไดเรกทอรี่ที่สามารถเขาถึงโดยทั่วไป เชน การ
เพ่ิมคํ าส่ัง suid ลงในไฟล “.login” ดังตัวอยาง 
“cp/bin/sh/tmp/gotu ; chmod 4777 /tmp/gotu สํ าเนา
ของขอมูลที่สรางขึ้นจะถูกเก็บที่ไดเรกทอรี่ /tmp (ไฟล
หรือขอมูลตางๆ จะเขาถึงไดโดยผูเปนเจาของไฟลและ
การตรวจสอบ uid ที่ถูกตองเทานั้น)  นอกจากนี้ยังมี
โปรแกรมประเภทหนอน (Worm) ซึ่งฝงตัวเองภายใน
ระบบพยายามทํ าลายระบบรักษาความปลอดภัยของ
ระบบปฏิบัติการ โปรแกรมหนอน เริ่มมีการแพร
กระจายตัวเองซึ่งเปนจุดเริ่มตนของไวรัสหนอน และ
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เริ่มมีการใชคํ าวาไวรัสคอมพิวเตอร ในป 1988 ไวรัสได
แพรกระจายบนระบบเน็ตเวิรคแตการทํ าลายไมรุนแรง
มากนักเนื่องจากขณะนั้นระบบเน็ตเวิรคถูกใชในวง
จํ ากัด จากนั้นการพัฒนาของไวรัสก็เปล่ียนจาการ
ทํ างานบนระบบยูนิกซ ซึ่งมีหลายตระกูล มาเปนไวรัสที่
ทํ างานบนระบบดอส และโคดแบบ X86 ซึ่งมีการใชงาน
อยางกวางขวาง การเพิ่มจํ านวนของไวรัสคอมพิวเตอร 
ในปจจุบันมีอัตราคงที่ ในแตละปจะมีไวรัสที่ถูกคนพบ
ประมาณ 1,000 ตัวตอป หรือกลาวไดวามีไวรัส
คอมพิวเตอรเกิดขึ้นวันละ 2 – 3 ตัว [1] การศึกษาทํ า
ความเขาใจเกี่ยวกับไวรัส เปนส่ิงจํ าเปนเพ่ือนํ ามาใชใน
การควบคุมการแพรกระจาย การปกปองขอมูลและ
ระบบไมใหถูกทํ าลายจากไวรัสคอมพิวเตอร

2. ไวรัสคอมพิวเตอร
ไวรัสคอมพิวเตอร   สามารถแพร กระจายไปกับ
โปรแกรมไฟล, แฟมขอมูลเอกสาร, สเปรดชีต, ไฟล
ระบบปฏิบัติการ, แผนดิสกขอมูล, การแลกเปลี่ยนขอ
มูลโดยแผนดิสกเก็ต, การบูตระบบจากแผนดิสกเก็ตที่
ไมปลอดภัย, การแนบไฟลตางๆ ไปกับจดหมาย
อิเล็กทรอนิกส ไวรัสจะทํ างานตามรหัสของโปรแกรมที่
บรรจุเอาไวเพ่ือสรางความเสียหายแกขอมูล หรือ
โปรแกรมระบบ ไวรัสคอมพิวเตอรจะไมสามารถทํ าลาย
ระบบฮารดแวร เชน โพรเซสเซอร จอภาพ หรือ
คียบอรดได แตไวรัสสามารถควบคุม หรือกอกวนการ
ทํ างานของระบบฮารดแวร ทํ าใหระบบไมสามารถ
ทํ างานไดตามปกติเชน การเขาทํ าลายขอมูลของ BIOS
ที่ใช FLASH BIOS [ไวรัสเชอรโนบิล, Win CIH] ทํ าให
ไมสามารถบูตระบบได หรือไวรัสบางตัวจะเขาควบคุม
การทํ างานของการดแสดงผล ทํ าใหภาพที่ปรากฏหนา
จอหายไป ไมแสดงตัวอักษร มีตัวอักษรที่อยูบรรทัดบน
ของจอตกลงมาขณะใชงาน หรือกํ าหนดคาที่ผิดพลาด
ใหแกตัวควบคุมบังคับใหลํ าอิเล็กตรอนในหลอดภาพยิง
ที่ตํ าแหนงเดิมเปนเวลานานๆ จะทํ าใหสารฟอสเฟอรที่
เคลือบจอภาพใหเรืองแสงเกิดการไหมเปนจุดได นอก
จากนี้ยังมีไวรัสที่สรางขึ้นเพ่ือความสนุกสนานมีเสียง
ดนตรีขณะที่ไวรัสทํ างาน เชน ไวรัส ลาวดวงเดือนที่

เคยระบาดในเมืองไทยชวงหน่ึง หรือไวรัสหลอกลวงที่
เปนจดหมายเวียนตางๆ ( Hoax Virus ) ซึ่งไดสราง
ความตื่นตระหนก และการกอกวนมากกวาการมุงเนน
ทํ าลายระบบเปนตน

2.1   วงจรชีวิตของไวรัสคอมพิวเตอร

การทํ างานของไวรัสคอมพิวเตอร มีรูปแบบเฉพาะที่
แตกตางจากโปรแกรมโดยทั่วไป ซึ่งลักษณะหรือพฤติ
กรรมที่แสดงออกนั้นทํ าใหสามารถศึกษาถึงวงจรชีวิต 
และการทํ างานในแตละชวงของการทํ างานของไวรัส

วงจรชีวิตของไวรัสคอมพิวเตอรแบงออกไดเปน 3 ชวง 
คือ แหลงที่มาของไวรัส (Source) ชวงการติดเชื้อ 
(Infection) และชวงการแพรกระจาย (Spread) แหลงที่
มาของไวรัสจะมาไดจากสื่อตางๆ โดยในชวงการติด
เชื้อนี้เปนชวงที่เครื่องคอมพิวเตอรมีไวรัส จากนั้นไวรัส
ก็พรอมที่จะแพรกระจายตอไป
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รูปที่ 1. แสดงวงจรชีวิตของไวรัสคอมพิวเตอร

2.2   เทคโนโลยีของไวรัสคอมพิวเตอร

เทคนิคต างๆ ถูกนํ ามาใช ในการพัฒนาขีดความ
สามารถของไวรัสเพ่ือใหสามารถหลบหลีกการตรวจ
สอบและคนหา โดยเทคนิคเหลานี้มีการเปล่ียนแปลงไป
ในทางที่ซับซอนมากขึ้นตามประเภทการทํ าลาย

2.2.1 Stealth เปนเทคนิคที่ออกแบบใหโปรแกรม
สามารถปองกันตัวเองจากการคนหา หรือกํ าจัดได โดย
ทั่วไปจะใชวิธีขัดขวาง (Interrupt) การทํ างานของ
กระบวนการอานของระบบดิสกโดยเมื่อไฟลที่ไมมีไวรัส
ถูกอ านขึ้นมามันจะถูกแทรกรหัสของไวรัสเข าไป 
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(Read Stealth Virus) นอกจากนี้ไวรัสที่ทํ าการเปลี่ยน
แปลงขนาดของไฟลขอมูล, ไดเรกทรอรี่ของขอมูล
(Size Stealth Virus) เมื่อไวรัสทํ างานจะทํ าการแทรก
รหัสระหวางการอานขอมูล เชน ไวรัสมีขนาดขอมูล 
1,024 ไบต และไฟลขอมูลเดิมมีขนาด 4,096 ไบต 
ขนาดของไฟลจะเปน (1,024 + 4,096) 5,120 ไบต ซึ่ง
ขนาดของไฟลถูกเปล่ียนแปลง และจะถูกตรวจพบได 
ไวรัสจะขัดขวางการทํ างานระบบของไดเรกทอรี่ โดย
การอานคาขนาดไฟลที่เปน 5,120 ไบตขึ้นมา และลบ
ออกดวยขนาดของตัวเอง และจะสงผลที่ไดไปยังระบบ
เพ่ือแสดงผลอีกครั้ง

2.2.2 Polymorphic อาศัยการเปลี่ยนแปลงรูปแบบของ
ไวรัส มีการแบงรหัสของตัวไวรัสเปนสวนยอยแทรกอยู
ระหวางแฟมขอมูล เมื่อแฟมขอมูลทํ างานรหัสไวรัสจะ
ถูกนํ าไปรวมกันในหนวยความจํ า การใชการเขารหัส 
และการถอดรหัสกอนการทํ างานดวยคียเฉพาะ ทํ าให
ยากตอการตรวจสอบจากรหัสลายเซ็นไวรัส (รหัสลาย
เซ็นไวรัส Virus Signature เปนรหัสเฉพาะของไวรัสที่ผู
เขียนโปรแกรมปองกันไวรัสไดทํ าการถอดรหัสออกมา 
ซึ่งไวรัสแตละตัวก็จะมีรูปแบบของขอมูลที่แตกตางกัน)
โดยพื้นฐานของไวรัสประเภทนี้มาจากโครงสรางของ 
TPE (Trident Polymophic Engine) และ MtE
(Mutation Engine) ซึ่งมีรายงานการคนพบในยุโรปชวง
ป1992 [2]

2.2.3 Multipartite การทํ างานหลากรูปแบบในตัวเอง 
สามารถแพรกระจายทางไฟลปกติ และสามารถแพร
กระจายในสวนของ Boot Record ของระบบดิสกได 
เมื่อไฟลขอมูลเอกสารที่ติดไวรัสประเภทนี้ ถูกอานขึ้น
มาทํ างาน ไวรัสก็จะทํ างานโดยการคัดลอกตัวเองเขา
ไปบันทึกหรือเขียนทับขอมูลในสวนของระบบ Boot 
Record เมื่อมีการบูตระบบครั้งตอไป ไฟลทุกไฟลที่ถูก
เรียกใชงานก็จะติดไวรัส

2.2.4 Companion Virus เทคนิคนี้ถูกคิดคนขึ้นมาโดย
อาศัยชองวางในการทํ างานของระบบปฏิบัติการ และ
การทํ างานตามเงื่อนไขที่ถูกตองของระบบปฏิบัติการ 
ในการทํ าลายระบบและแพรกระจาย การทํ าตัวเสมือน
หนึ่งเปนโปรแกรมปกติของระบบถูกนํ ามาใช โดยอาศัย

หลักการในการรันโปรแกรมแบบลํ าดับ ถาชื่อไฟล
เหมือนกัน ไฟลที่มีนามสกุลเปน .COM จะทํ างานกอน
ไฟล ที่มีนามสกุลเป น  .EXE เสมอ  เมื่อไฟล  
CHKDSK.EXE ติดไวรัส ไวรัสจะทํ าการสรางไฟลใหม
ในชื่อ CHKDSK.COM ซึ่งเปนโปรแกรมไวรัส เมื่อเรา
เรียกไฟล CHKDSK มาทํ างานในครั้งตอไปไฟล 
CHKDSK.COM ซึ่งเปนไวรัสจะทํ างานกอน

2.2.5 Malicious Programs เทคนิคเปนเทคนิคที่เกิด
ขึ้นในชวงหลังๆ จากที่มีการใชโปรแกรมภาษาจาวา 
และ Active X ซึ่งเปนภาษาที่นิยมใชกับอินเทอรเน็ต 
โดยอาศัยชองวางของตัวรักษาความปลอดภัยภายใน
โปรแกรม Browser, E-mail, โปรแกรมที่ใชการสื่อสาร
พูดคุยผานเน็ตเวิรค โดยไวรัสจะเขาควบคุมระบบจาก
ระยะไกล หรือการขโมยขอมูลรหัสผานเขาสูระบบจาก
เครื่องเปาหมายสงคืนไปยังผูที่เขาโจมตีระบบ ลักษณะ
เหลานี้มักจะเปนโปแกรมประเภทหลุมพลาง (Trojan 
Horse) เปาหมายจะไมไดเนนการทํ าลายไฟลหรือ    
ขอมูล แตมีจุดประสงคในการเขายึดครองระบบ

2.3 ประเภทของไวรัสคอมพิวเตอร

ไวรัสคอมพิวเตอรที่มีอยูในปจจุบันสามารถจัดประเภท
ตางๆ ได 3 ประเภทใหญคือ

2.3.1 โปรแกรมไฟลไวรัส (Program Viruses) เปน   
ไวรัสที่ทํ างานและแพรกระจายกับไฟลทั่วๆ ไป ปกติจะ
เปนไฟลที่มีนามสกุลเปน .COM, .EXE นอกจากนี้ใน
ป จจุบันยังสามารถทํ างานไดกับไฟลของระบบใน
ลักษณะตางๆ เชน .SYS, .DLL, .OVL และ .SCR    
ไวรัสแฟมขอมูลยังเปนไวรัสที่เฉพาะเจาะจงสํ าหรับแต
ละระบบปฏิบัติการอีกดวย เชน DOS, WINDOWS, 
UNIX ฯลฯ

2.3.2 บูตไวรัส (Boot Viruses) เปนไวรัสที่ไมทํ างาน
กับไฟลขอมูล แตจะทํ างานในพื้นที่เฉพาะของแผน
ดิสกเก็ต และฮารดดิสก สามารถแพรกระจายจาก
เครื่องหน่ึงไปยังอีกเครื่องหน่ึงผานทางดิสกเก็ต ไวรัส
ประเภทนี้มีการแพรกระจาย และทํ างานไดดีกวาไวรัส
ประเภทแรก
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บูตไวรัสจะแฝงตัวเองในพ้ืนที่ที่ เรียกวา Boot Sector 
ของระบบดิสก ซึ่งทุกครั้งที่มีการบูตระบบขอมูลที่เก็บ
อยูในสวนนี้จะถูกอานไปเก็บไวในหนวยความจํ าเสมอ
และไวรัสที่แฝงอยูก็จะทํ างานดวยเชนกัน บูตไวรัส
สามารถทํ างานไดกับระบบไฟลของ DOS, Windows 
3.X, Windows9X, Windows NT, หรือ Novell 
Netware นอกจากนี้การกํ าจัดไวรัสประเภทนี้อาจทํ าให
ระบบไมสามารถบูตระบบกลับมาทํ างานไดอีกดวย

2.3.3 ไวรัสมาโคร (Macro Viruses) ไวรัสประเภทใหม
นี้ สามารถติดไปกับไฟลตางๆ ที่มีความสามารถในการ
ใชงานมาโครได เชน เอกสารไมโครซอฟทเวิรด มี
ความสามารถในการสรางเทมเพลตได มาโครไวรัสจะ
แฝงตัวเขากับเทมเพลต ไวรัสชนิดนี้สามารถกระจาย
ผานการดาวนโหลดขอมูลบนอินเตอรเนต การแชร   
ขอมูล และการแนบเอกสารไปกับ E-Mail

เมื่อไวรัสคอมพิวเตอรทั้ง 3 ประเภทถูกสรางขึ้นมาจะมี
การนํ าเอาเทคนิคตางๆ ที่ไดกลาวไวตอนตนมาผสม
ผสานเขาไป ทํ าใหไวรัสในปจจุบันมีลักษณะเดนหลาย
รูปแบบในตัวเอง ใชเทคนิคหลายแบบในแตละสวนของ
โคดไวรัส ทํ าใหยากแกการตรวจสอบและทํ าลาย

3. กาวตอไปของไวรัสคอมพิวเตอร
ไวรัสคอมพิวเตอร จัดเปนรูปแบบหนึ่งของการคุกคาม
ขอมูล และความปลอดภัยของระบบ ในปจจุบันนี้ 
เทคโนโลยีของไวรัสมีการพัฒนารูปแบบที่แตกตางมาก
เมื่อไวรัสตัวหนึ่งประสบความสํ าเร็จในการทํ าลายระบบ 
ไวรัสตัวนั้นก็จะกลายมาเปนแมแบบ ของไวรัสรุนตอๆ 
ไปและพัฒนาความรุนแรงเพิ่มขึ้นทํ าใหเกิดปญหาของ
ไวรัสมากยิ่งขึ้น และวิธีการที่จะนํ าเสนอตอไปนี้จะถูกใช
มากขึ้นในอนาคต

3.1 เคร่ืองมือสํ าหรับการพัฒนาไวรัส (Virus 
Authoring Tools) วิธีการนี้ถูกนํ ามาชวยในการสราง 
ไวรัสอยางแพรหลายในปจจุบัน เครื่องมือเหลานี้มี
ลักษณะเปนโปรแกรมชวยสรางที่งายตอการใชงาน มี
สวนเชื่อมตอกับผูใช (User Interface) แบบงายๆ ผู
สรางไมจํ าเปนตองรู เรื่องระบบคอมพิวเตอรมากนัก 

เพียงทํ าตามคํ าแนะนํ าก็สามารถสรางไวรัสขึ้นมาได 
โดยตัวโปรแกรมจะมีโครงสรางหลัก (Engine) ที่ใช
เทคนิค Polymophic Virus โดยภายในอาจมีโครงสราง
แบบ MtE หรือ TPE ไวรัส นอกจากนี้ยังเปดโอกาสให
ผู สรางใสรหัสโปรแกรม และนํ าโปรแกรมตนแบบ
(Source Program) มาดัดแปลงเพิ่มเติมได เครื่องมือที่
ชวยในการพัฒนาไวรัสลักษณะนี้ทํ าใหจํ านวนไวรัสเพ่ิม
มากขึ้น แตไวรัสที่สรางโดยวิธีนี้มักจะถูกตรวจพบได
งายๆ เพราะรูปแบบการทํ างานไมซับซอนมาก อยางไร
ก็ตามหากผูพัฒนามีความรูเกี่ยวกับระบบ จะสามารถ
ดัดแปลงใหตรวจจับยากขึ้น และการทํ าลายสูงขึ้นดวย 
เครื่องมือเหลานี้สามารถหาไดงายจากระบบอินเทอร
เน็ตในปจจุบัน และยังเป นที่นิยมในหมู นักเรียน       
นักศึกษาบางกลุม นอกจากนี้ยังมีการแจกจายและแลก
เปล่ียนไวรัสกันระหวางกลุม

3.2 การโจมตีระบบปองกัน เปาหมายของการโจมตี
ของไวรัสคอมพิวเตอรในปจจุบันไดเปล่ียนแปลงรูป
แบบตางไปจากเดิมที่มุงการสรางความเสียหายตอไฟล
ขอมูล และไฟลระบบ ซึ่งจะทํ าใหถูกตรวจจับจากระบบ
ปองกันไดโดยงาย เนื่องจากเทคโนโลยีการปองกัน   
ไวรัสในปจจุบันมักมีการตรวจจับพฤติกรรมของไวรัสใน
แบบเดิมไดดี ปจจุบันไวรัสจะยกเลิกการทํ างานของตัว
ปองกันไวรัสกอนแลวจึงเริ่มทํ างานการโจมตีไฟล และ
แพรกระจาย

3.3 ไวรัสบนเครือขาย ไวรัสบนระบบเครือขายเปนอีก
รูปแบบหนึ่งของการแพรกระจาย สามารถแพรกระจาย
ผานการสื่อสารขอมูลภายในเครือขายทั้งภายใน และ
ภายนอก รวมทั้งการดาวนโหลดขอมูลโปรแกรมจาก
สถานที่ตางๆ และการสนทนาบนระบบเครือขาย โดย
ทั่วไปไวรัสมักจะมีลักษณะเปนหลุมพราง (Trojan 
Horse) โดยคนหาขอมูลที่สํ าคัญจากเครื่องเปาหมาย
เพ่ือเปนประตูนํ าไปสูการเขาโจมตีระบบ หรือการควบ
คุมระบบในภายหลัง [การเจาะระบบจากนักเจาะระบบ 
Hacker และการโจมตีจากเครือขายระยะไกลแบบ 
Command – Bomber]

3.4 Multi - Platform เนื่องจากเทคนิคการพัฒนารูป
แบบของโปรแกรมที่ไมยึดติดกับระบบในปจจุบันที่นิยม
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กันอยางแพรหลาย เพราะมีความยืดหยุนในการทํ างาน
สูง แตจุดนี้ทํ าใหผู พัฒนาไวรัส อาศัยชองวางการ
ทํ างานของระบบมาพัฒนาโปรแกรมไวรัสในลักษณะที่
ไม ขึ้นกับระบบออกมา ซึ่งอาศัยเทคนิคการเขียน
โปรแกรมโดยใช java และ Active X มากขึ้น

3.5 Hardware - Level จากแนวคิดแบบเกาที่วา “ไวรัส
คอมพิวเตอรเปนโปรแกรม (ซอฟตแวร) ชนิดหนึ่งที่
ทํ างานบนระบบคอมพิวเตอร จะไมสามารถสรางความ
เสียหายตอระบบฮารดแวรได” ไดถูกทาทายโดยไวรัส
ชนิดใหมๆ ที่พัฒนาขึ้นมาโดยไมไดมุงเนนที่การทํ าลาย
ขอมูลอยางเดียว แตเปล่ียนเปนการมุงเนนการทํ าลาย
ขอมูลถาวรในระดับฮารดแวร การเขาควบคุมในระดับ
ฮารดแวรจะทํ าใหการทํ าลายสูงขึ้น การเขาไปแกไขขอ
มูลที่สํ าคัญของระบบใน CMOS หรือการทํ าลายขอมูล
BIOS ของระบบที่ใชเทคโนโลยี Flash BIOS การเพิ่ม
ความสามารถของไวรัสในการเขาโจมตีจุดออนของ
ระบบแบบนี้กอใหเกิดความเสียหายในระดับที่รุนแรง 
(ไวรัสเชอรโนบิล CIH มีความสามารถดังกลาว)

3.6 ไวรัสท่ีพัฒนาโดยภาษาระดับสูง ไวรัสในปจจุบัน
ไมไดมีการพัฒนามาจากภาษาภาษาระดับลางที่เปน
แอสเซมบลี (Assembly Language) แตเพียงอยาง
เดียว แตยังมีการนํ าเอาภาษาระดับสูงมาใชมากขึ้น 
ทํ าใหความงายในการพัฒนามีมากขึ้น นอกจากนี้การ
นํ าเอาความสามารถของภาษาระดับสูงมาใชเพ่ิมความ
สามารถใหกับไวรัส การที่ไวรัสสามารถยกระดับความ
สามารถของตัวเอง ผานการสื่อสารทางอินเทอรเน็ต 
เมื่อตัวไวรัสตรวจพบวามีการ Up – Date Code และ
ฟงกชั่นใหมๆ ได โดยเทคนิคนี้เปนการเลียนแบบการ
ทํ างานของโปรแกรมปองกันไวรัสในการ Up – Date
ฐานขอมูลไวรัส และรหัสใหมๆ ของไวรัส (Virus 
Signature)

4. เทคนิคในการตรวจจับไวรัส
เทคนิคในการตรวจจับ และวิเคราะหการทํ างานของ  
ไวรัสคอมพิวเตอร ที่นิยมใชกันอยางแพรหลายใน
โปรแกรมสํ าหรับปองกันไวรัสที่สํ าคัญและจะกลาวถึง
ในบทความนี้ 2 วิธีคือ

4.1 วิธีการวิเคราะหพฤติกรรม เทคนิคนี้ใชวิธีการ
วิเคราะหการทํ างานของโปรแกรมตางๆ ที่ถูกโหลดขึ้น
มาทํ างาน โดยโปรแกรมปองกันไวรัสจะทํ าหนาที่ตรวจ
จับพฤติกรรมการทํ างานตางๆ ที่เปนรูปแบบเฉพาะ
ของไวรัส เชน ตรวจสอบการพยายามฝงตัวของ
โปรแกรมลงในหนวยความจํ า (Memory Resident 
Program)  การตรวจจับโปรแกรมที่พยายามจะเขาแก
ไขขอมูลในสวนของบูตเรคคอรดของฮารดดิสก ซึ่งเมื่อ
ตรวจจับพฤติกรรมที่เข าข ายที่ระบุไดว าเปนไวรัส 
โปรแกรมปองกันก็จะแจงเตือน
4.2 วิธีการเปรียบเทียบขอมูลในระดับไบนารี่
เทคนิคนี้เปนเทคนิคที่ใชเปรียบเทียบขอมูลของไฟล 
หรือโปรแกรมในระดับไบนารี่ โดยจะนํ าเอาขอมูลไวรัส
จากฐานขอมูลที่เก็บรหัสรายเซ็นของไวรัสมาทํ าการ
เปรียบเทียบกับชุดของขอมูลในไฟลตางๆ  ซึ่งวิธีการนี้
จะตองอาศัยการ Up-date ฐานขอมูลรหัสลายเซ็น     
ไวรัสอยางสมํ่ าเสมอเพื่อที่จะทํ าใหโปรแกรมปองกัน  
ไวรัสสามารถรูจักไวรัสชนิดใหมๆ และวิธีการนี้จะใชไม
ไดผลกับไวรัสที่เปน Stealth และ Polymorphic     
นอกจากนี้วิธีการนี้จะทํ าไดชา

เทคนิคที่กลาวขางตนเปนเทคนิคพ้ืนฐานในการตรวจ
สอบและวิเคราะหการทํ างานของโปรแกรมตองสงสัย
เทคนิคแบบผสมผสานจึงถูกนํ ามาใชมากขึ้น นอกจาก
นี้ผู พัฒนาโปรแกรมปองกันไวรัสแตละราย ก็จะมี    
เทคนิดพิเศษเฉพาะตัวในการเพิ่มประสิทธิภาพในการ
คนหาไวรัส ความเร็วในการทํ างานของโปรแกรม การ
กํ าจัดไวรัส และการคนคืนขอมูลที่เกิดความเสียหาย
จากไวรัส และการทํ าสํ าเนาขอมูลที่สํ าคัญของระบบ
เก็บสํ ารองไวใชในกรณีฉุกเฉินเปนตน

5. ผลกระทบตอสังคม
ไวรัสคอมพิวเตอร ไดกอใหเกิดปญหาและความเสีย
หายตอสังคมทั้งทางดานเศรษฐกิจ และทางดานจริย
ธรรม ความเสียหายที่เกิดจากนักพัฒนาโปรแกรมที่มี
ความสามารถสูงแตขาดความรับผิดชอบตอสังคม จาก
ขาวการทํ าลายระบบของ ไวรัสที่ผานมามีมูลคาความ
เสียหายตอธุรกิจโดยรวมสูง เชน ไวรัสเชอรโนบิลได
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สรางความเสียหายตอระบบคอมพิวเตอรเฉพาะใน     
เอเชียมากกวา 100,000 เครื่อง  ไวรัสเมริสสา ไดสราง
ความเสียหายในอเมริกามากกวา 200,000 เครื่อง [4]

นอกจากความเสียหายที่เกิดขึ้นแลว เหตุการณลักษณะ
นี้ ก็มีสวนเปนแรงกระตุนใหแกผู ที่มีแนวคิด และ     
นักพัฒนาไวรัสรุนใหมๆ เกิดตามมาอีกอยางหลีกเล่ียง
ไมได แนวทางการปองกันดูจะเปนทางออกอยางหนึ่ง
ในการปองกันความเสียหายที่เกิดจากการคุกคามโดย
ไวรัสคอมพิวเตอร นักพัฒนาระบบความปลอดภัย และ
นักวางแผนไอที จะตองลงทุนในสวนรักษาความปลอด
ภัยเปนมูลคาที่สูงขึ้นและการทุ มงบประมาณในการ
พัฒนา การวิจัย แมวาระบบปองกันจะมีการพัฒนาไป
มากขึ้นแตนักพัฒนาก็พยายามพัฒนาไวรัสเพ่ือที่จะ
ผานแนวปองกันใหไดเชนกัน

ในบางประเทศมีการแจงขอมูลความเสียหายที่เกิดจาก
ไวรัสคอมพิวเตอร ลักษณะการทํ าลาย และการฝาเขาสู
แนวปองกัน ตอหนวยงานที่ดูแลดานความปลอดภัย
ของระบบคอมพิวเตอรโดยรวม เพ่ือใชเปนบทเรียนกับ
หนวยงานอื่น สํ าหรับบางประเทศทํ าในสิ่งที่ตรงกันขาม
คือ การปกปดขอมูลที่เกิดขึ้น เพ่ือเหตุผลที่ตองการ
รักษาชื่อเสียง ของหนวยงาน หรือผูรับผิดชอบดูแล
ระบบความปลอดภัย ทํ าใหการสรางความเขาใจ และ
การแบงปนประสบการณเกี่ยวกับไวรัส และพฤติกรรม
การแพรระบาดตางๆ ทํ าไดนอยลง สงผลให  การแกไข
และปองกันทํ าไดยากยิ่งขึ้น

6. บทสรุป
จากขอมูลที่นํ าเสนอขางตน ไวรัสคอมพิวเตอรเกิดขึ้น
มาจากการพัฒนาเทคนิคในการเขียนโปรแกรมเพื่อการ
ทํ างานในลักษณะของการทํ าลาย สรางความเสียหาย 
แตเทคโนโลยีบางสวนของไวรัส เป นเทคนิคที่มี
ประโยชนสามารถนํ าไปพัฒนาโปรแกรมทั่วไปใหมี
ความสามารถในการฝงตัวเองในหนวยความจํ า การ
ป องกันการลบ  เป นต น  นอกจากนี้จุดที่ ไวรัส
คอมพิวเตอรใช เพ่ืออาศัยเปนชองทางเขาสูการโจมตี
ระบบคือการอาศัยผูใชเปนพาหะ หากผูใชคอมพิวเตอร
ทุกคนมีวินัยที่ดีในการใชเครื่องคอมพิวเตอร และมีวินัย

ที่ดีในการทํ างานกับระบบ แลวไวรัสคอมพิวเตอรก็ไม
สามารถสรางความเสียหายตอผู ใช  สังคม และ
เศรษฐกิจ

ท า งหนึ่ ง ใ นก า ร ส ร  า ง วิ นั ยที่ ดี ใ นก า ร ใ ช  ร ะบบ
คอมพิวเตอร คือการปรับเปล่ียนพฤติกรรมที่เส่ียงตอ
การนํ าเอาไวรัสคอมพิวเตอรเขาสูระบบ เชน การเสริม
สรางความรูความเขาใจเกี่ยวกับการทํ างานของไวรัส 
การฝกอบรมการใชงานระบบพื้นฐานการฝกนิสัยที่ดีใน
การใชงานแผนดิสกเก็ต หรือไฟลตางๆ ที่นํ ามาจากที่
อ่ืน ที่แนบมากับจดหมายอิเล็กทรอนิกส หรือการดาวน
โหลดจากอินเตอรเน็ต ควรทํ าการสแกนตรวจหาไวรัส
กอนการใชงานทุกครั้ง การหมั่น Up-date เพ่ิมความ
สามารถของโปรแกรมปองกันไวรัสตามคํ าแนะนํ าของ
โปรแกรม  ส่ิงเหล านี้จะเป นเกราะป องกันไวรัส
คอมพิวเตอรเขาคุกคามระบบคอมพิวเตอรได
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