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หวัขอ้นําเสนอ

» บทนํา และการจัดการความปลอดภยับนกรดิสารสนเทศ
» เป้าหมาย และวตัถปุระสงค์
» งานวจิัยที#เกี#ยวขอ้ง
» เทคโนโลยทีี#เกี#ยวขอ้ง
» การออกแบบและพัฒนา
» การเตรยีมการทดสอบ และการวดัประสทิธภิาพ
» ผลการทดสอบ
» สรปุ
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» กรดิสารสนเทศ
» โครงสรา้งพื+นฐานที#ทําหนา้ที#ในการ

สรา้งแหลง่ขอ้มลูเสมอืน และให ้
บรกิารการสบืคน้ขอ้มลู
� ประกอบดว้ยเครื#องแมข่า่ยอยา่ง

นอ้ย 2 เครื#อง
– เครื#องแมข่า่ยที#เป็นนายหนา้สําหรับ

สบืคน้ขอ้มลู (iBroker)
– เครื#องแมข่า่ยที#ใหบ้รกิารจากแหลง่ขอ้

มลูหนึ#งๆ (iService)

� พัฒนาอยูบ่นพื+นฐานของ
เทคโนโลยเีว็บเซอรว์สิ

� ขอ้มลูที#ใหบ้รกิารเป็นขอ้มลูแบบ
สาธารณะ (public data)

บทนํา

iService

iBroker

iService

iBroker

iService
public 
data

public 
data

Application A

Application A Application A

public 
data

www.informationgrid.org
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บทนํา
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» กรดิสารสนเทศ
» แหลง่ขอ้มลูบางประเภทสามารถเปิด

เผยไดเ้ฉพาะกลุม่บคุคลเทา่นั+น
� ขอ้มลูสขุภาพ
� ขอ้มลูสิ#งแวดลอ้ม

» จําเป็นตอ้งเพิ#มขดีความสามารถของ
กรดิสารสนเทศใหร้องรับกบัขอ้มลูที#
ไมส่ามารถเปิดเผยแบบสาธารณะ 
(private data)
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การจดัการความปลอดภยับนกรดิสารสนเทศ

TLS/SSL MLS

สภาวะแวดลอ้ม point to point endpoint to endpoint

การกาํหนดขอ้มลูทีNทาํการ
เขา้รหสั

ทกุสว่น ทกุสว่นและเฉพาะสว่น

ความนา่เชืNอถอื
ของขอ้มลู

ไมม่ี มี

ระดบัการการนัตคีวามลบั Transport Message

ประสทิธภิาพการทาํงาน ดี ปานกลาง
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เป้าหมาย และวตัถปุระสงค์
» กรดิสารสนเทศ

» พฒันาระบบความปลอดภยั MLS (Message Level Security) 
บนพืdนฐานของกรดิสารสนเทศ
� การพสิจูนต์วัตน (Authentication)
� การอนุญาตเขา้ใชท้รัพยากร (Authorization)
� การสรา้งความน่าเชื#อของขอ้มลู (Integrity)
� การรักษาความลบัของขอ้มลู (Confidence)

» บทความ
» ศกึษาประสทิธภิาพการทํางานของกรดิสารสนเทศ รว่มกบัการจดัการ

ความปลอดภยัในระดบั MLS
� บนสภาพแวดลอ้มแบบ endpoint to endpoint 
� มกีารทํางานรว่มกบั IdP (Identity Provider)

– การพสิจูนต์ัวตนในระดับขอ้ความโดยใช ้Security Token
– การรักษาความลับและสรา้งความน่าเชื#อถอืของขอ้มลูโดยใช ้XML-Encryption และ 

XML-Signature ตามลําดับ
� รองรับการทํางานแบบ Single Sign-On (SSO)
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งานวจิยัทีNเก ีNยวขอ้ง

» A. Moralis, V. Pouli, M. Grammatikou, S. Papavassiliou and V. Maglaris, 
“Performance Comparison of Web Services Security: Kerberos token profile 
against X.509 token profile”, In Proceedings of the Third International 
Conference on Networking and Services (ICNS), 2007, pp. 28-34.
» ทดสอบประสทิธภิาพของ Security Token ระหวา่ง X.509 กบั Kerberos

» K. Tang, S. Chen, D. Levy, J. Zic and B. Yan, “A Performance Evaluation of  
Web Services Security”, In Proceedings of the 10th IEEE International 
Enterprise Distributed Object Computing Conference (EDOC’06), 2006, pp. 
67-74.
» การศกึษาประสทิธภิาพของอลักอรทิมึที#ใชใ้นการสรา้งลายเซน็ดจิติอล และการ

เขา้รหสั-ถอดรหสัขอ้มลูบนเทคโนโลยเีว็บเซอรว์สิ

» ไมเ่พยีงพอตอ่การตดัสนิใจ เพื#อกําหนดเป็นแนวทางในการพัฒนาระบบความปลอดภัย
ในระดบั MLS บนกรดิสารสนเทศ
» มกีารดําเนนิการทดสอบอยูส่ภาวะแวดลอ้มแบบหนึ#งเครื#องแมข่า่ยตอ่

หนึ#งเครื#องลกูขา่ย (point-to-point)
» ไมไ่ดม้กีารทํางานรว่มกบัระบบ IdP
» ไมไ่ดม้สีภาวะการทํางานแบบ SSO



8

เทคโนโลยทีีNเก ีNยวขอ้ง

» ความปลอดภยัในระดบั MLS (Message Level Security)

Message Level 
Security
(MLS)

XML
Encryption

WS-Authentication
(Username,

 X. or Kerberos 
Token etc..)

XML
Signature

WS-Security
Confidentiality

and
Integrity Message 

WS-Authorization
(SAML, XACML)

» WS-Authentication ในสว่นของ Security Token 
กาํหนดมาตรฐานโดย OASIS

» XML-Signature และ XML-Encryption กาํหนดมาตรฐานโดย W3C
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เทคโนโลยทีีNเก ีNยวขอ้ง
» ความปลอดภยัในระดบั MLS (Message Level Security)

» WS-Authentication: Security Token

Username
Token

SHA-1
password digest

X.509
Token

Digital Certificate
RSA 1024 bits

SAML sender
Vouches Token

Digital Certificate
RSA 1024 bits

one-way
authentication

mutual
authentication

authorization

access rights
and

» อยูใ่นสว่นของ <soapenv:Header>
» ป้องกนัการปลอมตวัและการเลยีนแบบครเีดนเชยีล แตไ่มร่องรับการป้องกนั

การรักษาความลบัและการบดิเบอืนขอ้มลู

» ใช ้XML-Encryption และ XML-Signature สําหรับรักษาความลบั 
และการป้องกนัการบดิเบอืนขอ้มลู ตามลําดบั
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เทคโนโลยทีีNเก ีNยวขอ้ง

» ระบบ IdP (Identity Provider)
» บรหิารจัดการ identity ของผูใ้ชง้าน
» มกีลไกการพสิจูน ์identity ของผูใ้ชง้านแบบศนูยก์ลาง
» รองรับการจัดการความปลอดภยัในระดบั MLS
» รองรับการกระบวนการทํางานแบบ SSO
» สรา้งกระบวนการความน่าเชื#อถอืระหวา่งเอนทติี+ในระบบ
» เครื#องมอืสําหรับจัดการระบบ IdP

� Shibboleth
� JOSSO
� OpenSSO
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การออกแบบและพฒันา
» เลอืกใช ้OpenSSO ทาํหนา้ทีN

เป็นระบบ IdP ซึNงประกอบดว้ย
» OpenSSO Server 

� บรหิารจัดการและตรวจสอบ
identity ของผูใ้ชง้าน

� สรา้ง SSO-Token (user 
identity, sessionID, 
security token,encryption, 
signature และ timestamp)

» OpenSSO agent
� ตรวจสอบความถกูตอ้งของ 

SSO-Token 
� เขา้รหสั-ถอดรหสัขอ้มลู
� สรา้งและตรวจสอบความถกู

ตอ้งของลายเซ็นดจิติอล
� ตดิตั +งอยูบ่น iBroker และ 

iService 

SOAP 

Message

IdP

Decryption + Verify Signature

Encryption + Signed Signature

Secured

SOAP Message Agent
V

al
id

at
e

OpenSSO Agent

Web User
iBroker

Secured SOAP
SSO-Token

Agent

iService

iService

iService

Agent

Agent

Agent

IdP

OpenSSO
Server

S
S
O

-T
o
ke

n
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การออกแบบและพฒันา

» การทํางานของกรดิสารสนเทศรว่มกบั OpenSSO Server และ 
Agent
» การพสิจูนต์วัตน

Web User IdP (OpenSSO Server )iB roker

1) send access request

2) redirect to authen

3) send back SSO-Token

4) validate SSO-Token

5) validate success
6) allow access
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การออกแบบและพฒันา
» การทํางานของกรดิสารสนเทศรว่มกบั OpenSSO Server และ 

Agent
» การเขา้ถงึขอ้มลู

Web User Open SSO (IdP)iBroker

2) validate SSO -Token

4) send secured SOAP request with SSO -Token

iService

11) display result

7) query data

1) send request with SSO -Token

3) validate success

5) validate SSO -Token

6) validate success

8) return secured  SOAP response with SSO -Token

9) validate SSO -Token

10) validate success
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การเตรยีมการทดสอบประสทิธภิาพ
» รายละเอยีดฮารด์แวร์

ทรพัยากร หนว่ยประมวล
ผล

หนว่ย
ความจํา

ความเร็ว
เครอืขา่ย

IdP
(OpenSSO)

P4 3.0 GHz 1 GB 100 Mbps

Web User P4 1.6 GHz 512 MB

iBroker P4 3 GHz 1GB

iService Xeon 1.6 GHz 256 MB

» รายละเอยีดซอฟทแ์วร์
» JAVA SE version 1.6

» Apache Axis 2 version 1.5.1

» OpenSSO version 8.1

Web User
iBroker iService

Secured SOAP

IdP
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การทดสอบประสทิธภิาพ

» ทดสอบประสทิธภิาพการทํางานของกรดิสารสนเทศรว่มกบัระบบ IdP บน
สภาวะการทํางานแบบ SSO

» ประเมนิการถดถอยประสทิธภิาพการทํางานของกรดิสารสนเทศใน 5 กรณี
ดงันี+
» Security Token 
» Security Token กบั XML-Signature
» Security Token กบั XML-Encryption<soapenv:Body>
» Security Token กบั XML-Encryption<soapenv:Header,Body>
» Security Token กบั XML-Signature+XML-Encryption

» ขนาดของขอ้มลูที#ใหบ้รกิารโดย iService 
» 1K, 10K และ 100K
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» พจิารณาสองตวัชีdวดั
� เวลาในการเขา้ถงึขอ้มลู

– เป็นเวลาที# iBroker ใชใ้นการเขา้ถงึ
ขอ้มลู iService

� การถดถอยของประสทิธภิาพ
– การเขา้ถงึขอ้มลูที#มกีารจัดการความ

ปลอดภัยในระดับ MLS เทยีบกบัการ
เขา้ถงึขอ้มลูที#ไมม่กีารจัดการความ
ปลอดภัยในระดับ MLS

การวดัประสทิธภิาพการทํางาน

1
sec

sec
deg −=

no
rade RTT

RTT
RTT

Web User Open SSO (IdP)iBroker

2) validate SSO -Token

4) send secured SOAP request with SSO -Token

iService

11) display result

7) query data

1) send request with SSO -Token

3) validate success

5) validate SSO -Token

6) validate success

8) return secured  SOAP response with SSO -Token

9) validate SSO -Token

10) validate success
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ผลการทดสอบประสทิธภิาพ
» กรณีทีN 1 การถดถอยของประสทิธภิาพการทํางานของกรดิสารสนเทศ

�  ทํางานรว่มกบั IdP และ Security Token
� โดยประสทิธภิาพทีNไดส้มัพทัธก์บัการทํางานของกรดิสารสนเทศทีNไมม่ ี

การจดัการความปลอดภยัในระดบั MLS
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ผลการทดสอบประสทิธภิาพ
» กรณีทีN 2 การถดถอยของประสทิธภิาพการทํางานของกรดิสารสนเทศ

�  ทํางานรว่มกบั IdP,Security Token และ XML-Signature
� โดยประสทิธภิาพทีNไดส้มัพทัธก์บัการทํางานของกรดิสารสนเทศใน กรณีทีN 1
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ผลการทดสอบประสทิธภิาพ
» กรณีทีN 3 การถดถอยของประสทิธภิาพการทํางานของกรดิสารสนเทศ

�  ทํางานรว่มกบั IdP, Security Token และ XML-Encryption<soapenv:Body>
� โดยประสทิธภิาพทีNไดส้มัพทัธก์บัการทํางานของกรดิสารสนเทศใน กรณีทีN 1
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ผลการทดสอบประสทิธภิาพ
» กรณีทีN 4 การถดถอยของประสทิธภิาพการทํางานของกรดิสารสนเทศ

�  ทํางานรว่มกบั IdP,Security Token และ XML-Encryption<soapenv:Header,Body>
� โดยประสทิธภิาพทีNไดส้มัพทัธก์บัการทํางานของกรดิสารสนเทศใน กรณีทีN 1
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ผลการทดสอบประสทิธภิาพ
» กรณีทีN 5 การถดถอยของประสทิธภิาพการทํางานของกรดิสารสนเทศ

�  ทํางานรว่มกบั IdP,Security Token, XML-Signature และ XML-
Encryption

� โดยประสทิธภิาพทีNไดส้มัพทัธก์บัการทํางานของกรดิสารสนเทศใน กรณีทีN 1
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» ออกแบบพัฒนาและประเมนิประสทิธภิาพของกรดิสารสนเทศรว่ม
กบัการจัดการความปลอดภยัในระดบั MLS
» ภายใตส้ภาพแวดลอ้มแบบ endpoint to endpoint 

และ SSO ที#มกีารทํางานร่วมกบัระบบ IdP
» ทดสอบการใชง้าน Security Token รว่มกบั XML-Signature และ XML-

Encryption
� Security Token แบบ SAML sender Vouches มคีณุภาพที#เหมาะสมสําหรับใช ้

ในการพสิจูนต์วัตนมากกวา่แบบ UD และ X.509
– สง่ผลกระทบตอ่การทํางานของกรดิสารสนเทศโดยรวมไมต่า่งจากแบบ UD

 และ X.509
– รองรับการอนุญาตและสทิธิ�ในการเขา้ใชข้อ้มลูในระดับ Token
– สามารถทําลายเซ็นดจิติอลในระดับ Token ได ้

� XML-Encryption ทําใหป้ระสทิธภิาพการทํางานของกรดิสารสนเทศถดถอยมาก 
แตส่ําหรับ XML-Signature สง่ผลกระทบเพยีงเล็กนอ้ย

สรปุ


