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เอกสารด้านการคุ้มครองส่วนบุคคล สภากาชาดไทย



การประมวลผลข้อมูลส่วนบุคคล ของสภากาชาดไทย

สภากาชาดไทยจะเก็บรวบรวมข้อมูล ใช้ และเปิดเผยข้อมูลส่วนบุคคล
ของท่านตามที่กฎหมายคุ้มครองข้อมูลส่วนบุคคลอนุญาตให้ท าได้ โดยท่าน
สามารถตรวจสอบวัตถุประสงค์ของการใช้ การเปิดเผยข้อมูลส่วนบุคคล และ
ประเภทข้อมูลที่สภากาชาดไทยเก็บรวบรวมจากหนังสือแจ้งการประมวลผล
ข้อมูลส่วนบุคคลของแต่ละกิจกรรมของสภากาชาดไทย ซึ ่งท่านได้เข้าท า
ธุรกรรมใด ๆ กับสภากาชาดไทย ตามช่องทางกิจกรรม ต่างๆ

สภากาชาดไทย ได้จัดท า Privac Notice ไว้ทั้งหมด 5 กิจกรรม
1. ส าหรับงานบริการทางการแพทย์และโรงพยาบาล
2. ส าหรับงานบรรเทาทุกข์ อาสาสมัคร และการจัดอบรม
3. ส าหรับงานศูนย์รับบริจาค และให้การสนับสนุนทางวิทยาศาสตร์และการแพทย์
4. ส าหรับคู่ค้า/ผู้ให้บริการของสภากาชาดไทย
5. ส าหรับผู้สมัครงานและบุคลากรของสภากาชาดไทย



Privacy Policy and Privacy Notice



Record of Processing Activity (RoPA)



การเตรียมความพร้อม การคุ้มครองข้อมูลส่วนบุคคล รพ.จุฬาลงกรณ์

กิจกรรมที่ได้ด าเนินการไปแล้ว

1. ด าเนินการประชุมท าความเข้าใจกบัหัวหน้าฝ่าย / ส่วนงาน เกี่ยวกับนโยบายคุม้ครองข้อมูลส่วนบุคคล
2. ประกาศ “แนวทางปฏิบัติในการรักษาความมัน่คงปลอดภัยสารสนเทศ โรงพยาบาลจฬุาลงกรณ์”
3. จัดท า RoPA ของส่วนงาน ผ่าน Template กลางที่ปรับจากทางสภากาชาดไทย
4. ปรับระบบการเข้าถึงข้อมูลของนิสิตแพทย์ / แพทย์ประจ าบ้าน
5. ออกแบบระบบในการเกบ็บันทึก การรับทราบ + ยอมรับ และบันทึกผล ของผู้มาใช้บริการ

• สร้างระบบ website กลางในการเก็บข้อมูล โดยด าเนินการเก็บข้อมูลผ่าน 3 ช่องทาง
✓ Kiosk เมื่อมารับบริการ
✓ Chula Care Application 
✓ QR Code ผ่าน website รพ.จุฬาฯ / หน้าจุดบริการต่างๆ / ป้ายสื่อประชาสัมพันธ์ 

6. ออกประชาสัมพันธ์เกี่ยวกับนโยบายตามสื่อ / ประกาศใน website ของรพ. / 
Chula Care App / ป้ายสื่อสารภายในโรงพยาบาล



สอนการใช้งานระบบแจ้ง
นโยบาย PDPA กับ

เจ้าหน้าที่ที่เกี่ยวขอ้งผ่าน
ช่องทาง kiosk



การประกาศนโยบายข้อมูลส่วนบุคคล ผ่าน Chula Care App



ออกแบบหน้าจอการขอ consent ผ่าน Application ส าหรับผู้ป่วยและบุคลากร



ภาพสื่อประชาสัมพันธ์

1. ทาง website รพ.จุฬาลงกรณ์
2. ทางสื่อโซเชียล Line, FB
3. ทาง Intranet, VTRC
4. สื่อ Led : offline ในพื้นที่โรงพยาบาล

ช่องทางการประชาสัมพนัธ์



Case Studies of PDPA Issue
In KCMH : 2021-2023





ข้อร้องเรียนผ่าน ศูนย์รับข้อมูลร้องเรียนของสภากาชาดไทย

• ในช่วง 2565-2566 มีข้อ
ร้องเรียน 1 เรื่อง จากการรบั
บริการของรพ.จุฬาฯ 

• มีทางคลินิกบริการ ส่งการ
เลื่อนนัดของผู้ป่วย ผ่าน
ไปรษณียบัตร ส่งไปที่บ้าน 
→ ได้ด าเนินการแจ้งทาง
ฝ่ายบริการเพื่อทราบ ให้ไป
ปรึกษาหาทางแก้ไข



ข้อร้องเรียนผ่าน ศูนย์รับข้อมูลร้องเรียนของสภากาชาดไทย

• วันที ่25 สิงหาคม 2566 ได้รับแจ้งจาก IT กาชาด มีการพบ
กระดาษส าเนา OPD Record ของ รพ.สมเด็จฯ น าไปห่อไข่
ไก ่โพสต์ลงใน Facebook เพจอยากดังเดี๋ยวจัดให้รีเทริน ์
part 6

• รพ.สมเด็จ ณ ศรีราชา ติดต่อสอบถามไปยังผู้แจ้งเหตุการณ์
ดังกล่าว ในเบื้องต้นทราบว่า ไปซื้อไข่ไก่จากรถขายไข่ไก่ใน
เขตมีนบุร ีในช่วงเช้าของวันที่ 24 สิงหาคม 2566 โดยในถุงไข่
ไก่มีกระดาษส าเนา OPD Record ของผู้ป่วย รพ.สมเด็จ 
ประมาณ 3 แผ่น



Assessment

1. Checklist ระบบงานต่างๆที่ใช้ในโรงพยาบาล
• Hardware, Software, Network, Security
• Process, Connectivity, Configuration, Backup
• Outsource

2. ประเมินความพร้อม
• ด้านบุคลากร
• ด้านขั้นตอนการปฏิบัติ
• ด้านเครื่องมือ

3. จัดท าเอกสารประเมินความพร้อม
• ISO/IEC27001:2022 Gap Analysis
• NIST Cybersecurity Framework

• SOC Operations (Security Operation 
Center)

• เตรียมแนวปฏิบัติการตั้งศูนย์ SOC
• เตรียมก าลังคนและการฝึกอบรม
• Inhouse SOC V.S. SOC as a service  (outsource)

• เครื่องมือพื้นฐานที่จ าเป็น
• Cybersecurity Monitoring (เสริมจาก Network 

Monitoring ที่มีอยู่เดิม)
• SIEM (Security information and event 

management)
• EDR/NDR (Endpoint Detection and 

Response/Network Detection and Response)
• MFA (Multi-Factor Authentication)
• VA (Vulnerability Assessment )
• Pentest

Deployment



สรุปปัญหา PDPA issue : มุมมองของรพ.
✓ ขอ้มลูผูป่้วยแทบทกุชนิดในรพ. ลว้นเป็นขอ้มลูสว่นบคุคล / ขอ้มลูสว่นบคุคลละเอียดออ่น

✓ การใชฐ้านก ากบัส าหรบัการไดร้บัมาของขอ้มลูสว่นบคุคล / มมุมองของนกักฎหมาย กบัแนวทางปฏิบตัิจรงิ

✓ รพ.ประกอบไปดว้ยงานสว่นการเรยีนการสอน / งานวิจยัเป็นจ านวนมาก  กบัการขอ consent

✓ การบรหิารจดัการขอ้มลูท่ีเป็น EMR ในชว่งท่ีมี digital transformation กบัการน าขอ้มลูไปใช ้ที่ตอ้งการ anonymize data

✓ รพ.ประกอบไปดว้ย vendor จ านวนมากในการบรหิารจดัการระบบ / ปัญหาการก าหนด security protocol

✓ ความหลากหลายของนโยบายทางภาครฐั ท่ีสง่ผลตอ่การเช่ือมขอ้มลูเป็นจ านวนมาก ท่ีมีความซ า้ซอ้น

✓ ความหลากหลายของระบบ Hospital Information system

✓ การเก็บขอ้มลูบนฐานระบบ cloud ตา่งประเทศ

✓ การขอลบขอ้มลูสว่นบคุคลของผูป่้วย ท่ีเก่ียวขอ้งกบัการรกัษาพยาบาล เพ่ือประโยชนส์ว่นตน

✓ กฎหมาย PDPA สง่ผลตอ่การเขา้ถึง data ของตนเอง เม่ือมีการ leak ของ data ไมส่ามารถบอกไดว้า่มาจาก party ไหน

✓ งบประมาณในการสรา้ง Infrastructure เพ่ือรองรบั / ระบบปอ้งกนัการจูโ่จมทาง cybersecurity / การพฒันาบคุลากร



Big data & AI

Medical care

artificial 

intelligence

Image Cloud - Management and Real-Time Access of Massive Small Image Files

Model training of clinical data samples improves the sensitivity 
and specificity of inference models and applies to clinical 

assistance and efficiency improvement.

X - r a y  b o n e  a g e g e n e r a l i z e d  i n t e s t i n a l  
o b s t r u c t i o n

g e n e r a l i z e d  
p n e u m o c o n i o s i s

g e n e r a l i z e d  t u b e r c u l o s i s
C T  p u l m o n a r y  

n o d u l e s

C T A  c o r o n a r y  a r t e r y

H e a l t h y  l u n g s

m a m m a r y  
m o l yb d e n u m  t a r g e t

f r a c t u r e  o f  c h e s t  
f i l m

THANK YOU
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