
ศอ. ๔๐๐๓.๒ – ๒๕๖๐
NECTEC 4003.2 - 2560

ระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์
เล่ม ๒ แนวทางในการจัดทำาและตรวจสอบ
COMPUTER LOG SYSTEMS
PART 2 : IMPLEMENTATION AND EVALUATION GUIDE



ศอ. ๔๐๐๓.๒ – ๒๕๖๐

๑. ขอบข่าย
เอกสารนี้ เสนอข้อมูล หลักการ วิธกีาร แนวคิด และตัวอยา่ง เพื่อเป็นแนวทางในการจดัท ำาและตรวจสอบ ระบบ
เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ให้สอดคล้องและเป็นไปตาม “มาตรฐานศูนย์เทคโนโลยีอิเล็กทรอนิกส์
และคอมพิวเตอร์แห่งชาติ ระบบเก็บรักษาข้อมูลจราจรทางคอมพวิเตอร์ เล่ม ๑ ข้อกำาหนด”
เอกสารนี้ใช้ได้กับทั้งระบบ ซึ่งอาจหมายถึงหลายหน่วยต่อเชื่อมกันหรือหน่วยเดี่ยว รวมถึงซอฟต์แวร์ประยุกต์ที่
ออกแบบมาโดยประสงค์ใหต้ิดตั้งในระบบคอมพิวเตอร์ เพื่อให้ระบบคอมพิวเตอร์นั้นทำาหน้าที่เป็นระบบเก็บ
รักษาข้อมูลจราจรทางคอมพิวเตอร์
เอกสารนี้ไม่ครอบคลุมถึง การปรับตั้งค่าตา่ง ๆ ของ โปรแกรม ซอฟต์แวร์ประยุกต์ อุปกรณ์เครือข่าย เครื่องและ
ระบบคอมพิวเตอร์อื่น ซึ่งทำาหน้าทีใ่ห้บริการใด ๆ ในระบบคอมพิวเตอร์ทีต่่อเชื่อมถึงกัน และมีหน้าที่ต้องส่ง
ข้อมูลจราจรทางคอมพิวเตอร์ทีก่ำาหนด ให้ระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์
หมายเหตุ ผู้ประกอบกิจการโทรคมนาคม และผู้ประกอบกิจการกระจายภาพและเสียง ที่ให้บริการอื่น ๆ นอกเหนือจากการ

ให้บริการโครงข่ายโทรคมนาคม และการกระจายภาพและเสียง ถูกพิจารณาว่าอยู่ในขอบข่ายของเอกสาร
ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาตินี้

เอกสารน้ีกำาหนดข้ึนโดยใช้ ข้อมูลป้อนกลับจากผู้ใช้ และเอกสารต่อไปน้ีเป็นแนวทาง
– มศอ. ๔๐๐๓.๑-๒๕๖๐   มาตรฐานศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพวิเตอร์แห่งชาติ ระบบเก็บรักษา

ข้อมูลจราจรทางคอมพิวเตอร์ – เล่ม ๑ ข้อกำาหนด
– ประกาศราชกิจจานุเบกษา, “พระราชบัญญัติว่าดว้ยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐”,

วันที่ ๑๘ มิถุนายน ๒๕๕๐
– ประกาศราชกิจจานุเบกษา, “พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒)

พ.ศ. ๒๕๖๐”, วันที่ ๒๔ มกราคม ๒๕๖๐
– ประกาศราชกิจจานุเบกษา, “ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์การ

เก็บรักษาข้อมูลจราจรทางคอมพวิเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐”, วันที่ ๒๓ สิงหาคม ๒๕๕๐
เอกสารน้ีเป็นหน่ึงในอนุกรมเอกสารเกี่ยวกับระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์  ซ่ึงได้มีการประกาศใช้
แล้ว ๒ เล่ม ดังน้ี
– มาตรฐานศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพวิเตอร์แห่งชาติ – ระบบเก็บรักษาข้อมูลจราจรทาง

คอมพิวเตอร์ เล่ม ๑ ข้อกำาหนด
– ระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์ – เล่ม ๒ แนวทางในการจดัทำาและตรวจสอบ

๒. บทนิยาม
๒.๑ ระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์ ซึ่งต่อไปในเอกสารศูนย์เทคโนโลยีอิเล็กทรอนิกส์และ

คอมพิวเตอร์แห่งชาตินี้จะเรียกว่า “ระบบ” หมายถึง คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ทีท่ ำาหน้าที่
เก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์ ทั้งนี้หมายรวมถึงซอฟต์แวร์ที่จะตดิตั้งในระบบคอมพิวเตอร์เพื่อให้
ทำาหน้าที่ดังกล่าวข้างต้น
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๒.๒ ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์คอมพิวเตอร์ ที่เชื่อมการทำางานเข้าด้วยกัน โดยได้มีการ
กำาหนดคำาสั่ง ชดุคำาสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชดุอุปกรณ์ท ำาหน้าที่ประมวลผล
ข้อมูลโดยอตัโนมัติ

๒.๓ ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึง
แหล่งกำาเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนดิของบรกิาร หรือข้อมูลอื่น ๆ ที่
เกี่ยวข้องกับการตดิต่อสื่อสารของระบบคอมพิวเตอร์น้ัน

๒.๔ ผู้ให้บริการ หมายถึง ผู้ซ่ึงมีเจตนา
๒.๔.๑ ให้บริการแก่ บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอื่น โดยผา่นทาง

ระบบคอมพิวเตอร์ ทั้งน้ี ไม่วา่จะเป็นการให้บริการในนามของตนเอง หรอืเพื่อประโยชน์ของบุคคลอื่น
๒.๔.๒ ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอื่น

๒.๕ ผู้ดูแลระบบ (administrator) หมายถึง บุคคล หรอืกลุ่มบุคคล ที่มีหน้าที่ ดูแลรักษา ระบบเก็บรกัษาข้อมูล
จราจรทางคอมพิวเตอร์ แต่จะไม่มีสทิธิ์ในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ และอาจรวมถึงข้อมูล
คอมพิวเตอร์ หรือข้อมูลอื่น ๆ ที่เกี่ยวข้อง

๒.๖ ผู้ดูแลข้อมูล หมายถึง ผู้ที่ได้รับมอบสิทธิ์จากองค์กร/หน่วยงานในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์
และอาจรวมถึงข้อมูลคอมพวิเตอร์ และข้อมูลอื่น ๆ ที่เกี่ยวข้อง สิทธิ์ในการเข้าถึงข้อมูลจะต้องไม่รวมถึงสิทธิ์ใน
การแก้ไข เปลี่ยนแปลง ลบ หรอื ทำาลายข้อมูล

๒.๗ ผู้ใช้ หมายถึง ผู้ดูแลระบบ หรือผู้ดูแลข้อมูล

๒.๘ การยืนยันตวับุคคล หมายถึง ข้ันตอนการชี้บ่ง เพื่อยืนยันความถูกต้องของหลักฐานทีใ่ช้ระบุ (identity) แสดง
ว่าเป็นบุคคลที่กล่าวอ้างจริง สามารถแบ่งออกได้เป็น ๒ ข้ันตอน คือ การระบุตัวตน และการพิสูจน์ตัวตน

๒.๙ การระบุตัวตน (identification) หมายถึง ขั้นตอนหรือวิธี ที่ผู้ใช้แสดงเป็นหลักฐานชี้บ่งตนเอง เช่น ชื่อผู้ใช้
(username)

๒.๑๐ การพิสูจน์ตัวตน (authentication) หมายถึง ขั้นตอนหรือวิธี การตรวจสอบหลักฐานแวดล้อมเพื่อยืนยันว่า
เป็นบุคคลที่กลา่วอ้างจริง

๒.๑๑ การล็อกอิน (log-in) หมายถึง การเข้าใช้งานระบบคอมพิวเตอร์ โดยต้องทำาการพิสูจน์ตัวตนกอ่นเข้าใช้งาน

๒.๑๒ ข้อมูลการล็อกอิน (log-in data) หมายถึง ข้อมูลที่ใช้ในการพิสจูน์ตัวตนก่อนเข้าใช้งานระบบคอมพิวเตอร์

๒.๑๓ บูรณภาพของข้อมูล (data integrity) หมายถึง ความถูกต้อง เที่ยงตรง และความสมบูรณ์ของข้อมูล

๒.๑๔ มาตรฐานเล่มที่ ๑ หมายถึง มาตรฐานศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ระบบเก็บ
รักษาข้อมูลจราจรทางคอมพิวเตอร์ – เล่ม ๑ ข้อกำาหนด

๒.๑๕ พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ หมายถึง พระราชบัญญัติวา่ดว้ยการ
กระทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และ พระราชบัญญัติวา่ด้วยการกระทำาความผิดเกี่ยวกับ
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คอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ ซึ่งต่อไปในมาตรฐานนี้จะเรียกวา่ "พ.ร.บ. ว่าดว้ยการกระทำาความผิด
ทางคอมพิวเตอร์"

๓. การประเมินข้อมูลพื้นฐาน
๓.๑ การประเมินองค์กรเพื่อวางแผนในการจดัเก็บข้อมูลจราจรทางคอมพิวเตอร์

การประเมินองค์กรเพื่อวางแผนในการจดัเก็บข้อมูลจราจรทางคอมพิวเตอร์ มวีัตถุประสงค์ ดังน้ี
(๑) เพื่อให้องค์กรได้รับรู้ถึงประเภทของผู้ให้บริการตามความหมายใน พ.ร.บ. ว่าดว้ยการกระทำาความผิดทาง

คอมพิวเตอร์ พร้อมทั้งจำาแนกประเภทย่อยของผู้ให้บริการได้
(๒) เพื่อให้องค์กรสามารถวิเคราะห์และจัดทำาบัญชีรายชื่อของเครื่องให้บริการหรือระบบให้บริการทีจ่ ำาเป็นต้อง

เก็บข้อมูลจราจรทางคอมพิวเตอร์์
(๓) เพื่อให้องค์กรสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ได้ถูกต้องตามทีก่ฎหมายกำาหนด

โดยข้ันตอนการประเมิน แบ่งได้เป็น ๓ ข้ันตอน คือ
(๑) การประเมินองค์กรเพื่อกำาหนดประเภทของผู้ให้บริการตาม พ.ร.บ. ว่าดว้ยการกระทำาความผิดเกี่ยวกับ

คอมพิวเตอร์
(๒) การวิเคราะห์และกำาหนดระบบให้บรกิารหรือเครื่องให้บริการที่จำาเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์
(๓) การวิเคราะห์ปริมาณข้อมูลจราจรทางคอมพิวเตอร์ที่ต้องทำาการจดัเก็บเบ้ืองต้น

๓.๑.๑ การประเมินองค์กรเพื่อกำาหนดประเภทของผู้ให้บริการตาม พ.ร.บ. ว่าดว้ยการกระทำาความผิดเกีย่วกับ
คอมพิวเตอร์
จากประกาศ พ.ร.บ. ว่าด้วยการกระทำาความผิดเกีย่วกับคอมพิวเตอร์และประกาศกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร เรื่องหลักเกณฑก์ารเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ
พ.ศ. ๒๕๕๐ ได้กำาหนดประเภทของผู้ให้บริการซึ่งมีหน้าทีต่้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
แบ่งได้ ดังน้ี

๓.๑.๑.๑ ผู้ให้บริการ ๕(๑) เป็น ผู้ให้บริการแก่บุคคลทั่วไปในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถตดิต่อ
ถึงกันโดยประการอื่น ทั้งนี้ โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้บริการในนามของ
ตนเอง หรือเพื่อประโยชน์ของบุคคลอื่น จำาแนกได้ ๔ ประเภท ดังน้ี
ก) ผู้ประกอบกิจการโทรคมนาคมและการกระจายภาพและเสียง (telecommunication and

broadcast carrier)
ข) ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (access service provider)
ค) ผู้ให้บริการเชา่ระบบคอมพวิเตอร์ หรือให้เช่าบริการโปรแกรมประยุกตต์่าง ๆ (host service

provider)
ง) ผู้ให้บริการรา้นอินเทอร์เน็ต

๓.๑.๑.๒ ผู้ให้บริการ ๕(๒) เป็น ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคล
(content service provider) ตาม ข้อ ๓.๑.๑.๑  (content service provider) เช่น ผู้ให้บริการ
ข้อมูลคอมพิวเตอร์ผ่านแอปพลิเคชันต่าง ๆ (application service provider)
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ซ่ึงผู้ให้บริการทั้ง ๒ ประเภทน้ันมีการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แตกต่างกัน ดังน้ันเพื่อ
ให้องค์กรสามารถกำาหนดประเภทของผู้ให้บริการขององค์กรได้ จำาเป็นต้องพิจารณาประเภทของ
ผู้ให้บริการดังต่อไปน้ี
(๑) พิจารณาวา่องค์กรจัดอยูใ่นประเภทของผู้ให้บริการใด
ที่ ประเด็น หลักการพิจารณา ประเภทผู้ให้บริการ
๑ พิจารณาวัตถุประสงค์การให้

บริการอินเทอร์เน็ตขององค์กร
ให้บริการอินเทอร์เน็ตแก่บุคคล
ท่ัวไปหรือบุคคลากรในองค์กร

ผู้ให้บริการ ๕(๑)

ให้บริการในการเก็บรักษาข้อมูล 
คอมพิวเตอร์เพื่อประโยชน์แก่ 
บุคคลอื่น

ผู้ให้บริการ ๕(๒)

ตวัอย่าง ผู้ให้บริการ ๕(๑) เช่น
– ผู้ให้บริการอินเทอร์เน็ต (Internet service provider, ISP) ตา่ง ๆ ซึ่งเป็นผู้ให้บริการ

อินเทอร์เน็ตแก่บุคคลทั่วไป
– ผู้ให้บริการเครือข่ายมือถือที่มีการให้บริการอินเทอร์เน็ต
– หน่วยงานราชการหรือองค์กรตา่ง ๆ ที่ให้บริการอินเทอร์เน็ต

ตวัอย่าง ผู้ให้บริการ ๕(๒) เช่น
– ผู้ให้บริการ web hosting
– ผู้ให้บริการ application hosting

(๒) พิจารณาวา่องค์กรจัดอยู่ในประเภทผู้ให้บริการย่อยใด (เฉพาะในกรณีองค์กรจดัอยูใ่น
ประเภทผู้ให้บริการ ๕(๑))

ที่ ประเด็น หลักการพิจารณา ประเภทผู้ให้บริการ
๑ พิจารณาประเภทการให้บริการ เป็นผู้ประกอบกิจการโทรคมนาคม

และการกระจายภาพและเสียง
ผู้ให้บริการ ๕(๑) ก

เป็นผู้ให้บริการการเข้าถึงระบบ
เครือข่ายคอมพิวเตอร์

ผู้ให้บริการ ๕(๑) ข

เป็นผู้ให้บริการเช่าระบบ
คอมพิวเตอร์ หรือให้เช่าบริการ
โปรแกรมประยุกตต์่าง ๆ

ผู้ให้บริการ ๕(๑) ค

เป็นผู้ให้บริการร้านอินเทอร์เน็ต ผู้ให้บริการ ๕(๑) ง
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๓.๑.๒ การวิเคราะห์และกำาหนดระบบให้บรกิารหรือเครื่องให้บริการ ที่จ ำาเป็นต้องเก็บข้อมูลจราจรทาง
คอมพิวเตอร์
เพื่อให้สามารถระบุเครื่องให้บริการที่จำาเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ ผู้ให้บริการควรจดัทำา
บัญชีรายชือ่ของระบบให้บริการหรือเครือ่งให้บรกิารที่จ ำาเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดย
อาศัยข้ันตอนต่อไปน้ี

๓.๑.๒.๑ วิเคราะห์ระบบให้บริการหรือเครื่องให้บริการขององค์กร
เมื่อองค์กรได้ทราบถึงประเภทของผู้ให้บริการขององค์กร พร้อมกับได้จำาแนกประเภทย่อย ของ
ผู้ให้บริการแล้ว จำาเป็นต้องมีการวิเคราะห์ ระบบให้บริการหรอืเครื่องให้บริการ ที่มีอยูท่ั้งหมดใน
องคก์ร เพื่อให้องค์กรสามารถระบุระบบให้บริการหรือเครื่องให้บริการ ที่เกี่ยวข้องและจ ำาเป็นต้อง
เก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยการวิเคราะห์ อาศัยหลักการพจิารณา ดังต่อไปน้ี
(๑) พิจารณาขอบเขตการให้บรกิาร

หลกัการพิจารณา การดำาเนินการ
๑. ให้บริการเฉพาะภายในองค์กร เข้า

ถึงได้เฉพาะภายในองค์กร
พิจารณาตามความเหมาะสมและความจำาเป็น

๒. ให้บริการเฉพาะภายในองค์กร แต่
บุคคลภายนอกสามารถเข้าถึงได้จาก
อินเทอร์เน็ต

ต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์

๓. ให้บริการภายในองค์กร แต่มีการ
ติดต่อส่ือสารกับบุคคลภายนอก

ต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์

๔. ให้บริการสาธารณะ ต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์

(๒) พิจารณาข้อมูลจราจรทางคอมพิวเตอร์ที่ผู้ให้บริการแต่ละประเภทต้องทำาการจดัเก็บ
(๒.๖) ผู้ให้บริการประเภท ๕(๑) ข และ ค

ก) ข้อมูลอินเทอร์เน็ตที่เกิดจากการเข้าถึงระบบเครือข่าย
หลกัการพิจารณา การดำาเนินการ

๑. ต้องมีการเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ ทุกช่องทางที่มีการ
เชื่อมต่อสู่อินเทอร์เน็ต

ตรวจสอบช่องทางการเชื่อมต่ออินเทอร์เน็ต ว่าองค์กรมีช่อง
ทางการเข้าสู่อินเทอร์เน็ตทางใดบ้างและในแต่ละช่องทางมี
การเก็บข้อมูลจราจรทางคอมพิวเตอร์หรือไม่

๒. รายละเอียดของข้อมูลทีท่ำาการจัด
เก็บต้องมีครบถ้วนตามข้อกำาหนด

ตรวจสอบรายละเอียดของข้อมูลจราจรทางคอมพิวเตอร์ที่
จัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อกำาหนดหรือไม่

๓. ข้อมูลจราจรทางคอมพิวเตอร์ที่จัด
เก็บต้องสามารถระบุตัวตนของผู้ใช้
งานได้

ตรวจสอบรายละเอียดของข้อมูลที่ทำาการจัดเก็บไว้ว่าเพียง
พอสำาหรับการระบุตัวตนของผู้ใช้งานหรือไม่
ตัวอย่าง เช่น
ในองค์กรที่มีการใช้งานระบบ NAT (network address 
translation) จะทำาให้หมายเลขไอพี (IP address) ของผู้ใช้
งานอินเทอร์เน็ตเป็นหมายเลขเดียวกัน องค์กรจำาเป็นต้อง
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หลกัการพิจารณา การดำาเนินการ
จัดให้มีมาตรการในการควบคุมผู้ใช้งานเพื่อให้สามารถระบุ
ตัวตนผู้ใช้งานได้ เช่น การจัดทำาระบบลงทะเบียนผู้ใช้งาน
ในองค์กรที่มีการใช้งานพรอคซีเซิร์ฟเวอร์ (proxy server) 
องค์กรจำาเป็นต้องจัดให้มีมาตรการในการควบคุมผู้ใช้งาน
เพื่อให้สามารถระบุตัวตนผู้ใช้งานได้ เช่น การใช้กลไกการ
พิสูจน์ตวัตนก่อนเข้าใช้งานอินเทอร์เน็ต

หมายเหตุ การเข้าถึงระบบเครือข่าย หมายรวมถึง การเข้าถึงระยะไกล (remote access) เช่น   การเชื่อมโยงผ่านเครือข่าย
ส่วนตัวเสมือน (virtual private network, VPN), การเข้าถึงเดสก์ท๊อประยะไกล (remote desktop), SSH
(secure shell)

ข) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail
server)

หลักการพิจารณา การดำาเนินการ
๑. ผู้ให้บริการจดหมายอิเล็กทรอนิกส์

(e-mail) แก่องค์กร
ถ้ามีการให้บริการโดยผู้ให้บริการภายนอก ผู้ให้บริการ
ภายนอกต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ให้กับ
องค์กร

๒. รายละเอียดของข้อมูลทีท่ำาการจัด
เก็บต้องมีครบถ้วนตามข้อกำาหนด

ตรวจสอบรายละเอียดของข้อมูลจราจรทางคอมพิวเตอร์ท่ี
จัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อกำาหนดหรือไม่

๓. ต้องมีการเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ท่ีบันทึกการเข้าถึง
ข้อมูลจดหมายอิเล็กทรอนิกส์ ผ่าน
โปรแกรมจัดการจากเคร่ืองสมาชิก 
เช่น POP3, IMAP4

ตรวจสอบว่าเคร่ืองผู้ให้บริการจดหมายอิเล็กทรอนิกส์ ให้
บริการการเข้าถึงจดหมายอิเล็กทรอนิกส์แก่สมาชิกด้วยโพร
โทคอลประเภทใด   เพื่อเก็บข้อมูลจราจรทางคอมพิวเตอร์
ของโปรแกรมดังกล่าวด้วย เช่น บริการ POP3, บริการ 
IMAP4

ค) ข้อมูลอินเทอร์เน็ตจากการโอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล
หลกัการพิจารณา การดำาเนินการ

๑. รายละเอียดของข้อมูลทีท่ำาการจัด
เก็บต้องมีครบถ้วนตามข้อกำาหนด

ตรวจสอบรายละเอียดของข้อมูลจราจรทางคอมพิวเตอร์ที่
จัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อกำาหนดหรือไม่

ง) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการเว็บ
หลกัการพิจารณา การดำาเนินการ

๑. รายละเอียดของข้อมูลทีท่ำาการจัด
เก็บต้องมีครบถ้วนตามข้อกำาหนด

ตรวจสอบรายละเอียดของข้อมูลจราจรทางคอมพิวเตอร์ที่
จัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อกำาหนดหรือไม่

จ) ชนิดของข้อมูลบนเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet)
หลกัการพิจารณา การดำาเนินการ

๑. รายละเอียดของข้อมูลทีท่ำาการจัด
เก็บต้องมีครบถ้วนตามข้อกำาหนด

ตรวจสอบรายละเอียดของข้อมูลจราจรทางคอมพิวเตอร์ที่
จัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อกำาหนดหรือไม่
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ฉ) ข้อมูลที่เกดิจากการโต้ตอบกันบนเครือข่ายอินเทอร์เน็ต เช่น Internet Relay
Chat (IRC) หรือ instance messaging (IM)

หลกัการพิจารณา การดำาเนินการ
๑. รายละเอียดของข้อมูลทีท่ำาการจัด

เก็บต้องมีครบถ้วนตามข้อกำาหนด
ตรวจสอบรายละเอียดของข้อมูลจราจรทางคอมพิวเตอร์ที่
จัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อกำาหนดหรือไม่

๒. พิจารณาการให้บริการขององค์กรที่
มีอยู่ ว่าเป็นการให้บริการใน
ขอบข่ายการโต้ตอบกันบนเครือข่าย
อินเทอร์เน็ตหรือไม่

ถ้าการให้บริการอยู่ในขอบข่าย ให้พิจารณาพอร์ตการ
ส่ือสาร (communication port) และทำาการจัดเก็บข้อมูล
จราจรทางคอมพิวเตอร์ท่ีพอร์ต (port) ของบริการดังกล่าว

๓.๑.๒.๒ กำาหนดและจดัทำาบัญชีรายชื่อของระบบให้บริการและ/หรือเครื่องให้บริการ ที่จำาเป็นต้องเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์
เมื่อองค์กรสามารถวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ที่ผู้ให้บริการแต่ละประเภทต้องทำาการ
จัดเก็บ ได้แลว้ ควรจดับัญชีรายชื่อของเครื่องให้บริการทีจ่ ำาเป็นต้องเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ เพื่อใช้เป็นข้อมูลในการบริหารจัดการของผู้ดูแลข้อมูลจราจรทางคอมพวิเตอร์

๓.๑.๓ การวิเคราะห์ปริมาณข้อมูลจราจรทางคอมพิวเตอร์ที่ต้องทำาการจดัเก็บเบ้ืองต้น
การวิเคราะห์ปริมาณข้อมูลจราจรทางคอมพิวเตอร์ที่ต้องการจดัเก็บ เป็นขั้นตอนส่วนหนึ่งที่องค์กรต้อง
ทำาการวิเคราะห์ ข้อมูลเบื้องต้น เพื่อทีจ่ะสามารถเลือกระบบเก็บข้อมูลจราจรทางคอมพิวเตอร์ได้อยา่ง
เหมาะสม และสามารถเก็บข้อมูลได้อย่างเพียงพอตามที่กฎหมายก ำาหนด การวิเคราะห์ปริมาณข้อมูล
จราจรทางคอมพิวเตอร์เพื่อหาขนาดหน่วยบันทึกข้อมูลที่ต้องการ อาจใช้การประมาณการขนาดข้อมูลใน
แต่ละวัน เพื่อประมาณการข้อมูลที่พอเพียงสำาหรับการใช้เก็บข้อมูลตามกฎหมายได้ (โดยปกตกิฎหมาย
กำาหนดให้เก็บข้อมูล ๙๐ วัน ในกรณจีำาเป็น พนักงานเจ้าหน้าที่สามารถสั่งให้เก็บเพิ่มเป็น ๒ ปี หรอื ๗๓๐
วันได้) ซึ่งการคำานวณเบ้ืองต้นสามารถทำาได้หลายวธิี  ผลลัพธ์ของการคำานวณ อาจใช้ไม่ได้ในกรณีที่สภาพ
แวดล้อมการทำางานที่ต ่างกัน หรือมีเง ื่อนไขอื่น ๆ เขา้มาเกี่ยวข้อง โดยในเอกสารศูนย์เทคโนโลยี
อิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาตินี้นำาเสนอเพียงแนวคดิเบื้องต้น เพื่อให้สามารถประเมินค่าเบื้อง
ต้นได้ ดังวธิีคำานวณที่จะอธิบายดังต่อไปน้ี
– การคำานวณโดยประมาณการจากความเร็วในการเชื่อมต่ออินเทอร์เน็ตขององค์กร
– การคำานวณโดยผลรวมของค่าเฉลี่ยจากข้อมูลจราจรทางคอมพิวเตอร์เดิม
หมายเหตุ การคำานวณแต่ละวิธีอาจเหมาะสมกับองค์กรในแต่ละแบบ แตกต่างกันออกไป ขึ้นอยู่กับ สภาพแวดล้อม

การทำางาน และเง่ือนไขอ่ืน ๆ ดังนั้นผู้ดูแลระบบขององค์กรจึงควรพิจารณาเลือกวิธีคำานวณให้เหมาะสม

๓.๑.๓.๑ การคำานวณแบบประมาณการจากความเร็วในการเชื่อมตอ่อินเทอร์เน็ตขององค์กร
การคำานวณแบบนี้เป็นการประมาณการ (estimation) ที่เหมาะสำาหรับองค์กรที่มีความเรว็ในการ
เชื่อมต่ออินเทอร์เน็ตไม่สูง ใช้เพื่อประมาณการหาคา่หน่วยบันทึกข้อมูลจราจรทางคอมพิวเตอร์
โดยใช้หลักการประมาณค่าขนาดของข้อมูลจราจรทางคอมพิวเตอร์ เป็นร้อยละของจำานวน
ปริมาณข้อมูลสูงสุดที่สามารถใช้งานได้ (data transfer/second) โดยแสดงข้อมูลสรุปการคำานวณ
ตามตาราง
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ความเร็วของการเชื่อมต่ออินเทอร์เน็ต
(Mbps) ๑ ๓๐ ๕๐ ๑๐๐ ๒๐๐ ๕๐๐ ๑๐๐๐

ปริมาณข้อมูลใน ๑ วินาที (MB) ๐.๑๒ ๓.๕๘ ๕.๙๖ ๑๑.๙๒ ๒๓.๘๔ ๕๙.๖๐ ๑๑๙.๒๑
ปริมาณข้อมูลใน ๑ นาที (MB) ๗.๑๕ ๒๑๔.๕๘ ๓๕๗.๖๓ ๗๑๕.๒๖ ๑๔๓๐.๕๑ ๓๕๗๖.๒๘ ๗๑๕๒.๕๖
ปริมาณข้อมูลใน ๑ ชั่วโมง (GB) ๐.๔๒ ๑๒.๕๗ ๒๐.๙๕ ๔๑.๙๑ ๘๓.๘๒ ๒๐๙.๕๕ ๔๑๙.๑๐
ปริมาณข้อมูลใน ๑ วัน (GB) ๑๐.๐๖ ๓๐๑.๗๕ ๕๐๒.๙๑ ๑๐๐๕.๘๓ ๒๐๑๑.๖๖ ๕๐๒๙.๑๔ ๑๐๐๕๘.๒๘
ปริมาณข้อมูลใน ๑ เดือน (๓๐ วัน) (TB) ๐.๒๙ ๘.๘๔ ๑๔.๗๓ ๒๙.๔๗ ๕๘.๙๔ ๑๔๗.๓๔ ๒๙๔.๖๘
ปริมาณข้อมูลใน ๓ เดือน (๙๐ วัน) (TB) ๐.๘๘ ๒๖.๕๒ ๔๔.๒๐ ๘๘.๔๐ ๑๗๖.๘๑ ๔๔๒.๐๑ ๘๘๔.๐๓
ปริมาณข้อมูลใน ๑ ปี (๓๖๕ วัน) (TB) ๓.๕๙ ๑๐๗.๕๖ ๑๗๙.๒๖ ๓๕๘.๕๒ ๗๑๗.๐๕ ๑๗๙๒.๖๑ ๓๕๘๕.๒๓
ปริมาณข้อมูลใน ๒ ปี (๗๓๐ วัน) (TB) ๗.๑๗ ๒๑๕.๑๑ ๓๕๘.๕๒ ๗๑๗.๐๕ ๑๔๓๔.๐๙ ๓๕๘๕.๒๓ ๗๑๗๐.๔๖

ประมาณการข้อมูลจราจรทางคอมพิวเตอร์ท่ีจัดเก็บ (คิดท่ีร้อยละ ๑๐ ของปริมาณข้อมูลใน ๙๐, ๓๖๕, ๗๓๐ วัน)
ข้อมูลจราจรทางคอมพิวเตอร ์ ๙๐ วัน (TB) ๐.๐๙ ๒.๖๕ ๔.๔๒ ๘.๘๔ ๑๗.๖๘ ๔๔.๒๐ ๘๘.๔๐
ข้อมูลจราจรทางคอมพิวเตอร ์ ๓๖๕ วัน (TB) ๐.๓๖ ๑๐.๗๖ ๑๗.๙๓ ๓๕.๘๕ ๗๑.๗๐ ๑๗๙.๒๖ ๓๕๘.๕๒
ข้อมูลจราจรทางคอมพิวเตอร ์ ๗๓๐ วัน (TB) ๐.๗๒ ๒๑.๕๑ ๓๕.๘๕ ๗๑.๗๐ ๑๔๓.๔๑ ๓๕๘.๕๒ ๗๑๗.๐๕

ประมาณการข้อมูลจราจรทางคอมพิวเตอร์ (บบีอัด ๑๕ เทา่) ที่จัดเก็บ (คิดที่ร้อยละ ๑๐ ของปริมาณข้อมูลใน ๙๐, ๓๖๕, ๗๓๐ วัน)
ข้อมูลจราจรทางคอมพิวเตอร ์ ๙๐ วัน (TB) ๐.๐๑ ๐.๑๘ ๐.๒๙ ๐.๕๙ ๑.๑๘ ๒.๙๕ ๕.๘๙
ข้อมูลจราจรทางคอมพิวเตอร ์ ๓๖๕ วัน (TB) ๐.๐๒ ๐.๗๒ ๑.๒๐ ๒.๓๙ ๔.๗๘ ๑๑.๙๕ ๒๓.๙๐
ข้อมูลจราจรทางคอมพิวเตอร ์ ๗๓๐ วัน (TB) ๐.๐๕ ๑.๔๓ ๒.๓๙ ๔.๗๘ ๙.๕๖ ๒๓.๙๐ ๔๗.๘๐

หมายเหตุ ค่าปริมาณการใช้ข้อมูลสูงสุดเป็นค่าท่ีเกิดจากคำานวณโดย ประมาณการจากสมมติฐานว่า การส่งผ่านข้อมูลมี
ประสิทธิภาพสูงสุด (utilization 100%) โดยไม่คิดค่า overhead และค่าการสูญเสียต่าง ๆ

จากข้อมูลในตารางจะเห็นไดว้่าในองค์กรที่มีความเร็วในการเชื่อมต่ออินเทอร์เน็ตไม่สูง จ ำานวนผู้ใช้
งานน้อย ปริมาณพื้นที่การเก็บข้อมูลจะมีขนาดเล็กเมื่อเทียบกับราคาอุปกรณ์เก็บข้อมูลในปัจจุบัน
(ความเรว็อินเทอร์เน็ต 30 Mbps หากคดิที่ร้อยละ ๑๐ ของปริมาณที่จัดเก็บข้อมูลภายใน ๙๐ วัน
จะต้องใช้พื้นที่เก็บข้อมูล 2.65 TB)

๓.๑.๓.๒ การคำานวณโดยผลรวมของค่าเฉลี่ยจากข้อมูลจราจรทางคอมพิวเตอร์เดิม
การคำานวณแบบน้ีเป็นแบบที่ละเอียดมากกวา่แบบแรก เหมาะสำาหรับองค์กรที่มีความซับซ้อนมาก
ขึ้น และแบบนี้องค์กรต้องมีการจดัทำาบัญชีรายชื่อ ระบบให้บรกิารหรือเครือ่งให้บรกิารที่จ ำาเป็น
ต้องมีการเก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้แล้ว โดยการคำานวณสามารถทำาได้ดังน้ี
(๑) คำานวณหาค่าของปริมาณข้อมูลจราจรทางคอมพิวเตอร์ในแต่ละบรกิาร ซึ่งโดยปกติแล้ว

บริการโดยทั่วไปจะมีการเก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้ที่เครื่องให้บริการนั้น ๆ และ
ทำาซำ้าใน ทุกรายการในบัญชรีายชื่อ

(๒) ในกรณีที่มีการเก็บข้อมูลจราจรทางคอมพิวเตอร์ในแต่ละบริการไว้มากกวา่ ๑ วัน เช่น ๑
สัปดาห์ ให้คำานวณเป็นค่าเฉลี่ยแทน

(๓) คำานวณผลรวมของปริมาณข้อมูลทั้งหมดในทุกบรกิารในชว่งเวลา ๑ วัน คูณด้วยจำานวนวันที่
ต้องการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (เช่น คูณด้วย ๙๐ วัน)

(๔) ในกรณีที่ไม่สามารถคำานวณหรือตรวจสอบจากข้อมูลจราจรทางคอมพิวเตอร ์์ได้ในทุกบริการ
ให้คำานวณ โดยใช้ปริมาณข้อมูลจราจรทางคอมพิวเตอร ์์จากเครื่องให้บริการที่มีปริมาณมาก
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ที่สุดแทน
(๕) ในกรณีที่ต้องการข้อมูลโดยหยาบที่สุด ให้ใช้วิธีตรวจสอบค่าของปริมาณข้อมูลจราจรทาง

คอมพิวเตอร ์์จากเครื่องให้บริการที่คาดวา่จะมีการใช้งานมากที่สุดเป็นตวัตั้งแลว้คูณดว้ย
จำานวนเครื่องให้บริการแทน แล้วคูณดว้ยจำานวนวันที่ตอ้งการทราบขนาดของหน่วยบันทึก
ข้อมูลแทน

สรุป
ขนาดของพื้นที่เก็บข้อมูลจราจร = ผลรวมของปริมาณข้อมูลทั้งหมดในทุกบริการในช่วงเวลา ๑ วัน 

x จำานวนวันทีต่้องการทราบ

หรือ
ขนาดของพื้นที่เก็บข้อมูลจราจร = ปริมาณข้อมูลของเคร่ืองให้บริการที่มีการใช้งานมากที่สุด 

x จำานวนเคร่ืองให้บริการ x จำานวนวันที่ต้องการทราบ

๓.๒ หลักการเก็บข้อมูลของระบบเก็บข้อมูลทางจราจรคอมพิวเตอร์
ประเภทของระบบเก็บข้อมูลจราจรทางคอมพิวเตอร์ หากแบ่งตามหลักการจัดเก็บข้อมูลจากระบบให้บริการ
หรือเครื่องให้บริการ อาจแบ่งได้เป็น ๕ ประเภท
(๑) แบบที่ใช้หลักการดักจับข้อมูลจากเครือข่าย
(๒) แบบที่ทำาหน้าเป็นเกตเวย์ (gateway) หลักของระบบ
(๓) แบบที่ใช้โปรแกรมตดิตั้งทีต่ัวเครื่องให้บริการ เพื่อเก็บข้อมูล
(๔) แบบทีร่องรับการส่งข้อมูลจากเกณฑว์ิธีการสื่อสาร syslog (syslog protocol)
(๕) แบบผสม

๓.๒.๑ แบบที่ ๑ อุปกรณท์ี่ใช้หลักการดกัจับข้อมูลจากเครือข่ายเพื่อจดัเก็บเป็นข้อมูลจราจรทางคอมพิวเตอร์
แบบน้ีใช้ลักษณะการเก็บข้อมูลโดยการดักฟังข้อมูลจราจร แล้วทำาการกรองเฉพาะข้อมูลที่ตรงตามกฎ ที่ได้
มีการกำาหนดค่าไว้
ข้อดี
– สามารถติดตั้งได้ทุกสภาวะแวดล้อมการทำางาน ติดตั้งงา่ย โดยไม่มีผลต่อประสิทธิภาพของระบบ

เครือข่าย
– การติดตั้งสามารถทำาได้หลายแบบ เช่น การทำาพอรต์มิเรอร์ (mirror porting) การใช้อุปกรณ์ฮับ

เน็ตเวิร์ก (hub network) เป็นตัวข้ันกลาง หรอื การแท็ปที่สายโดยตรง
ข้อเสีย
– เนื่องจากวธิีการเก็บข้อมูลดว้ยวธิีนี้มีความเสี่ยงในการคดักรองข้อมูลที่มีความอ่อนไหวทางดา้นความ

เป็นส่วนตวัของผู้ใช้งาน ดังนั้นการพิจารณาเลือกใช้งาน จ ำาเป็นต้องมกีารพิจารณา การออกแบบ
ระบบในส่วนของการเก็บข้อมูล และการคดักรองข้อมูลโดยละเอียด

– ต้องมีการทำาหนังสือแจ้งหรือข้อตกลงเพื่อให้พนักงานในองคก์รรับทราบ วา่มีการบันทึกข้อมูล และให้
ทำาหนังสือยอมรับ
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– ข้อม ูลท ี่อน ุญาตให้เก ็บไดต้ ้องเป ็นข ้อม ูลตาม พ.ร.บ. ว ่าด ้วยการกระท ำาความผิดเก ี่ยวก ับ
คอมพิวเตอร์ และไม่ขัดต ่อข้อก ำาหนดภายใน พ.ร.บ. ว่าด้วยการกระทำาความผิดเก ี่ยวกับ
คอมพิวเตอร์

๓.๒.๒ แบบที่ ๒ อุปกรณท์ี่ทำาหน้าที่เป็นเกตเวย์ของเครือข่าย (network gateway)
อุปกรณ์แบบนี้ ใช้การเก็บข้อมูลโดยทำาตวัเป็นเกตเวย์ของระบบ ข้อมูลจราจรจะถูกส่งผา่นอุปกรณ์แบบนี้
ก่อนถึงจะส่งผ่านไปที่เกตเวย์เดิมอีกครั้ง หรือบางระบบสามารถใช้ทดแทนอุปกรณ์เกตเวย์เดิมได้ และบาง
ครั้งยังมีความสามารถอื่น ๆ เพิ่มเติมลงไปได้ดว้ย เช่น การพิสูจน์ตัวตน การกรองเว็บไซต์ที่ไม่เหมาะสม
การเก็บข้อมูลการใช้งานเครือข่าย
ข้อดี
– สามารถประยุกต์ใช้ดา้นอื่นได้นอกจากเก็บข้อมูลจราจรทางคอมพิวเตอร์ (ขึ้นอยู่กับความสามารถ

ของแต่ละระบบ)
ข้อเสีย
– ในการตดิตั้งมีการกระทบกับระบบเครือข่ายเดิม ทั้งในด้านโครงสรา้งและในด้านประสิทธิภาพ
– การออกแบบการเก็บข้อมูลโดยไม่เก็บข้อมูลที่กระทบต่อข้อมูลส่วนบุคคล หรือ เทคนิคเฉพาะทางของ

ผู้ผลิต
๓.๒.๓ แบบที่ ๓ แบบที่ใช้โปรแกรมติดตั้งที่ตวัเครื่องให้บริการ

แบบนี้จะมีการทำางานโดย ต้องติดตั้งโปรแกรมที่เครื่องให้บรกิารหรือระบบที่ต้องการเก็บข้อมูล โดย
โปรแกรมจะทำาหน้าที่ส่งข้อมูลจราจรทางคอมพิวเตอร์มาให้กับ ระบบเก็บรกัษาข้อมูลจราจรทาง
คอมพิวเตอร์์ ได้เอง บางระบบเป็นระบบขนาดใหญ่สามารถรองรับจำานวนไคลเอนต์ (client) ได้มากและ
สามารถนำาข้อมูลตา่ง ๆ ที่ได้ มาวิเคราะห์เพื่อประโยชน์ดา้นอื่น ได้
ข้อดี
– สามารถเก็บข้อมูลจราจรได้จากระบบให้บริการหรือเครือ่งให้บรกิารได้หลายประเภท
– สามารถมีระดับความปลอดภัยที่สูงกว่าเนื่องจากการรับและส่งข้อมูลเป็นแบบรับ-ให้บริการ (client-

server) หรือเป็นแบบเฉพาะที่ ผู้ผลิตสามารถออกแบบเองได้
– สามารถนำาข้อมูลไปวิเคราะห์เพื่อประโยชน์ด้านอื่นได้
ข้อเสีย
– ราคาค่อนข้างสูงเน่ืองจากเป็นระบบที่ต้องการพัฒนาสว่นประกอบต่าง ๆ
– ต้องเข้าไปยุ่งเกี่ยวกับระบบหรือโปรแกรมให้บริการ

๓.๒.๔ แบบที่ ๔ รองรับการส่งข้อมูลจากเครื่องให้บรกิารโดยตรง (syslog protocol)
ระบบแบบน้ีเป็นระบบที่แพร่หลายมากที่สดุ รองรับการทำางานที่หลากหลาย มีทั้งระบบที่เป็นโอเพนซอร์ส
(open source) สามารถนำาไปปฏิบัติ (implement) เองได้ จนไปถึงระดับวิสาหกิจ (enterprise) ทำางาน
ด้วยมาตรฐาน syslog  โดยสว่นมาก โปรแกรมหรือเครื่องให้บรกิารต่าง ๆ มกัรองรับการส่งข้อมูลจราจร
ทางคอมพิวเตอร ์์ดว้ยมาตรฐานน้ี
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ข้อดี
– สามารถเก็บข้อมูลจราจรได้ทันทจีากระบบให้บริการหรอืเครื่องให้บริการที่รองรับการเก็บข้อมูลแบบ

syslog protocol
– ราคาไม่สูงเน่ืองจากตัวแกนหลักเป็นโอเพนซอร์ส
– สามารถนำาข้อมูลไปวิเคราะห์เพื่อประโยชน์ด้านอื่นได้
ข้อเสีย
– โดยมาตรฐานของ syslog เองไม่รองรับการเข้ารหัสข้อมูล แต่ผู้ใช้งานสามารถเลือกอุปกรณ์ทีร่องรับ

การใช้งานร่วมกับ SSL (secure socket layer) หรือเลือกใช้งานโพรโตคอลที่เทียบเท่ากับ syslog-
ng เช่น rsyslog ทีร่องรับการส่งข้อมูลแบบเข้ารหัส SSL ได้ทันที

๓.๒.๕ แบบผสม
แบบผสมเป็นแบบที่มีมากที่สุดในท้องตลาด เนื่องจากปัจจุบันการเก็บข้อมูลจราจรทางคอมพิวเตอร ์ด์ว้ย
วิธีแบบใดแบบหนึ่งมักไม่ครอบคลุมโปรแกรมให้บรกิารหรือเครื่องให้บริการทั้งหมด จึงจ ำาเป็นต้องใช้
เทคนิคและวิธกีารหลายแบบเพื่อให้ครอบคลุม
ข้อดีและข้อเสียของระบบก็จะข้ึนอยู่กับชนิดหรือวธิีที่เลือกใช้ในแต่ละแบบที่ผู้ผลิตเลือก
ข้อดี
– รวมความสามารถของระบบแบบตา่ง ๆ ไวด้้วยกัน
ข้อเสีย
– มีความซับซ้อนในการใช้เน่ืองจากมีกรรมวิธีในการเก็บข้อมูลหลายแบบ
– ผู้ใช้งานต้องเป็นผู้เลือกวิธีให้เหมาะสม

๔. แนวทางการจัดทำา
๔.๑ แนวทางการปฏิบัตติามคุณลกัษณะและข้อกำาหนดต่าง ๆ ตามมาตรฐานเล่มท่ี ๑

มาตรฐานเล่มที่ ๑ กำาหนดคุณลักษณะและข้อกำาหนด เพื่อให้ระบบทำางานได้อย่างถูกต้อง มั่นคงปลอดภัย
และเป็นไปตามกฎหมาย โดยคุณสมบัติหรือข้อก ำาหนดต่าง ๆ  อ้างอิงหลักการของมาตรฐาน ISO/IEC
27002 ซึ่งเป็นมาตรฐานของระบบการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ที่ได้มกีารประยุกต์
เพื่อให้มีความเหมาะสมกับ ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ความเข้มงวดของข้อกำาหนดใน
แต่ละข้อขึ้นอยู่กับความสามารถของระบบ ขนาด และสภาพแวดล้อมการทำางานของระบบที่ต่างกันมาตรการ
ต่าง ๆ อาจจำาเป็นต้องมีการเพิ่มความเข้มงวด หรือไม่จำาเป็นต้องใช้
คุณลกัษณะและข้อกำาหนดตามมาตรฐานเล่มที่ ๑ ไม่ได้กำาหนดรายละเอียดทางดา้นเทคนิคในเชิงลกึ เพื่อให้
ผู้จดัทำาระบบสามารถเลือกใช้มาตรการที่เหมาะสมกับระบบที่พัฒนาขึ้น และเพื่อให้สะดวกต่อการจัดทำาระบบ
หรือการปฏิบัติตาม   ข้อกำาหนดของเอกสารนี้ เป็นการสรุปข้อกำาหนดของมาตรฐานเล่มที่ ๑ เป็น หมวดหมู่
โดยอ้างอิงตามมาตรฐาน ISO/IEC 27002 พร้อมยกตัวอย่างแนวทางการปฏิบัติประกอบเพื่อความเข้าใจมาก
ยิ่งข้ึน ดังรายละเอียดดังต่อไปน้ี
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๔.๑.๑ หมวด : คุณลักษณะทัว่ไป
๔.๑.๑.๑ ข้อกำาหนด: การแบ่งกลุ่มผู้ใช้งาน เช่น ผู้ดูแลข้อมูล ผู้ดูแลระบบ ผู้ใช้งานทั่วไป และการจดัการ

สิทธิ์
วัตถุประสงค์: เพื่อให้สามารถกำาหนดกลุ่มผู้ใช้งาน ซึ่งมีหน้าทีท่ี่แตกตา่งกันออกไป ระบบจำาเป็น
ต้องมีการแบ่งแยกกลุ่มของผู้ใช้งานตามสิทธิ์ที่ได้รับ เช่น
– ผู้ดูแลข้อมูล สามารถเข้าถึงข้อมูลได้ แต่จะไม่มี สิทธิ์แก้ไข ดัดแปลง ลบ หรือทำาลายข้อมูล
– ผู้ดูแลระบบ สามารถจดัการ เพิ่มลบ รายชื่อ ในระบบหรือเครื่องที่ท ำาการเก็บข้อมูลได้ แต่ไม่

สามารถเข้าถึงข้อมูลได้
แนวทางการปฏิบัติ
– การจัดทำาระบบลงทะเบียนผู้ใช้งาน เพื่อแยกกลุ่มผู้ใช้งานและระบุตัวตนผู้ใช้งานวา่เป็นบุคคลใด
– การป้องกันการลงทะเบียนผู้ใช้งานที่ซำ้าซ้อนกัน
– การป้องกันการถือครองสทิธิ์ของผู้ใช้งานมากกวา่ ๑ กลุ่มผู้ใช้งาน
– การจำากดัจำานวนผู้ดูแลข้อมูลและผู้ดูแลระบบให้มีน้อยที่สดุ

๔.๑.๑.๒ ข้อกำาหนด: การจดัการและควบคุมสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่าง ๆ
วัตถุประสงค์: เพื่อให้สามารถควบคุมและจัดการสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่าง ๆ
ระบบจำาเป็นต้องมีการควบคุมสิทธิ์ของกลุ่มของผู้ใช้งานตามสิทธิท์ี่ได้รับ
แนวทางการปฏิบัติ
– การเลือกใช้งานระบบพิสูจน์ตวัตนที่มีความมั่นคงปลอดภัย
– การจัดการชั้นความลับของข้อมูล
– การเข้ารหัสข้อมูลที่มีชั้นความลับ เพื่อป้องกันการเข้าถึง

๔.๑.๒ หมวด : คู่มือและข้อแนะนำา
๔.๑.๒.๑ ข้อกำาหนด: การระบุข้อมูลต่าง ๆ ทีจ่ำาเป็นสำาหรับการใช้งานระบบ

วัตถุประสงค์: เพื่อให้ผู้ใช้งาน ผู้ดูแลระบบ และระบบสามารถทำางานได้อย่างถูกตอ้ง ผู้ผลิตจำาเป็น
ต้อง สรา้งเอกสาร คู่มือ หรอื เอกสารการแนะนำาวิธีติดตั้ง การใช้งาน การเตรียมการต่าง ๆ เบื้อง
ต้น ทั้งนี้รวมถึง การแก้ไขปัญหาเบื้องต้น ที่เกิดจากการใช้งาน และข้อมูลรายละเอียดที่เกี่ยวกับ
การแฮช (hash)
ตัวอยา่งการดำาเนินการ
– เอกสารแนะนำาระบบ ความต้องการของระบบ สภาพแวดล้อมการทำางาน ความสามารถ 

ข้อ จำากดัต่าง ๆ ของระบบ
– เอกสารคู่มือ การเริ่มการใช้งานอย่างย่อ (quick start) การเตรียมการเบื้องต้น วธิีติดตั้ง 

การแก้ไขปัญหาเบ้ืองต้น
– เอกสารคู่มือ แนะนำาการเตรียมการ การเลือกและกำาหนดพื้นที่ตดิตั้ง วิธีตดิตั้งซึ่งรวมถึง

รูปแบบและวธิกีารเชือ่มตอ่กับคอมพวิเตอร์เครือ่งอื่น การใช้งาน การปรับตั้งค่าตา่ง ๆ  
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การตรวจสอบและการแก้ไขปัญหา ข้อมูลรายละเอียดที่เกี่ยวกับการแฮช และข้อมูลอื่น
ทีจ่ำาเป็น โดยละเอียด

๔.๑.๒.๒ ข้อกำาหนด: เอกสารคู่มือและข้อแนะนำาการใช้งาน ตอ้งจดัทำาเป็นภาษาไทย สำาหรับคู่มือหรือ 
ข้อแนะนำาเพิ่มเติมอื่น ที่ใช้ประกอบเพื่อเป็นข้อมูล อนุญาตให้ใช้ภาษาอื่นได้หากไม่เป็นการเพิ่ม
ความเสี่ยงในการใช้งานปกติ
วัตถุประสงค์: เพื่อการสื่อความหมายทีต่รงกัน และสามารถครอบคลุมผู้ใช้งานได้ทกุกลุ่มผู้ใช้งาน
ตวัอย่างการดำาเนินการ
– จดัทำาเอกสารต่าง ๆ เป็นภาษาไทย

๔.๑.๓ หมวด : การแสดงเครื่องหมายและฉลาก
๔.๑.๓.๑ ข้อกำาหนด: การแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มดา้นนอกของบรรจุภัณฑ์ และบน

เปลือกหุ้มของบริภัณฑ์หรือระบบ ในลักษณะที่สามารถเห็นได้งา่ยและชัดเจน ประกอบข้อมูลอย่าง
น้อย ดังน้ี
– ชื่อแบบรุ่น และชื่อผู้ทำา
– ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ ทีจ่ัดเก็บได้
– คุณลักษณะพื้นฐานที่มใีห้ หรือคุณลักษณะพื้นฐานที่ต้องการ ดา้นการประมวลผลของระบบ

ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำา
– ความสามารถในการจดัเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือสื่ออื่น ๆ ทีต่้องการ
วัตถุประสงค์: เพื่อประโยชน์ในการเลือกใช้งาน ความมั่นใจในการตดัสินใจเลือกระบบที่เหมาะสม
ของผู้ใช้งาน และการแสดงคุณสมบัติ ความสามารถ ขีดความสามารถในการขยายต่อเพิ่ม ของ
บริภัณฑ์หรือระบบ
ตัวอยา่งการดำาเนินการ
– การจัดทำาฉลากระบุข้อมูลที่จำาเป็น เช่น
รายละเอียดคุณลักษณะเฉพาะ (detail specification)
ช่ือผลิตภัณฑ์ (product name): ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ แม่นยำา
ช่ือรุ่น (model): เท่ียงตรง
ประเภทข้อมูลจราจรทางคอมพิวเตอร์ ์ท่ีจัดเก็บได้ (log category): ตาม พ.ร.บ. ๕(๑) ข และ ค
ข้อมูลจราจรทางคอมพิวเตอร์์ท่ีรองรับ (log support): Syslog , Apache , IIS , MS Windows Event 
log เป็นต้น
รายละเอียดฮาร์ดแวร์ (hardware detail)

หน่วยประมวลผล (CPU):  ซพีียูส่ีคอร์ 2.4 GHz
หน่วยความจำา (RAM): 2 GB
ฮาร์ดดิสก์ไดรว (HDD): 500 GB

๔.๑.๓.๒ ข้อกำาหนด: เครื่องหมายหรือข้อความ บนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้ม 
ของบริภัณฑ์ ตอ้งมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้งา่ย
วัตถุประสงค์: เพื่อความสะดวกและคงทนต่อการใช้งานของเครื่องหมายและข้อความ
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ตัวอยา่งการดำาเนินการ
– จดัทำาเครื่องหมายหรือข้อความด้วยวัสดุที่คงทน เช่น วัสดุโลหะ
– วัสดุควรยึดติดกับอุปกรณ์ ดว้ยอุปกรณ์ทีแ่ข็งแรงไม่หลดุหรือลอกได้ง่าย
– เลือกใชก้ารพิมพ์ข้อความที่มีความชดัเจนไม่ลบหรือเลือนได้เมื่อโดนนำ้า (กันนำ้าได้)

๔.๑.๓.๓ ข้อกำาหนด: ระบบต้องแสดงข้อมูลต่อไปน้ีในเอกสารข้อแนะนำาการติดตั้งระบบ
– ประเภทของข้อมูลจราจรที่จดัเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่นของ

ซอฟต์แวร์ประยุกต์ ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็นแหล่ง
กำาเนิดข้อมูลจราจรทางคอมพิวเตอร์

– คุณลักษณะพื้นฐานที่มใีห้ หรือคุณลักษณะพื้นฐานที่ต้องการ ดา้นการประมวลผลของระบบ
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำา

– ความสามารถในการจดัเก็บข้อมูลที่มีให้ หรือวิธกีารคำานวณความสามารถในการจัดเก็บ
– จำานวนผู้ใช้งานสูงสุด และจำานวนเหตุการณ์สูงสดุต่อหน่วยเวลา ที่สามารถรองรับได้
– ความสามารถสูงสุด ที่สามารถขยาย หรือเพิ่มเติมได้ (ถ้ามี)
คำาอธิบาย/วัตถุประสงค์: เพื่อให้ผู้ใช้งานสามารถเลือกระบบที่เหมาะสมกับองค์กรหรือหน่วยงาน
ผู้ผลิตจำาเป็นต้องระบุข้อมูลความสามารถของเครื่อง ตามรายละเอียดที่ข้อกำาหนดบังคับ
– ประเภทของข้อมูลจราจรที่จดัเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่นของ

ซอฟต์แวร์ประยุกต์ ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็นแหล่ง
กำาเนิดข้อมูลจราจรทางคอมพิวเตอร ์

– ข้อกำาหนดนี้ใช้เพือ่อา้งอิงความสามารถในการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ตาม
ประเภทของผู้ให้บริการและประเภทของข้อมูลที่ทำาการจัดเก็บ

– คุณลักษณะพื้นฐานที่มใีห้ หรือคุณลักษณะพื้นฐานที่ต้องการ ดา้นการประมวลผลของระบบ
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำา

– ความสามารถในการจดัเก็บข้อมูลที่มีให้ หรือวิธกีารคำานวณความสามารถในการจัดเก็บ
– จำานวนผู้ใช้งานสูงสุด และจำานวนเหตุการณ์สูงสดุต่อหน่วยเวลา ที่สามารถรองรับได้
– ความสามารถสูงสุด ที่สามารถขยาย หรือเพิ่มเติมได้ (ถ้ามี)
ข้อกำาหนดนี้ใช้เพื่ออา้งอิงความสามารถของระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์ ความ
สามารถของฮาร์ดแวร์ ความสามารถในการขยายขีดความสามารถ และความสามารถอื่นๆ ที่ผู้ผลติ
ต้องการแสดงให้ผู้ใช้งานทราบ
ตัวอยา่งการดำาเนินการ
ตัวอย่างของข้อความระบุรายละเอียด ประเภท ของข้อมูลจราจรที่จดัเก็บได้ รวมถึงรายละเอียดที่
เกี่ยวข้องกัน
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ระบบ ก. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ ์ ในประเภทต่อไปนี้ได้ และจัดเก็บได้จาก อุปกรณ์และ
ซอฟต์แวร์ ดังต่อไปนี้
ประเภท ก. ข้อมูลอินเทอร์เน็ตท่ีเกิดจากการเข้าถึงระบบเครือข่าย

๑. พรอคซีเซิร์ฟเวอร์ squid และ พรอคซีเซิร์ฟเวอร์  bluecode
๒. อุปกรณ์ท่ีรองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog  

ประเภท ง. ข้อมูลอินเทอร์เน็ตบนเคร่ืองผู้ให้บริการเว็บ
๑. เว็บเซอร์เวอร์ Apache
๒. เว็บเซอร์เวอร์ Microsoft IIS
๓. อุปกรณ์ท่ีรองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog

๔.๑.๔ หมวด : ข้อกำาหนดของระบบ
๔.๑.๔.๑ ข้อกำาหนด: ระบบต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถ

ที่ระบุไว้ และต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ได้ต่อเน่ืองเป็นเวลาไม่น้อยกว่า ๙๐ 
วัน
คำาอธิบาย/วัตถุประสงค์: การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร ์์ ไว้ไดต้่อเน่ืองเป็นเวลา ๙๐
วัน ถือเป็นข้อบังคับในทางกฎหมาย ทั้งนี้การตรวจสอบไม่สามารถทำาได้โดยตรง ขึ้นอยู่กับจำานวน
ของเครื่องต้นทางที่เป็นแหล่งกำาเนิดข้อมูลจราจรทางคอมพิวเตอร ์   อย่างไรกต็าม ข้อกำาหนดน้ีไม่
สามารถละทิ้งได้ การตรวจสอบจึงอาจทำาได้โดยอ้อมดังรายละเอียดบางส่วนตามตวัอย่าง
ตัวอยา่งการดำาเนินการ
– ระบบต้องรองรับการขยายหน่วยความจำาสำาหรับบันทึกข้อมูลจราจร เพื่อให้สามารถรองรับ

การเก็บข้อมูลจราจรได้ ๙๐ วันในสภาวะแวดล้อมใช้งานที่แตกต่างกัน
– ผู้ผลติทำาการประเมินการทำางานเบื้องต้นในสภาวะต่าง ๆ ของระบบ และกำาหนดค่าสภาวะ

แวดล้อมตา่งๆ เป็นตัวอยา่งเพื่อให้ผู้ใช้งานได้เลือกใช้

๔.๑.๔.๒ ข้อกำาหนด: ระบบต้องสามารถปรับตั้งนาฬิกาภายใน ให้ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้
โดยอตัโนมัติ และมีการกำาหนดความถ่ีในการปรับตั้งคา่อัตโนมตัิ โดยพิจารณาจากข้อมูลแวดล้อมที่
เกี่ยวข้อง อาทิ ความเสถียรของระบบ
คำาอธิบาย/วัตถุประสงค์: เพื่อให้ระบบเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์ มีเวลาทีต่รงกับ
มาตรฐานสากลและสามารถใช้อ้างอิงในการวิเคราะห์เหตุการณ์ตา่งได้ถูกต้อง

หมายเหตุ รายช่ือหนว่ยงานและเคร่ืองแม่ข่ายท่ีให้บริการปรับเทียบเวลาอ้างอิงมาตรฐานระดับชาติ 
ไดแ้ก่ สถาบันมาตรวิทยาแห่งชาติ ได้แก่ time1.nimt.or.th (203.185.69.60) 
time2.nimt.or.th (203.185.69.59) time3.nimt.or.th (203.185.69.56) 
กรมอุทกศาสตร์ กองทัพเรือ ได้แก่ time.navy.mi.th (113.53.247.3) 
ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) ได้แก่ 
clock.nectec.or.th (203.185.57.115)

ตัวอยา่งการดำาเนินการ
– ระบบใชโ้พรโทคอล NTP (Network Time Protocol) ในการปรับตั้งคา่กับเครื่องแม่ข่ายที่ให้

บริการปรับเทียบเวลาอ้างอิงมาตรฐานระดับชาติ
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๔.๑.๔.๓ ข้อกำาหนด: ระบบต้องมีการกำาหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ไดร้ับอนุญาต ทั้งทาง
กายภาพและทางอิเล็กทรอนิกส์อยา่งเหมาะสม ทั้งนี้อาจหมายรวมถึงข้อแนะนำาต่าง ๆ ที่เกี่ยวข้อง
โดยอยา่งน้อยวิธใีดวิธีหน่ึง หรือรวมกันต่อไปน้ี
– การใช้รหัสผ่านหรือการยืนยันตวับุคคลหรือวธิีการอื่นที่คลา้ยกัน
– การจำากดัรูปแบบและวธิีการเข้าถึง
– การจำากดัจำานวนผู้ใช้
– การจำากดัเวลาการใช้
– การกำาหนดชว่งเวลาที่อนุญาต
– การกำาหนดใช้นโยบายและเทคนิคด้านความมั่นคงปลอดภัยอื่น
หากระบบอนุญาตให้เข้าถึงระยะไกลได้ (remote access) โดยผา่นระบบคอมพิวเตอร์ทีต่่อเชื่อม
ถึงกันโดยโครงข่าย ภายในองค์กรหรือโครงข่ายสาธารณะ อาจจ ำาเป็นต้องมีมาตรการดา้นความ
มั่นคงปลอดภัย เพิ่มเติมจากทีร่ะบุไว้ข้างต้น อาทิ
– การใช้เทคนิคการเข้ารหัสข้อมูล
– การจำากดัสิทธิ หรือยกเลิกสิทธิบางประการ
– การกำาหนดรูปแบบ หรือเทคนิคการเข้าถึงแบบเฉพาะ
คำาอธิบาย/วัตถุประสงค์: เพื่อป้องกันการเข้าถึงระบบโดยผู้ไม่ไดร้ับอนุญาต ทั้งทางกายภาพและ
ทางอิเล็กทรอนิกส์ ทั้งนี้ระบบอาจจำาเป็นต้องใช้กลไกหรือวธิีมากกว่าหนึ่งวิธี เพื่อให้ระบบสามารถ
ป้องกันการเข้าถึงได้อยา่งเหมาะสม ที่สภาพแวดล้อมการใช้งาน หรือความสามารถของระบบท ี่
แตกตา่งกัน
ตัวอยา่งการดำาเนินการ
– การใช้รหัสผ่านเพื่อยืนยันตวับุคคล
– การใชร้หัสผ่านร่วมกับการใช้การพิสูจน์ตัวตนทางชีวมติิ (biometric authentication) เช่น

ลายน้ิวมือ มา่นตา ใบหน้า
– การติดตั้งเครื่องไวใ้นห้องที่ปิดกั้นมิดชิด มีระบบรักษาความปลอดภัยแน่นหนา
– การปิดกั้นฝาเครื่อง (ในกรณีที่ทำาได้)
– การกำาหนดเวลาใช้งานสำาหรับผู้ใช้งานทั่วไป
– การใช้งานโพรโตคอลสื่อสารที่มกีารเข้ารหัสในการเข้าถึงระบบจากระยะไกล เช่น HTTPS,

SSH
– การสงวนสิทธิ์ในการบรกิารจัดการบางสทิธิ์ที่ไม่สามารถทำาได้ถ้ามีการเข้าถึงจากระยะไกล

(local login only)

๔.๑.๔.๔ ข้อกำาหนด: ระบบต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งค่าต่าง ๆ ของระบบโดย
ผู้ใช้ได้ สำาหรับการตั้งคา่ที่อนุญาตให้เปลี่ยนแปลงได้ ต้องสามารถควบคุมและป้องกัน การ
เปลี่ยนแปลงการตั้งคา่ โดยผู้ใช้ที่ไม่เกี่ยวข้องได้
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การเปลี่ยนแปลงการตั้งค่าใด ๆ ของระบบ และบัญชีผู้ใช้ ต้องไม่ทำาให้คุณสมบัติตามข้อกำาหนด ที่
ต้องการของเอกสารศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาตินี้ ด้อยลง หรือเสีย
สภาพ หรือเกิดความผดิพร่องข้ึน
คำาอธิบาย/วัตถุประสงค์: ข้อกำาหนดน้ีหมายถึง ระบบต้องมีมาตรการการควบคุมสิทธิ์ในการเข้าถึง
การเปลี่ยนแปลงการตั้งค่าตา่ง ๆ ของระบบโดยผู้ใช้ที่ไมร่ับอนุญาต หรือไม่ได้รับสิทธิ์นั้น ๆ เช่น 
ผู้ใช้งานทั่วไปต้องไม่สามารถเข้าถึงส่วนบริหารจัดการระบบได้ แต่บางระบบไม่ได้มีการป้องกันไว้
ทำาให้ผู้ใช้งานสามารถเข้าถึงระบบบริหารจัดการได้ ยกตัวอย่างให้เห็นภาพได้ง่าย เช่น ในกรณีที่
เป็นเว็บแอปพลิเคชัน ถ้าไม่มกีารบริหารจัดการชว่งเวลาสื่อสาร (session) ทีเ่ข้มแข็งพอ อาจทำาให้
ผู้ใช้บริการสาธารณะ หรอืผู้ใช้งานที่ไม่มีสิทธิ์สามารถเข้าถึงหน้าระบบบริหารจัดการได้โดยไม่ตอ้ง
พิสูจน์ตัวตน
ตัวอยา่งการดำาเนินการ
– ระบบจำาเป็นต้องมีการออกแบบให้มีการตรวจสอบสิทธิก์่อนกระทำาการใด ๆ เพื่อป้องกัน

ปัญหาดังกลา่ว
– การบรกิารจัดการช่วงเวลาสื่อสาร สำาหรับเว็บแอปพลิเคชันที่ปลอดภัย

๔.๑.๔.๕ ข้อกำาหนด: ระบบต้องสามารถระบุและจำาแนกตวับุคคล และบันทึกประวัติการเข้าถึง และใช้งาน
ระบบได้ รวมถึงต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง การปลอมแปลงข้อมูล ที่เกี่ยวข้องเพือ่
การเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับอนุญาตได้ เทคนิคและวธิีที่ใช้ ในการระบุตัวบุคคลและ
ป้องกันการเปลี่ยนแปลง ควรเป็นเทคนิคที่ผ่านการถูกตรวจสอบยืนยันความใช้ได้แล้ว
คำาอธิบาย/วัตถุประสงค์:
– เพื่อให้ทำาการตรวจสอบย้อนหลังหรือตรวจสอบพฤติกรรมของผู้ใช้งานและผู้ดูแลระบบได้

ระบบจำาเป็นต้องมีการจำาแนกตัวบุคคลและบันทึกประวตัิการเข้าถึงและใช้งานระบบไว้
ตัวอยา่งการดำาเนินการ
– จดัให้มีการจำาแนกตัวบุคคล และบันทึกประวัตกิารเข้าถึงและใช้งานระบบ

๔.๑.๔.๖ ข้อกำาหนด: ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอื่น ที่ไม่ใช่ข้อมูลจราจรทาง
คอมพิวเตอร์ ทีร่ับเข้าสู่ระบบ (input validation)
คำาอธิบาย/วัตถุประสงค์:
– การโจมตีระบบโดยการส่งข้อมูลอื่นที่ไม่ใช้ข้อมูลจราจรหรอืข้อมูลที่ถูกต้องของระบบมีผล

ทำาให้ระบบสูญเสียความปลอดภัยและอาจทำาให้ระบบทำางานผิดพลาดได้
ตัวอยา่งการดำาเนินการ
– จดัระบบให้มีการตรวจสอบข้อมูลนำาเข้า (input validation) โดยเฉพาะอยา่งยิ่งในระบบที่มี

ช่องทางการเข้าใช้งานผ่านระบบเว็บแอปพลิเคชัน

๔.๑.๔.๗ ข้อกำาหนด: ระบบควรจดัให้มีคำาอธิบายเพื่อให้ความช่วยเหลือ (help) ในการแก้ไขปัญหา และ
ข้อบกพร่องต่าง ๆ ที่มักเกดิข้ึน อยา่งเหมาะสมและเพียงพอ
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คำาอธิบาย/วัตถุประสงค์:
– การแสดงข้อมูลชว่ยเหลือ ชว่ยลดปัญหาที่จะเกิดในการใช้งานระบบและช่วยอำานวยความ

สะดวกแก่ผู้ใช้งาน ลดการเกิดข้อผิดพลาดในการทำางาน
ตัวอยา่งการดำาเนินการ
– จดัทำาเมนูให้ความช่วยเหลือในหน้าต่างหลักของโปรแกรม
– จดัทำา tip of the day เมื่อเริ่มต้นใช้งานโปรแกรม
– จดัทำาเมนูการใช้งานแบบ wizard เพื่อให้ผู้ใช้งานใหม่สามารถใช้งานได้งา่ย

๔.๑.๕ หมวด: การรับและเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์
๔.๑.๕.๑ ข้อกำาหนด: ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์ จากอุปกรณ์ บรกิารหรือ ระบบ

ต้นทาง ตามที่ระบุได้ อย่างครบถ้วน ถูกต้อง และหากเป็นไปได้ระบบควรมีระบบตรวจสอบ และ
ปฏิเสธข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลอื่นที่ส่งมาจากระบบต้นทาง ที่ไม่ถูกต้องหรือผดิ
ปกติ
คำาอธิบาย/วัตถุประสงค์:
– การตรวจสอบข้อมูลที่ไดร้ับจากอุปกรณต์้นทาง นั้นมีผลโดยตรงต่อความถูกต้องของข้อมูล

จราจรทางคอมพิวเตอร์ หากไม่มีมาตรการการตรวจสอบ ไม่อาจทำาให้ทราบได้วา่ข้อมูลที่ถูก
ส่งจากต้นทางมีความถูกต้องสมบูรณ์หรือไม่

– การตรวจสอบและปฏิเสธแหล่งต้นทางที่ส่งข้อมูลจราจรทางคอมพิวเตอร ์์ เป็นสิ่งที่จำาเป็น
มาก เนื่องจากหากไม่มกีารตรวจแหล่งต้นทางอาจเกิดการปลอมแปลงข้อมูลจราจรทาง
คอมพิวเตอร์ได้

ตัวอยา่งการดำาเนินการ
– การตรวจสอบความถูกต้องของข้อมูลต้นทางและปลายทางโดยใช้ฟังก์ชั่นแฮช
– การกำาหนดชว่งเวลาการตรวจสอบความถูกต้องที่แน่นอน เช่น รายชัว่โมงหรือรายวัน
– การควบคุมแหล่งต้นทางที่ส่งข้อมูลจราจรทางคอมพิวเตอร์โดยใช้ ไฟรว์อวล์ (firewall)
– การแยกชอ่งทางสื่อสารสำาหรับส่งข้อมูลจราจรทางคอมพิวเตอร ์์โดยเฉพาะ (management

network หรือ logging network)

๔.๑.๕.๒ ข้อกำาหนด: ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง
– เก็บในสื่อ (media) ที่สามารถรักษาบูรณภาพของข้อมูลได้อย่างเหมาะสมและป้องกันการ

สูญหาย เสียหาย ถูกลบ ทำาลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา
– เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เกี่ยวข้องหรือผู้ไม่ไดร้ับอนุญาต
– ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกวา่ ๙๐ วัน
คำาอธิบาย/วัตถุประสงค์:
– การรักษาบูรณภาพของข้อมูลเป็นเครื่องหมายที่บ่งบอกถึงความถูกต้องและความน่าเชื่อถือ

ของข้อมูล ดังนั้นการเลือกสื่อที่ใช้บันทึกจ ำาเป็นต้องมีการรกัษาบูรณภาพของข้อมูลให้
เหมาะสม
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– เช่นเดียวกันกับการรักษาบูรณภาพของข้อมูล การอนุญาตให้เข้าถึงข้อมูลโดยไม่มกีารป้อง
การหรือมาตรการตรวจสอบที่เหมาะสม อาจเป็นเหตุให้สูญเสียความถูกต้องและความ
น่าเชื่อถือของข้อมูล ทั้งที่เกิดโดยเจตนาและไม่เจตนา

– ระยะเวลาในการเก็บข้อมูลเป็นปัจจัยหนึ่งที่ส ำาคัญ เพื่อให้เกิดประสิทธิภาพในการตรวจสอบ
กจิกรรมที่เกิดขึ้นจำาเป็นต้องมีข้อมูลจราจรทางคอมพิวเตอร ์์มากพอในช่วงเวลาหนึ่ง อยา่ง
น้อยไมต่ำ่ากว่า ๙๐ วัน เพื่อให้เป็นไปตามที่กฎหมายกำาหนด

ตัวอยา่งการดำาเนินการ
– การจัดทำาระบบป้องกันการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ เช่น การพิสูจน์ตัวตนก่อน

เข้าถึงข้อมูล การจดัชั้นความลับของข้อมูล การเข้ารหัสข้อมูลที่มีความลับ
– การเลือกใช้สือ่ ที่สามารถรักษาบูรณภาพของข้อมูลได้สูง เช่น การเลือกใชฮ้าร์ดดิสก์แบบเรด

(RAID) การสำารองข้อมูลลงบนแผ่นซีดีหรอืดีวดีีแบบบันทึกได้
– มาตรการการตรวจสอบความถูกต้องของข้อมูลโดยวธิีแฮช
– มาตรการการสำารองข้อมูลโดยสมำ่าเสมอ
– มาตรการป้องกันทางกายภาพของตวัเครื่องหรือสภาพแวดล้อมที่ตดิตั้งระบบ

๔.๑.๕.๓ ข้อกำาหนด: ระบบต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง ลบ ท ำาลายข้อมูลจราจรทาง
คอมพิวเตอร์ ข้อมูลการใช้งานระบบ และข้อมูลคอมพิวเตอร์อื่น ๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูล
และผู้อื่นที่ไม่เกี่ยวข้องได้ ทั้งโดยเจตนาและไม่เจตนา
คำาอธิบาย/วัตถุประสงค์:
– ข้อกำาหนดเหล่านี้เป็นสิ่งที่ป้องกันการสูญเสียความถูกต้องและความน่าเชื่อถือของข้อมูลและ

ตวัระบบ เช่น กรรมวิธีการทำาลายข้อมูลส่วนเกินหรือข้อมูลที่ไม่มีความจ ำาเป็น หากไม่มี
กรรมวิธีที่ถูกต้องข้อมูลเหล่านี้จะสามารถกู้คืนกลับมาได้ ส่งผลให้มีผลต่อความลับของข้อมูล
โดยตรง

ตัวอยา่งการดำาเนินการ
– การใช้มาตรการป้องกันแบบเดียวกับข้อมูลจราจรทางคอมพิวเตอร์ ในข้อมูลที่เกี่ยวข้องกับ

ระบบอื่น ๆ
– กำาหนดกรรมวธิีหรือมาตรการทำาลายข้อมูลที่ปลอดภัย สำาหรับข้อมูลที่ไม่ได้ใช้งานหรอืข้อมูลที่

เกินความจำาเป็น

๔.๑.๕.๔ ข้อกำาหนด: ระบบต้องสามารถตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ทีจ่ัดเก็บไว้ได้ รวมถึงควร
จัดให้มีการเฝ้าระวังบูรณภาพของข้อมูลอยา่งเหมาะสม
คำาอธิบาย/วัตถุประสงค์:
– การรักษาบูรณภาพของข้อมูลเป็นเครื่องหมายที่บ่งบอกถึงความถูกต้องและความน่าเชื่อถือ

ของข้อมูล ดังน้ันระบบจำาเป็นต้องมีกรรมวิธรีักษาบูรณภาพของข้อมูลและสามารถตรวจสอบ
ได้เองโดยผู้ใช้งานระบบ
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ตัวอยา่งการดำาเนินการ
– การจดัทำาระบบตรวจสอบบูรณภาพของข้อมูลโดยใชว้ธิีแฮช โดยอาจมีการทำาแบบอัตโนมตัิ

ตามชว่งเวลาหรือ สามารถเลือกทำาได้เองจากผู้ใช้งาน

๕. แนวทางการตรวจสอบ
๕.๑ การตรวจสอบคุณลักษณะและข้อกำาหนดตามมาตรฐานเล่มท่ี ๑

๕.๑.๑ หมวด: คุณลกัษณะทั่วไป
๕.๑.๑.๑ ข้อกำาหนด: การแบ่งกลุ่มผู้ใช้งาน เช่น ผู้ดูแลข้อมูล ผู้ดูแลระบบ ผู้ใช้งานทัว่ไป และการจัดการ

สิทธิ์
– มีผู้ดูแลระบบ หรือสว่นรับลงทะเบียนผู้ใช้ให้มีสิทธิเป็นผู้ดูแลระบบ ซึ่งมีสิทธิต์ิดตั้ง ตั้งคา่

และตรวจสอบการทำางานของระบบได้
– มีผู้ดูแลข้อมูล หรือสว่นรับลงทะเบียนผู้ใช้ให้มีสิทธิเป็นผู้ดูแลข้อมูล ซึ่งมีสิทธิ์เข้าถึงข้อมูล

จราจรทางคอมพิวเตอร์ได้ ได้แก่ แสดงข้อมูลจราจรทางคอมพิวเตอร ์์เมื่อมีเหตจุำาเป็นได้
ตรวจดูความถูกต้องของข้อมูลได้

– ระบบต้องไม่อนุญาตให้กำาหนดให้ผู้ใช้มีสิทธิเป็นทั้งผู้ดูแลระบบ และผู้ดูแลข้อมูลพร้อมกัน
– เมื่อลงทะเบียนผู้ใช้ดว้ยชื่อบัญชีที่มีอยู่แล้ว ระบบต้องไม่อนุญาตให้กระทำาได้
– ระบบควรมีมาตรการในการจำากดัจำานวนผู้ดูแลข้อมูลและผู้ดูแลระบบให้มีน้อยที่สุด

๕.๑.๑.๒ ข้อกำาหนด: การจัดการและควบคุมสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่าง ๆ
– มีการพิสูจน์ตัวตนกอ่นเข้าใช้งาน เช่น การใช้ชื่อผู้ใช้ และรหัสผ่าน
– มีการเข้ารหัสข้อมูลในระหว่างการพิสูจน์ตัวตนและการใช้งาน เช่น การใช้งานผ่าน HTTPS

การใช้งานผ่าน SSH หรือ VPN
– เมื่อเข้าใช้ระบบด้วยสิทธิ์ของผู้ดูแลระบบ จะไม่สามารถเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์

ได้ และไม่มีสิทธิในการแก้ไข ทำาลายข้อมูลจราจรทางคอมพิวเตอร์ทีก่ำาลังถูกเก็บรักษาได้
– เมื่อเข้าใช้ระบบดว้ยสิทธิ์ของผู้ดูแลข้อมูล จะไม่สามารถแก้ไขการตั้งคา่ตา่ง ๆ ของระบบได้

และไม่สามารถแก้ไข หรือทำาลายข้อมูลจราจรทางคอมพิวเตอร์ที่กำาลังถูกเก็บรักษาได้
๕.๑.๒ หมวด: คู่มือและข้อแนะนำา

๕.๑.๒.๑ ข้อกำาหนด: มีเอกสารคู่มือทีร่ะบุข้อมูลตา่ง ๆ ที่จำาเป็นสำาหรับการใช้งานระบบ ประกอบไปด้วย
รายละเอียดต่าง ๆ ดังต่อไปน้ี
– แนะนำาระบบ
– ความต้องการของระบบ
– สภาพแวดล้อมการทำางานที่เหมาะสม
– ความสามารถ ข้อจำากัดต่าง ๆ ของระบบ
– รูปแบบและวิธกีารเชื่อมตอ่กับระบบเครือข่าย อุปกรณ์ หรือคอมพิวเตอร์เครื่องอื่น ๆ
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– การเตรียมการก่อนติดตั้ง
– วิธีการติดตั้ง
– การเริ่มต้นใช้งานอยา่งย่อ
– การใช้งาน การปรับตั้งคา่ตา่ง ๆ
– การกำาหนด หรือเปลี่ยนรหัสผ่าน
– วิธีการเรียกดูข้อมูล รวมทั้งวธิีการนำาข้อมูลออกในกรณีที่เจา้หน้าที่ร้องขอ
– การตรวจสอบและแก้ไขปัญหาเบ้ืองต้น
– ข้อมูลรายละเอียดที่เกี่ยวกับการแฮช

๕.๑.๒.๒ ข้อกำาหนด: เอกสารคู่มือและข้อแนะนำาการใช้งานเป็นภาษาไทย
– เอกสารคู่มือและข้อแนะนำาตา่ง ๆ ต้องจัดทำาเป็นภาษาไทยเพื่อทำาให้เกิดการสื่อความหมายที่

ตรงกัน หากมีส่วนที่เป็นภาษาอื่นต้องไมท่ำาให้เกิดความเสี่ยงในการใช้งานตามปกติ
๕.๑.๓ หมวด: การแสดงเครื่องหมายและฉลาก

๕.๑.๓.๑ ข้อกำาหนด: การแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มดา้นนอกของบรรจุภัณฑ์ และบน
เปลือกหุ้มของบริภัณฑ์หรือระบบ ประกอบไปดว้ยข้อมูลอย่างน้อย
– ชื่อแบบรุ่น และชื่อผู้จัดทำา
– ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ที่จดัเก็บได้
– คุณลกัษณะพื้นฐานที่มใีห้ หรือคุณลักษณะพื้นฐานทีต่้องการด้านการประมวลผลของระบบ

ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำา
– ความสามารถในการจดัเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือสื่ออื่น ๆ ทีต่้องการ

๕.๑.๓.๒ ข้อกำาหนด: เครื่องหมายหรือข้อความ บนเปลือกหุ้มดา้นนอกของบรรจุภัณฑ์ และบนเปลือกหุ้ม
ของบริภัณฑ์ ตอ้งมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้งา่ย
– เครื่องหมายดังกลา่วมีความคงทนต่อนำ้า ความชื้น นำ้ามันหรือคราบไขมัน ทำาการทดสอบได้

โดยการใช้ผ้าชุบนำ้าถูเบา ๆ เป็นเวลา ๑๕ นาที และใช้ผา้ชุบนำ้ามันปิโตรเลียมถูเบา ๆ เป็น
เวลา ๑๕ นาที เครื่องหมายและข้อความต่าง ๆ ต้องยังสามารถแสดงได้ชัดเจน ไม่หลุดลอก
หรือพับงอ

– หากวัสดทุี่ใช้ทำาฉลาก เป็นคนละชิ้นกับบรรจุภัณฑ์หรือเปลือกหุ้มบริภัณฑ์ ควรยึดตดิกับบรรจุ
ภัณฑ์หรือเปลือกหุ้มบริภัณฑ์ ด้วยอุปกรณ์หรือวธิีการทีแ่ข็งแรง ไม่หลุดหรือลอกได้ง่าย

๕.๑.๓.๓ ข้อกำาหนด: ระบบต้องแสดงข้อมูลต่อไปน้ีในเอกสารข้อแนะนำาการตดิตั้งระบบ
– ประเภทของข้อมูลจราจรที่จดัเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่นของ

ซอฟต์แวร์ประยุกต์ ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็นแหล่ง
กำาเนิดข้อมูลจราจรทางคอมพิวเตอร ์

– คุณลักษณะพื้นฐานที่มใีห้ หรือคุณลักษณะพื้นฐานที่ต้องการ ดา้นการประมวลผลของระบบ
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดหน่วยความจำา
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– ความสามารถในการจดัเก็บข้อมูลที่มีให้ หรือวิธกีารคำานวณความสามารถในการจัดเก็บ
– จำานวนผู้ใช้งานสูงสุด และจำานวนเหตุการณ์สูงสดุต่อหน่วยเวลา ทีร่องรับได้
– ความสามารถสูงสุด ที่สามารถขยาย หรือเพิ่มเติมได้ (ถ้ามี)
การตรวจสอบคือตรวจดวู่ามีข้อมูลแสดงครบถ้วนหรือไม่ เช่นตัวอยา่งต่อไปน้ี

ระบบ ก. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ ์ ในประเภทต่อไปนี้ได้ และจัดเก็บได้จาก อุปกรณ์และ
ซอฟต์แวร์ ดังต่อไปนี้

ประเภท ก. ข้อมูลอินเทอร์เน็ตท่ีเกิดจากการเข้าถึงระบบเครือข่าย
๑. พรอคซีเซิร์ฟเวอร์ squid และ พรอคซีเซิร์ฟเวอร์ bluecode
๒. อุปกรณ์ท่ีรองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog

ประเภท ง. ข้อมูลอินเทอร์เน็ตบนเคร่ืองผู้ให้บริการเว็บ
๑. เว็บเซอร์เวอร์ Apache
๒. เว็บเซอร์เวอร์ Microsoft IIS
๓. อุปกรณ์ท่ีรองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog

คุณสมบัติทางฮาร์ดแวร์ของระบบ
หน่วยประมวลผล: ซีพยีูส่ีคอร์ 2.4 GHz
หน่วยความจำา: 2 GB
ฮาร์ดดิสก์ไดรว: 500 GB

ความสามารถของระบบ
รองรับจำานวนเคร่ืองเซิร์ฟเวอร์ได้ไม่เกิน ๕ เคร่ือง
รองรับอัตราการส่งข้อมูลได้สูงสุด ๑ ๐๐๐ เหตุการณ์ต่อวินาที
รองรับปริมาณข้อมูลจราจรทางคอมพิวเตอร์ได้เฉล่ียวันละ 5.5 GB (เพื่อให้สามารถเก็บได้ถึง ๙๐ วัน)
สามารถขยายความจุฮาร์ดดิสก์เพื่อให้เก็บข้อมูลจราจรทางคอมพิวเตอร์เพิ่มขึ้นได้อีก ๑ ตัว ความจุ
สูงสุด 2 TB

๕.๑.๔ หมวด: ข้อกำาหนดของระบบ
๕.๑.๔.๑ ข้อกำาหนด: ระบบต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถ

ที่ระบุไว้ และต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไดต้่อเน่ืองเป็นเวลาไม่น้อยกว่า ๙๐ 
วัน เน่ืองจากไม่มีวธิีการที่จะบอกไดว้่าระบบจะเก็บข้อมูลได้ครบ ๙๐ วันได้โดยตรง จำาเป็นต้อง
ตรวจสอบดว้ยวธิีโดยอ้อมดังน้ี
– ระบบต้องมีเอกสารที่บ่งบอกถึงความสามารถในการจดัเก็บ ข้อจ ำากัดต่าง ๆ สถานการณ์หรือ

สภาวะแวดล้อมตา่ง ๆ เพื่อให้สามารถเลือกใช้ได้ตรงตามความต้องการ
– การตรวจสอบว่าระบบน้ันเหมาะสมกับการใช้ในองคก์รหรือไม่ ควรทำาการประเมินองค์กรตาม

ข้อ ๓.๑.๓ การวิเคราะห์ปริมาณข้อมูลจราจรทางคอมพิวเตอร ์์ที่ต้องทำาการจัดเก็บเบื้องต้น
โดยอาจจะประเมินเผื่อถึงการใช้งานในอนาคตซ่ึงอาจจะมีการใช้งานมากข้ึน จากน้ันนำาผลที่ได้
มาเปรียบเทียบกับคุณสมบัติของระบบ

– กรณีที่คาดว่าจะมีการขยายขนาดการใช้งานเครือข่ายในอนาคตซึ่งไม่อาจประมาณขนาดลว่ง
หน้าได้ อาจจะพิจารณาระบบที่สามารถขยายความสามารถได้ เช่น การเพิ่มดิสก์ส ำาหรับจดั
เก็บข้อมูล
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๕.๑.๔.๒ ข้อกำาหนด: ระบบต้องสามารถปรับตั้งนาฬิกาภายใน ให้ตรงกับเวลาอา้งอิงมาตรฐานระดับชาติ ได้
โดยอตัโนมัติ
– โดยปกติเมื่อระบบเชื่อมต่อเข้ากับเครือข่ายแล้ว ระบบจะตั้งเวลาจากเครื่องแม่ข่ายที่ให้บริการ

ปรับเทียบเวลา (time server) ผา่นเครือข่ายอินเทอร์เน็ตโดยอัตโนมัติ การตรวจสอบในเบื้อง
ต้นคือให้ดูเวลาที่อาจจะแสดงบนหน้าจอของระบบ เปรียบเทียบกับคอมพวิเตอร์เครื่องอื่นที่มี
การตั้งเวลาจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลา ผ่านเครือข่ายอินเทอร์เน็ตเช่นกันว่า
ถูกต้องตรงกันหรือไม่ ซ่ึงเป็นการตรวจสอบอย่างคร่าว ๆ

– ตรวจสอบว่าระบบมีการตั้งเวลาอัตโนมตัิจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลา
มาตรฐานระดับชาติหรือไม่ ซ่ึงอาจจะตรวจสอบได้โดยดูวา่ ระบบสามารถแสดงหรือตั้งค่าเกี่ยว
กับเครื่องแม่ข่ายทีใ่ห้บรกิารปรับเทียบเวลามาตรฐานได้หรือไม่ หรือมีระบุไว้ในเอกสารคู่มือ
หรือไมว่่ามกีารตั้งค่าเวลาจากเครือ่งแม่ข่ายทีใ่ห้บริการปรับเทียบเวลามาตรฐาน หรืออาจจะ
ทราบจากการสอบถามทางเทคนิคจากผู้จัดทำาระบบ

รายการเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐานระดับชาติ ได้แก่
(๑) สถาบันมาตรวิทยาแห่งชาติ ได้แก่ time1.nimt.or.th (203.185.69.60)  

time2.nimt.or.th (203.185.69.59)  time3.nimt.or.th (203.185.69.56)
(๒) กรมอุทกศาสตร์ กองทพัเรือ ได้แก่ time.navy.mi.th (113.53.247.3)
(๓) ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพวิเตอร์แห่งชาติ (NECTEC) ได้แก่ 

clock.nectec.or.th (203.185.57.115)
อนุญาตให้ปรับเทียบเวลากับเครื่องแม่ข่ายภายในองค์กรที่ให้บริการปรับเทียบเวลา ที่เทียบเท่า
เวลามาตรฐานระดับชาติ โดยผดิพลาดไม่เกิน ๑๐ มิลลิวินาที

๕.๑.๔.๓ ข้อกำาหนด: ระบบต้องมีการกำาหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ไดร้ับอนุญาต ทั้งทาง
กายภาพและทางอิเล็กทรอนิกส์อยา่งเหมาะสม
– โดยปกติระบบควรจะมีการตรวจสอบยืนยันตวับุคคลที่เข้าใช้งานระบบดว้ยวิธีล็อกอินด้วยชื่อ

ผู้ใช้และรหัสผ่าน หรืออาจจะเป็นวธิีอื่นที่คล้ายกันหรือดีกว่า
– ถ้าล็อกอินจากระยะไกล ระบบควรจดัให้อยู่ในสถานะการเชื่อมต่อที่มีความปลอดภัย เช่น

HTTPS, SSH, SSL
– การติดตั้งเครื่องไวใ้นห้องที่ปิดกั้นมิดชิด มีระบบรักษาความปลอดภัยแน่นหนา
– อาจจะใชว้ิธีการอื่นๆ ต่อไปน้ี เพื่อชว่ยเสริมให้มีความปลอดภัยมากข้ึน ได้แก่

– การจำากดัรูปแบบและวธิีการเข้าถึง
– การจำากดัจำานวนผู้ใช้
– การจำากดัเวลาการใช้
– การกำาหนดชว่งเวลาที่อนุญาต
– จำากดัสิทธิ์ที่สำาคัญบางอย่างถ้าเข้าถึงจากระยะไกล
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– การปิดฝาเครื่อง

๕.๑.๔.๔ ข้อกำาหนด: ระบบต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งคา่ต่าง ๆ ของระบบโดย
ผู้ใช้ได้ สำาหรับการตั้งคา่ที่อนุญาตให้เปลี่ยนแปลงได้ ต้องสามารถควบคุมและป้องกันการ
เปลี่ยนแปลงการตั้งคา่ โดยผู้ใช้ที่ไม่เกี่ยวข้องได้
– ผู้ใช้ทัว่ไปที่เข้าใช้ระบบ จะต้องไม่สามารถเข้าถึงส่วนบริหารจัดการระบบได้
– เม ื่อพยายามเข้าส ู่ส ่วนบริหารจัดการระบบโดยตรง เช ่น ทราบยูอาร ์แอล (universal

resource locator, URL) โดยตรงที่จะเข้าไปได้ ระบบต้องมีการตรวจสอบสิทธิก่อนว่ามีสิทธิ
หรือไม่ ถ้าไม่มีต้องไม่อนุญาตให้เข้าถึงได้

– ถ้าเป็นการเข้าถึงผ่านเว็บ ต้องมีระบบจัดการชว่งเวลาสื่อสาร (session management) 
ที่ปลอดภัย

๕.๑.๔.๕ ข้อกำาหนด: ระบบต้องสามารถระบุและจำาแนกตวับุคคล และบันทึกประวัติการเข้าถึงและใช้งาน
ระบบได้ รวมถึงต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง การปลอมแปลงข้อมูลที่เกี่ยวข้องเพื่อ
การเข้าถึงระบบหรือข้อมูลโดยไม่ไดร้ับอนุญาตได้ เทคนิคและวิธีที่ใช้ในการระบุตวับุคคลและ
ป้องกันการเปลี่ยนแปลง ควรเป็นเทคนิคที่ถูกตรวจสอบยืนยันความใช้ได้แล้ว
– ตรวจดูวา่ระบบมีการจำาแนกตวับุคคลหรือไม่ คือมีบัญชีผู้ใช้ของแต่ละคนแยกจากกัน และมี

การระบุตัวบุคคลได้โดยวธิีการตา่ง ๆ เช่นรหัสผ่าน
– ตรวจดวู่ามีบันทึกประวตัิการเข้าถึงและใช้งานระบบได้

๕.๑.๔.๖ ข้อกำาหนด: ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอื่น ที่ไม่ใช่ข้อมูลจราจรทาง
คอมพิวเตอร์ ทีร่ับเข้าสู่ระบบ (input validation)
– ทดสอบการป้อนข้อมูลที่ทำาให้เกิดข้อผิดพลาดหรือช่องโหว่ถ้าไม่ได้มีการตรวจสอบการรับ

ข้อมูล เช่น กรอกข้อความว่า anything' OR 'x'='x ลงไปในช่องชื่อผู้ใช้ แล้วลองกดปุ่มล็อกอิน
และลองสลับไปใส่ในช่องรหัสผ่าน แล้วกดล็อกอินตามลำาดับ ถ้าระบบไม่มีการตรวจสอบ
ข้อมูลที่รับเข้าสู่ระบบ ระบบอาจจะยอมให้เข้าใช้ระบบได้โดยไม่ต้องใช้ชื่อผู้ใช้ และรหัสผ่าน
หรือแสดงให้เห็นว่าเกิดปัญหาที่ระบบไม่ได้เตรียมการรองรับไว้

– ทดสอบการรับไฟล์เข้าสู่ระบบด้วยไฟล์ที่อาจทำาให้เกดิข้อผิดพลาดหรือช่องโหว่กับระบบได้
เช่น เอกซีคิวไฟล์ (executed file) พีเฮชพีสคริป (php script)  ระบบควรมีการตรวจสอบ
ไฟล์และไม่ควรยอมรับ (หรือปฏิเสธการรับ) ไฟล์ที่อาจทำาให้เกิดข้อผิดพลาดหรือช่องโหว่กับ
ระบบได้   ในกรณีที่ระบบไม่มีการตรวจสอบการรับไฟล์เข้าสู่ระบบและยอมรับไฟล์ที่อาจ
ทำาให้เกิดข้อผิดพลาดหรือช่องโหว่กับระบบ  การเปิดใช้งานไฟล์ (หรือสั่งให้ทำางาน) ต้องไม่
ทำาให้ระบบเกิดข้อผิดพลาดหรือช่องโหว่ได้

๕.๑.๔.๗ ข้อกำาหนด: ระบบควรจดัให้มีคำาอธิบายเพื่อให้ความช่วยเหลือ ในการแก้ไขปัญหาและข้อบกพร่อง
ตา่ง ๆ ที่มักเกิดข้ึน อย่างเหมาะสมและเพียงพอ
– มีสว่นที่อำานวยความสะดวกในการใช้งาน เพือ่ให้การทำางานเป็นไปอย่างถูกต้อง เช่น มรีะบบ

ให้ความชว่ยเหลือในหน้าตา่งหลักของโปรแกรม มีการจัดทำาตัวช่วยตั้งคา่แบบ wizard ในส่วน
การตั้งค่าที่ซับซ้อน
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๕.๑.๕ หมวด: การรับและเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
๕.๑.๕.๑ ข้อกำาหนด: ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์จากอุปกรณ์ บริการหรือระบบ

ต้นทาง ตามที่ระบุได้ อย่างครบถ้วน ถูกต้อง และหากเป็นไปได้ระบบควรมรีะบบตรวจสอบและ
ปฏิเสธข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลอื่นที่ส่งมาจากระบบต้นทาง ที่ไม่ถูกต้องหรือผิด
ปกติ
– ในกรณีที่ระบบสามารถรับข้อมูลจราจรทางคอมพิวเตอร์จากอุปกรณ์ บรกิารหรือระบบ

ต้นทางอื่นได้ ระบบต้องมีการระบุความสามารถในการรับข้อมูลสูงสุด เช่น สามารถรับข้อมูล
จราจรได้สูงสุด ๑๕๐๐ เหตุการณต์่อวินาที และในสภาวะดังกลา่ว ข้อมูลจราจรต้องได้รับครบ
ถ้วน ไมต่กหล่น
การทดสอบสามารถทำาได้โดยใช้โปรแกรม loggen ซึ่งมาพร้อมกับชุดซอฟต์แวร์ syslog-ng
เพื่อสร้างข้อมูลจราจรทางคอมพิวเตอร์จำาลองข้ึนในอัตราต่าง ๆ และตรวจสอบจำานวนข้อมูล
ที่ได้รับ เทียบกับจำานวนข้อมูลที่สรา้งข้ึนจริง

– การจะรับข้อมูลจากอุปกรณ์ บริการหรือระบบต้นทางต่าง ๆ จะต้องมีการก ำาหนดให้ลง
ทะเบียนอุปกรณ์ บริการหรือระบบต้นทางน้ัน ๆ ก่อน

– หากมีการส่งข้อมูลจากอุปกรณ์ บริการหรือระบบต้นทางที่ไม่ได้ลงทะเบียน ระบบจะต้อง
ปฏิเสธไม่รับข้อมูล หรือแยกเก็บต่างหากเพื่อความสะดวกในการตรวจสอบภายหลัง

๕.๑.๕.๒ ข้อกำาหนด: ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง
– เก็บในสื่อที่สามารถรักษาบูรณภาพของข้อมูลได้อยา่งเหมาะสมและป้องกันการสูญหาย เสีย

หาย ถูกลบ ทำาลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา
– เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เกี่ยวข้องหรือผู้ไม่ไดร้ับอนุญาต
– ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกวา่ ๙๐ วัน
การตรวจสอบ
– สื่อที่บันทึกข้อมูลจราจรทางคอมพิวเตอร์  ควรมีการจัดทำาให้มีความปลอดภัยอยา่งหน่ึงอย่าง

ใดหรือหลายอยา่งรวมกันต่อไปน้ี
– ใชด้ิสกร์ะบบ RAID ที่มีความปลอดภัย เช่น RAID-1 หรือ RAID-5
– มรีะบบสำารองข้อมูล โดยมีกระบวนการเก็บสำาเนาที่ปลอดภัย เช่น เก็บในตู้ที่ปิดล็อกได้
– ใชคุ้ณสมบัติการตรวจสอบฮารด์ดิสก์อัตโนมตัิในตวัดิสก์ (S.M.A.R.T.) โดยคอยเข้าไป

อา่นค่าในตัวดิสก์อย่างสมำ่าเสมอ หากพบความผิดปกติ ต้องรีบแจ้งเตือนผา่นระบบทันที
– อยูใ่นพื้นทีท่ี่มีความปลอดภัยจากบุคคลที่ไม่เกี่ยวข้อง จากอันตรายต่าง ๆ เช่น ความ

ร้อน แสงแดด ความชื้น นำ้า ฝุ่น
– ระบบ สื่อที่เก็บข้อมูลจราจรหลัก สือ่ที่เก็บข้อมูลจราจรที่เป็นสำาเนา ตอ้งไม่ถูกเข้าถึงได้โดยผู้ที่

ไม่เกี่ยวข้องโดยเดด็ขาด
– การเข้าถึงข้อมูลจากระยะไกลต้องเข้าถึงได้จาก ผู้ดูแลข้อมูลเท่าน้ัน โดยใชว้ิธีการพิสูจน์ตัวตน

ที่ปลอดภัย
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– ข้อมูลจราจรที่จัดเก็บต้องจัดเก็บได้อยา่งน้อยตามทีร่ะบุไว้ในคุณสมบัติของระบบ และไม่น้อย
กว่า ๙๐ วัน โดยใช้วธิีประเมินวธิีใดวิธีหน่ึง หรือหลายวิธดีังต่อไปน้ี
– ผู้ผลติมีเอกสารแนะนำาวิธีการคำานวณหรือประเมินขนาดของสื่อที่ใชว้ ่าควรใช้ขนาด

เท่าใดเพื่อให้เก็บข้อมูลจราจรได้อยา่งน้อย ๙๐ วัน
– ดูจากปริมาณข้อมูลจราจรที่เก็บในแต่ละวันวา่เป็นเทา่ใด และคาดการณว์า่ในอนาคตจะ

มีปริมาณเพิ่มข้ึนเท่าไหร่ แล้วใช้ประเมินขนาดสือ่ที่ต้องใช้เก็บวา่มีเพียงพอหรือไม่
– ระบบรองรับการเพิ่มขยายความจุของสื่อที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ได้
– ระบบสามารถลบข้อมูลจราจรทางคอมพิวเตอร ์ที่เกิน ๙๐ วันได้โดยอัตโนมตัิ

๕.๑.๕.๓ ข้อกำาหนด: ระบบต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง ลบ ทำาลายข้อมูลจราจรทาง
คอมพิวเตอร์ ข้อมูลการใช้งานระบบ และข้อมูลคอมพิวเตอร์อื่น ๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูล 
และผู้อื่นที่ไม่เกี่ยวข้องได้ ทั้งโดยเจตนาและไม่เจตนา
การตรวจสอบ
– ผู้ดูแลข้อมูลไม่สามารถแก้ไข ลบ หรือเพิ่มข้อมูลจราจรได้
– ระบบถูกติดตั้งในตำาแหน่งที่ปลอดภัยในเน็ตเวริค์ เช่น อยู่ในโซนเดียวกันกับเซิร์ฟเวอร์หรือ

อุปกรณ์ที่เป็นแหล่งกำาเนิดข้อมูลจราจรทางคอมพิวเตอร ์ ซ่ึงไม่เกี่ยวข้องกับโซนของผู้ใช้ทั่วไป
และบุคคลอื่น ๆ

๕.๑.๕.๔ ข้อกำาหนด: ระบบต้องสามารถตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ทีจ่ัดเก็บไว้ได้ รวมถึงควร
จัดให้มีการเฝ้าระวังบูรณภาพของข้อมูลอยา่งเหมาะสม
– ระบบสามารถตรวจสอบความถูกต้องของข้อมูลที่จัดเก็บได้ เพื่อให้มั่นใจว่าข้อมูลที่เก็บยังคง

ถูกต้อง และใช้เป็นหลักฐานได้ อาจจะกำาหนดให้ตรวจสอบอัตโนมัติตามช่วงเวลาก็ได้
– การตรวจสอบความถูกต้องควรใช้วธิีการทำาแฮช ที่ไดร้ับความน่าเชื่อถือ เช่น MD5 SHA-1

SHA-256 หรือสูงกวา่

๕.๒ การตรวจสอบความปลอดภัยของการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
๕.๒.๑ การตรวจสอบความถูกต้องของข้อมูลจราจรทางคอมพิวเตอร์

๕.๒.๑.๑ การตรวจสอบความถูกต้องของข้อมูลด้วย MD5
ก) บนระบบปฏิบัติการลินุกซ์ ให้ใช้คำาสั่ง md5sum ตวัอย่าง เช่น

– md5sum  log-2017-02-11.tar.gz 
5c2b79ab0c574af22aedfe6cd9180817 log-2017-02-11.tar.gz

– จะได้คา่ไดเจสต์คือ 5c2b79ab0c574af22aedfe6cd9180817 เพื่อนำาไปเปรียบเทียบ
ว่าถูกต้องตรงกันหรอืไม่

ข) บนระบบปฏิบัติการวินโดวส์ ให้ตดิตั้งซอฟต์แวร์ที่สามารถหาค่า MD5 จากแฟ้มต่าง ๆ ได้
เช่น โปรแกรมคำาสั่งแบบคอมมานด์ไลน์ชื่อ md5sum.exe จากเว็บไซต์ http://www.pc-
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tools.net/win32/md5sums/
– ตัวอยา่งการตรวจสอบดว้ย md5sum.exe ซ่ึงต้องเปิด Command Prompt ข้ึนมา

กอ่น แล้วสั่ง 
C:\Dowloads> md5sum log-2017-02-11.tar.gz
5c2b79ab0c574af22aedfe6cd9180817 log-2017-02-11.tar.gz

– จากน้ันก็นำาคา่ไดเจสต์ที่ได้ไปเปรียบเทียบวา่ถูกต้องตรงกันหรือไม่

ภาคผนวก ก.  การตรวจสอบความถูกตอ้งสมบูรณ์ของข้อมูล
ก.๑ วิธีแฮช (hash)

การตรวจสอบความสมบูรณ์และความถูกต้องของข้อมูลโดยวิธีแฮช หมายถึง กรรมวิธตีรวจสอบความสมบูรณ์
และความถูกต้องของข้อมูล โดยอาศัยหลักการของการเข้ารหัสลับ (cryptography) ที่ใชฟ้ังก์ชันแฮช (hash
function) ที่ถูกออกแบบมาโดยเฉพาะสำาหรับใช้ในด้านการรักษาความมั่นคงปลอดภัยของสารสนเทศ เช่น
MD5, SHA-1, SHA-256 หรือสูงกว่า   ซึ่งคุณสมบัติของฟังก์ชันแฮชเหล่านี้คือ เมื่อน ำาข้อมูลนำาเข้า (input
data) มาคำานวณค่ากับฟังก์ชันแฮช จะได้ผลลพัธ์เป็นค่าเฉพาะตัวคา่หน่ึงหรือที่เรียกวา่ค่าแฮช ซ่ึงเป็นค่าที่แตก
ต่างในทกุๆข้อมูลนำาเข้า และค่าเฉพาะตัวนี้ไดร้ับการรับรองการจัดการข้อมูลที่จะไม่มีโอกาสซ ำ้ากันไดใ้นระดับ
การใช้งาน ที่ได้รับการยอมรับเป็นสากล จากคุณสมบัติดังกลา่ว ฟังก์ชันแฮช จึงถูกน ำามาใช้ในการตรวจสอบ
ความถูกต้องของข้อมูล โดยการคำานวณค่าแฮช แล้วนำาคา่มาเก็บไว้ก่อน ที่จะนำาข้อมูลไปใช้งานและเมื่อ
ต้องการการตรวจสอบความถูกต้องให้นำาข้อมูลน้ัน กลับมาคำานวณคา่แฮช อีกครั้ง ถ้าพบวา่ค่าแฮช มีค่าเดิมจะ
ถือวา่ข้อมูลมีความถูกต้องและสมบรูณ์ แต่หากค่าแฮช มีค่าเปลี่ยนไปไม่เหมือนเดิม แสดงวา่เกิดการ
เปลี่ยนแปลงของข้อมูลเกดิข้ึน
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	ง) ผู้ให้บริการร้านอินเทอร์เน็ต

	๓.๑.๑.๒ ผู้ให้บริการ ๕(๒) เป็น ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคล (content service provider) ตาม ข้อ ๓.๑.๑.๑ (content service provider) เช่น ผู้ให้บริการข้อมูลคอมพิวเตอร์ผ่านแอปพลิเคชันต่าง ๆ (application service provider)
	(๑) พิจารณาว่าองค์กรจัดอยู่ในประเภทของผู้ให้บริการใด
	ผู้ให้บริการอินเทอร์เน็ต (Internet service provider, ISP) ต่าง ๆ ซึ่งเป็นผู้ให้บริการอินเทอร์เน็ตแก่บุคคลทั่วไป
	ผู้ให้บริการเครือข่ายมือถือที่มีการให้บริการอินเทอร์เน็ต
	หน่วยงานราชการหรือองค์กรต่าง ๆ ที่ให้บริการอินเทอร์เน็ต
	ผู้ให้บริการ web hosting
	ผู้ให้บริการ application hosting

	(๒) พิจารณาว่าองค์กรจัดอยู่ในประเภทผู้ให้บริการย่อยใด (เฉพาะในกรณีองค์กรจัดอยู่ในประเภทผู้ให้บริการ ๕(๑))


	๓.๑.๒ การวิเคราะห์และกำหนดระบบให้บริการหรือเครื่องให้บริการ ที่จำเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์
	๓.๑.๒.๑ วิเคราะห์ระบบให้บริการหรือเครื่องให้บริการขององค์กร
	(๑) พิจารณาขอบเขตการให้บริการ
	(๒) พิจารณาข้อมูลจราจรทางคอมพิวเตอร์ที่ผู้ให้บริการแต่ละประเภทต้องทำการจัดเก็บ
	(๒.๖) ผู้ให้บริการประเภท ๕(๑) ข และ ค
	ก) ข้อมูลอินเทอร์เน็ตที่เกิดจากการเข้าถึงระบบเครือข่าย
	ข) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail server)
	ค) ข้อมูลอินเทอร์เน็ตจากการโอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล
	ง) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการเว็บ
	จ) ชนิดของข้อมูลบนเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet)
	ฉ) ข้อมูลที่เกิดจากการโต้ตอบกันบนเครือข่ายอินเทอร์เน็ต เช่น Internet Relay Chat (IRC) หรือ instance messaging (IM)


	๓.๑.๒.๒ กำหนดและจัดทำบัญชีรายชื่อของระบบให้บริการและ/หรือเครื่องให้บริการ ที่จำเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์

	๓.๑.๓ การวิเคราะห์ปริมาณข้อมูลจราจรทางคอมพิวเตอร์ที่ต้องทำการจัดเก็บเบื้องต้น
	การคำนวณโดยประมาณการจากความเร็วในการเชื่อมต่ออินเทอร์เน็ตขององค์กร
	การคำนวณโดยผลรวมของค่าเฉลี่ยจากข้อมูลจราจรทางคอมพิวเตอร์เดิม
	๓.๑.๓.๑ การคำนวณแบบประมาณการจากความเร็วในการเชื่อมต่ออินเทอร์เน็ตขององค์กร
	๓.๑.๓.๒ การคำนวณโดยผลรวมของค่าเฉลี่ยจากข้อมูลจราจรทางคอมพิวเตอร์เดิม
	(๑) คำนวณหาค่าของปริมาณข้อมูลจราจรทางคอมพิวเตอร์ในแต่ละบริการ ซึ่งโดยปกติแล้วบริการโดยทั่วไปจะมีการเก็บข้อมูลจราจรทางคอมพิวเตอร์ไว้ที่เครื่องให้บริการนั้น ๆ และทำซ้ำใน ทุกรายการในบัญชีรายชื่อ
	(๒) ในกรณีที่มีการเก็บข้อมูลจราจรทางคอมพิวเตอร์ในแต่ละบริการไว้มากกว่า ๑ วัน เช่น ๑ สัปดาห์ ให้คำนวณเป็นค่าเฉลี่ยแทน
	(๓) คำนวณผลรวมของปริมาณข้อมูลทั้งหมดในทุกบริการในช่วงเวลา ๑ วัน คูณด้วยจำนวนวันที่ต้องการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (เช่น คูณด้วย ๙๐ วัน)
	(๔) ในกรณีที่ไม่สามารถคำนวณหรือตรวจสอบจากข้อมูลจราจรทางคอมพิวเตอร์์ได้ในทุกบริการ ให้คำนวณ โดยใช้ปริมาณข้อมูลจราจรทางคอมพิวเตอร์์จากเครื่องให้บริการที่มีปริมาณมากที่สุดแทน
	(๕) ในกรณีที่ต้องการข้อมูลโดยหยาบที่สุด ให้ใช้วิธีตรวจสอบค่าของปริมาณข้อมูลจราจรทางคอมพิวเตอร์์จากเครื่องให้บริการที่คาดว่าจะมีการใช้งานมากที่สุดเป็นตัวตั้งแล้วคูณด้วยจำนวนเครื่องให้บริการแทน แล้วคูณด้วยจำนวนวันที่ต้องการทราบขนาดของหน่วยบันทึกข้อมูลแทน



	๓.๒ หลักการเก็บข้อมูลของระบบเก็บข้อมูลทางจราจรคอมพิวเตอร์
	(๑) แบบที่ใช้หลักการดักจับข้อมูลจากเครือข่าย
	(๒) แบบที่ทำหน้าเป็นเกตเวย์ (gateway) หลักของระบบ
	(๓) แบบที่ใช้โปรแกรมติดตั้งที่ตัวเครื่องให้บริการ เพื่อเก็บข้อมูล
	(๔) แบบที่รองรับการส่งข้อมูลจากเกณฑ์วิธีการสื่อสาร syslog (syslog protocol)
	(๕) แบบผสม
	๓.๒.๑ แบบที่ ๑ อุปกรณ์ที่ใช้หลักการดักจับข้อมูลจากเครือข่ายเพื่อจัดเก็บเป็นข้อมูลจราจรทางคอมพิวเตอร์
	สามารถติดตั้งได้ทุกสภาวะแวดล้อมการทำงาน ติดตั้งง่าย โดยไม่มีผลต่อประสิทธิภาพของระบบ เครือข่าย
	การติดตั้งสามารถทำได้หลายแบบ เช่น การทำพอร์ตมิเรอร์ (mirror porting) การใช้อุปกรณ์ฮับเน็ตเวิร์ก (hub network) เป็นตัวขั้นกลาง หรือ การแท็ปที่สายโดยตรง
	เนื่องจากวิธีการเก็บข้อมูลด้วยวิธีนี้มีความเสี่ยงในการคัดกรองข้อมูลที่มีความอ่อนไหวทางด้านความเป็นส่วนตัวของผู้ใช้งาน ดังนั้นการพิจารณาเลือกใช้งาน จำเป็นต้องมีการพิจารณา การออกแบบระบบในส่วนของการเก็บข้อมูล และการคัดกรองข้อมูลโดยละเอียด
	ต้องมีการทำหนังสือแจ้งหรือข้อตกลงเพื่อให้พนักงานในองค์กรรับทราบ ว่ามีการบันทึกข้อมูล และให้ทำหนังสือยอมรับ
	ข้อมูลที่อนุญาตให้เก็บได้ต้องเป็นข้อมูลตาม พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ และไม่ขัดต่อข้อกำหนดภายใน พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์
	๓.๒.๒ แบบที่ ๒ อุปกรณ์ที่ทำหน้าที่เป็นเกตเวย์ของเครือข่าย (network gateway)
	สามารถประยุกต์ใช้ด้านอื่นได้นอกจากเก็บข้อมูลจราจรทางคอมพิวเตอร์ (ขึ้นอยู่กับความสามารถของแต่ละระบบ)
	ในการติดตั้งมีการกระทบกับระบบเครือข่ายเดิม ทั้งในด้านโครงสร้างและในด้านประสิทธิภาพ
	การออกแบบการเก็บข้อมูลโดยไม่เก็บข้อมูลที่กระทบต่อข้อมูลส่วนบุคคล หรือ เทคนิคเฉพาะทางของผู้ผลิต
	๓.๒.๓ แบบที่ ๓ แบบที่ใช้โปรแกรมติดตั้งที่ตัวเครื่องให้บริการ
	สามารถเก็บข้อมูลจราจรได้จากระบบให้บริการหรือเครื่องให้บริการได้หลายประเภท
	สามารถมีระดับความปลอดภัยที่สูงกว่าเนื่องจากการรับและส่งข้อมูลเป็นแบบรับ-ให้บริการ (client-server) หรือเป็นแบบเฉพาะที่ ผู้ผลิตสามารถออกแบบเองได้
	สามารถนำข้อมูลไปวิเคราะห์เพื่อประโยชน์ด้านอื่นได้
	ราคาค่อนข้างสูงเนื่องจากเป็นระบบที่ต้องการพัฒนาส่วนประกอบต่าง ๆ
	ต้องเข้าไปยุ่งเกี่ยวกับระบบหรือโปรแกรมให้บริการ
	๓.๒.๔ แบบที่ ๔ รองรับการส่งข้อมูลจากเครื่องให้บริการโดยตรง (syslog protocol)
	สามารถเก็บข้อมูลจราจรได้ทันทีจากระบบให้บริการหรือเครื่องให้บริการที่รองรับการเก็บข้อมูลแบบ syslog protocol
	ราคาไม่สูงเนื่องจากตัวแกนหลักเป็นโอเพนซอร์ส
	สามารถนำข้อมูลไปวิเคราะห์เพื่อประโยชน์ด้านอื่นได้
	โดยมาตรฐานของ syslog เองไม่รองรับการเข้ารหัสข้อมูล แต่ผู้ใช้งานสามารถเลือกอุปกรณ์ที่รองรับการใช้งานร่วมกับ SSL (secure socket layer) หรือเลือกใช้งานโพรโตคอลที่เทียบเท่ากับ syslog-ng เช่น rsyslog ที่รองรับการส่งข้อมูลแบบเข้ารหัส SSL ได้ทันที
	๓.๒.๕ แบบผสม
	รวมความสามารถของระบบแบบต่าง ๆ ไว้ด้วยกัน
	มีความซับซ้อนในการใช้เนื่องจากมีกรรมวิธีในการเก็บข้อมูลหลายแบบ
	ผู้ใช้งานต้องเป็นผู้เลือกวิธีให้เหมาะสม


	๔. แนวทางการจัดทำ
	๔.๑ แนวทางการปฏิบัติตามคุณลักษณะและข้อกำหนดต่าง ๆ ตามมาตรฐานเล่มที่ ๑
	๔.๑.๑ หมวด : คุณลักษณะทั่วไป
	๔.๑.๑.๑ ข้อกำหนด: การแบ่งกลุ่มผู้ใช้งาน เช่น ผู้ดูแลข้อมูล ผู้ดูแลระบบ ผู้ใช้งานทั่วไป และการจัดการสิทธิ์
	ผู้ดูแลข้อมูล สามารถเข้าถึงข้อมูลได้ แต่จะไม่มี สิทธิ์แก้ไข ดัดแปลง ลบ หรือทำลายข้อมูล
	ผู้ดูแลระบบ สามารถจัดการ เพิ่มลบ รายชื่อ ในระบบหรือเครื่องที่ทำการเก็บข้อมูลได้ แต่ไม่สามารถเข้าถึงข้อมูลได้
	การจัดทำระบบลงทะเบียนผู้ใช้งาน เพื่อแยกกลุ่มผู้ใช้งานและระบุตัวตนผู้ใช้งานว่าเป็นบุคคลใด
	การป้องกันการลงทะเบียนผู้ใช้งานที่ซ้ำซ้อนกัน
	การป้องกันการถือครองสิทธิ์ของผู้ใช้งานมากกว่า ๑ กลุ่มผู้ใช้งาน
	การจำกัดจำนวนผู้ดูแลข้อมูลและผู้ดูแลระบบให้มีน้อยที่สุด

	๔.๑.๑.๒ ข้อกำหนด: การจัดการและควบคุมสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่าง ๆ
	การเลือกใช้งานระบบพิสูจน์ตัวตนที่มีความมั่นคงปลอดภัย
	การจัดการชั้นความลับของข้อมูล
	การเข้ารหัสข้อมูลที่มีชั้นความลับ เพื่อป้องกันการเข้าถึง

	๔.๑.๒ หมวด : คู่มือและข้อแนะนำ
	๔.๑.๒.๑ ข้อกำหนด: การระบุข้อมูลต่าง ๆ ที่จำเป็นสำหรับการใช้งานระบบ
	เอกสารแนะนำระบบ ความต้องการของระบบ สภาพแวดล้อมการทำงาน ความสามารถ ข้อ จำกัดต่าง ๆ ของระบบ
	เอกสารคู่มือ การเริ่มการใช้งานอย่างย่อ (quick start) การเตรียมการเบื้องต้น วิธีติดตั้ง การแก้ไขปัญหาเบื้องต้น
	เอกสารคู่มือ แนะนำการเตรียมการ การเลือกและกำหนดพื้นที่ติดตั้ง วิธีติดตั้งซึ่งรวมถึง รูปแบบและวิธีการเชื่อมต่อกับคอมพิวเตอร์เครื่องอื่น การใช้งาน การปรับตั้งค่าต่าง ๆ การตรวจสอบและการแก้ไขปัญหา ข้อมูลรายละเอียดที่เกี่ยวกับการแฮช และข้อมูลอื่น ที่จำเป็น โดยละเอียด
	๔.๑.๒.๒ ข้อกำหนด: เอกสารคู่มือและข้อแนะนำการใช้งาน ต้องจัดทำเป็นภาษาไทย สำหรับคู่มือหรือ ข้อแนะนำเพิ่มเติมอื่น ที่ใช้ประกอบเพื่อเป็นข้อมูล อนุญาตให้ใช้ภาษาอื่นได้หากไม่เป็นการเพิ่มความเสี่ยงในการใช้งานปกติ
	จัดทำเอกสารต่าง ๆ เป็นภาษาไทย

	๔.๑.๓ หมวด : การแสดงเครื่องหมายและฉลาก
	๔.๑.๓.๑ ข้อกำหนด: การแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้มของบริภัณฑ์หรือระบบ ในลักษณะที่สามารถเห็นได้ง่ายและชัดเจน ประกอบข้อมูลอย่างน้อย ดังนี้
	ชื่อแบบรุ่น และชื่อผู้ทำ
	ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ ที่จัดเก็บได้
	คุณลักษณะพื้นฐานที่มีให้ หรือคุณลักษณะพื้นฐานที่ต้องการ ด้านการประมวลผลของระบบ ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำ
	ความสามารถในการจัดเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือสื่ออื่น ๆ ที่ต้องการ
	การจัดทำฉลากระบุข้อมูลที่จำเป็น เช่น
	๔.๑.๓.๒ ข้อกำหนด: เครื่องหมายหรือข้อความ บนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้ม ของบริภัณฑ์ ต้องมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้ง่าย
	จัดทำเครื่องหมายหรือข้อความด้วยวัสดุที่คงทน เช่น วัสดุโลหะ
	วัสดุควรยึดติดกับอุปกรณ์ ด้วยอุปกรณ์ที่แข็งแรงไม่หลุดหรือลอกได้ง่าย
	เลือกใช้การพิมพ์ข้อความที่มีความชัดเจนไม่ลบหรือเลือนได้เมื่อโดนน้ำ (กันน้ำได้)
	๔.๑.๓.๓ ข้อกำหนด: ระบบต้องแสดงข้อมูลต่อไปนี้ในเอกสารข้อแนะนำการติดตั้งระบบ
	ประเภทของข้อมูลจราจรที่จัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่นของ ซอฟต์แวร์ประยุกต์ ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็นแหล่ง กำเนิดข้อมูลจราจรทางคอมพิวเตอร์
	คุณลักษณะพื้นฐานที่มีให้ หรือคุณลักษณะพื้นฐานที่ต้องการ ด้านการประมวลผลของระบบ ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำ
	ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการคำนวณความสามารถในการจัดเก็บ
	จำนวนผู้ใช้งานสูงสุด และจำนวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่สามารถรองรับได้
	ความสามารถสูงสุด ที่สามารถขยาย หรือเพิ่มเติมได้ (ถ้ามี)
	ประเภทของข้อมูลจราจรที่จัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่นของซอฟต์แวร์ประยุกต์ ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็นแหล่งกำเนิดข้อมูลจราจรทางคอมพิวเตอร์
	ข้อกำหนดนี้ใช้เพื่ออ้างอิงความสามารถในการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ตาม ประเภทของผู้ให้บริการและประเภทของข้อมูลที่ทำการจัดเก็บ
	คุณลักษณะพื้นฐานที่มีให้ หรือคุณลักษณะพื้นฐานที่ต้องการ ด้านการประมวลผลของระบบ ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำ
	ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการคำนวณความสามารถในการจัดเก็บ
	จำนวนผู้ใช้งานสูงสุด และจำนวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่สามารถรองรับได้
	ความสามารถสูงสุด ที่สามารถขยาย หรือเพิ่มเติมได้ (ถ้ามี)

	๔.๑.๔ หมวด : ข้อกำหนดของระบบ
	๔.๑.๔.๑ ข้อกำหนด: ระบบต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถ ที่ระบุไว้ และต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ได้ต่อเนื่องเป็นเวลาไม่น้อยกว่า ๙๐ วัน
	ระบบต้องรองรับการขยายหน่วยความจำสำหรับบันทึกข้อมูลจราจร เพื่อให้สามารถรองรับการเก็บข้อมูลจราจรได้ ๙๐ วันในสภาวะแวดล้อมใช้งานที่แตกต่างกัน
	ผู้ผลิตทำการประเมินการทำงานเบื้องต้นในสภาวะต่าง ๆ ของระบบ และกำหนดค่าสภาวะแวดล้อมต่างๆ เป็นตัวอย่างเพื่อให้ผู้ใช้งานได้เลือกใช้
	๔.๑.๔.๒ ข้อกำหนด: ระบบต้องสามารถปรับตั้งนาฬิกาภายใน ให้ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้โดยอัตโนมัติ และมีการกำหนดความถี่ในการปรับตั้งค่าอัตโนมัติ โดยพิจารณาจากข้อมูลแวดล้อมที่เกี่ยวข้อง อาทิ ความเสถียรของระบบ
	ระบบใช้โพรโทคอล NTP (Network Time Protocol) ในการปรับตั้งค่ากับเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลาอ้างอิงมาตรฐานระดับชาติ
	๔.๑.๔.๓ ข้อกำหนด: ระบบต้องมีการกำหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ได้รับอนุญาต ทั้งทางกายภาพและทางอิเล็กทรอนิกส์อย่างเหมาะสม ทั้งนี้อาจหมายรวมถึงข้อแนะนำต่าง ๆ ที่เกี่ยวข้อง โดยอย่างน้อยวิธีใดวิธีหนึ่ง หรือรวมกันต่อไปนี้
	การใช้รหัสผ่านหรือการยืนยันตัวบุคคลหรือวิธีการอื่นที่คล้ายกัน
	การจำกัดรูปแบบและวิธีการเข้าถึง
	การจำกัดจำนวนผู้ใช้
	การจำกัดเวลาการใช้
	การกำหนดช่วงเวลาที่อนุญาต
	การกำหนดใช้นโยบายและเทคนิคด้านความมั่นคงปลอดภัยอื่น
	การใช้เทคนิคการเข้ารหัสข้อมูล
	การจำกัดสิทธิ หรือยกเลิกสิทธิบางประการ
	การกำหนดรูปแบบ หรือเทคนิคการเข้าถึงแบบเฉพาะ
	การใช้รหัสผ่านเพื่อยืนยันตัวบุคคล
	การใช้รหัสผ่านร่วมกับการใช้การพิสูจน์ตัวตนทางชีวมิติ (biometric authentication) เช่น ลายนิ้วมือ ม่านตา ใบหน้า
	การติดตั้งเครื่องไว้ในห้องที่ปิดกั้นมิดชิด มีระบบรักษาความปลอดภัยแน่นหนา
	การปิดกั้นฝาเครื่อง (ในกรณีที่ทำได้)
	การกำหนดเวลาใช้งานสำหรับผู้ใช้งานทั่วไป
	การใช้งานโพรโตคอลสื่อสารที่มีการเข้ารหัสในการเข้าถึงระบบจากระยะไกล เช่น HTTPS, SSH
	การสงวนสิทธิ์ในการบริการจัดการบางสิทธิ์ที่ไม่สามารถทำได้ถ้ามีการเข้าถึงจากระยะไกล (local login only)
	๔.๑.๔.๔ ข้อกำหนด: ระบบต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งค่าต่าง ๆ ของระบบโดยผู้ใช้ได้ สำหรับการตั้งค่าที่อนุญาตให้เปลี่ยนแปลงได้ ต้องสามารถควบคุมและป้องกัน การเปลี่ยนแปลงการตั้งค่า โดยผู้ใช้ที่ไม่เกี่ยวข้องได้
	ระบบจำเป็นต้องมีการออกแบบให้มีการตรวจสอบสิทธิ์ก่อนกระทำการใด ๆ เพื่อป้องกันปัญหาดังกล่าว
	การบริการจัดการช่วงเวลาสื่อสาร สำหรับเว็บแอปพลิเคชันที่ปลอดภัย
	๔.๑.๔.๕ ข้อกำหนด: ระบบต้องสามารถระบุและจำแนกตัวบุคคล และบันทึกประวัติการเข้าถึง และใช้งานระบบได้ รวมถึงต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง การปลอมแปลงข้อมูล ที่เกี่ยวข้องเพื่อการเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับอนุญาตได้ เทคนิคและวิธีที่ใช้ ในการระบุตัวบุคคลและป้องกันการเปลี่ยนแปลง ควรเป็นเทคนิคที่ผ่านการถูกตรวจสอบยืนยันความใช้ได้แล้ว
	เพื่อให้ทำการตรวจสอบย้อนหลังหรือตรวจสอบพฤติกรรมของผู้ใช้งานและผู้ดูแลระบบได้ ระบบจำเป็นต้องมีการจำแนกตัวบุคคลและบันทึกประวัติการเข้าถึงและใช้งานระบบไว้
	จัดให้มีการจำแนกตัวบุคคล และบันทึกประวัติการเข้าถึงและใช้งานระบบ
	๔.๑.๔.๖ ข้อกำหนด: ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอื่น ที่ไม่ใช่ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้าสู่ระบบ (input validation)
	การโจมตีระบบโดยการส่งข้อมูลอื่นที่ไม่ใช้ข้อมูลจราจรหรือข้อมูลที่ถูกต้องของระบบมีผลทำให้ระบบสูญเสียความปลอดภัยและอาจทำให้ระบบทำงานผิดพลาดได้
	จัดระบบให้มีการตรวจสอบข้อมูลนำเข้า (input validation) โดยเฉพาะอย่างยิ่งในระบบที่มีช่องทางการเข้าใช้งานผ่านระบบเว็บแอปพลิเคชัน
	๔.๑.๔.๗ ข้อกำหนด: ระบบควรจัดให้มีคำอธิบายเพื่อให้ความช่วยเหลือ (help) ในการแก้ไขปัญหา และ ข้อบกพร่องต่าง ๆ ที่มักเกิดขึ้น อย่างเหมาะสมและเพียงพอ
	การแสดงข้อมูลช่วยเหลือ ช่วยลดปัญหาที่จะเกิดในการใช้งานระบบและช่วยอำนวยความสะดวกแก่ผู้ใช้งาน ลดการเกิดข้อผิดพลาดในการทำงาน
	จัดทำเมนูให้ความช่วยเหลือในหน้าต่างหลักของโปรแกรม
	จัดทำ tip of the day เมื่อเริ่มต้นใช้งานโปรแกรม
	จัดทำเมนูการใช้งานแบบ wizard เพื่อให้ผู้ใช้งานใหม่สามารถใช้งานได้ง่าย

	๔.๑.๕ หมวด: การรับและเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
	๔.๑.๕.๑ ข้อกำหนด: ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์ จากอุปกรณ์ บริการหรือ ระบบต้นทาง ตามที่ระบุได้ อย่างครบถ้วน ถูกต้อง และหากเป็นไปได้ระบบควรมีระบบตรวจสอบ และปฏิเสธข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลอื่นที่ส่งมาจากระบบต้นทาง ที่ไม่ถูกต้องหรือผิดปกติ
	การตรวจสอบข้อมูลที่ได้รับจากอุปกรณ์ต้นทาง นั้นมีผลโดยตรงต่อความถูกต้องของข้อมูลจราจรทางคอมพิวเตอร์ หากไม่มีมาตรการการตรวจสอบ ไม่อาจทำให้ทราบได้ว่าข้อมูลที่ถูกส่งจากต้นทางมีความถูกต้องสมบูรณ์หรือไม่
	การตรวจสอบและปฏิเสธแหล่งต้นทางที่ส่งข้อมูลจราจรทางคอมพิวเตอร์์ เป็นสิ่งที่จำเป็นมาก เนื่องจากหากไม่มีการตรวจแหล่งต้นทางอาจเกิดการปลอมแปลงข้อมูลจราจรทางคอมพิวเตอร์ได้
	การตรวจสอบความถูกต้องของข้อมูลต้นทางและปลายทางโดยใช้ฟังก์ชั่นแฮช
	การกำหนดช่วงเวลาการตรวจสอบความถูกต้องที่แน่นอน เช่น รายชั่วโมงหรือรายวัน
	การควบคุมแหล่งต้นทางที่ส่งข้อมูลจราจรทางคอมพิวเตอร์โดยใช้ ไฟร์วอวล์ (firewall)
	การแยกช่องทางสื่อสารสำหรับส่งข้อมูลจราจรทางคอมพิวเตอร์์โดยเฉพาะ (management network หรือ logging network)
	๔.๑.๕.๒ ข้อกำหนด: ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง
	เก็บในสื่อ (media) ที่สามารถรักษาบูรณภาพของข้อมูลได้อย่างเหมาะสมและป้องกันการสูญหาย เสียหาย ถูกลบ ทำลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา
	เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เกี่ยวข้องหรือผู้ไม่ได้รับอนุญาต
	ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกว่า ๙๐ วัน
	การรักษาบูรณภาพของข้อมูลเป็นเครื่องหมายที่บ่งบอกถึงความถูกต้องและความน่าเชื่อถือของข้อมูล ดังนั้นการเลือกสื่อที่ใช้บันทึกจำเป็นต้องมีการรักษาบูรณภาพของข้อมูลให้ เหมาะสม
	เช่นเดียวกันกับการรักษาบูรณภาพของข้อมูล การอนุญาตให้เข้าถึงข้อมูลโดยไม่มีการป้องการหรือมาตรการตรวจสอบที่เหมาะสม อาจเป็นเหตุให้สูญเสียความถูกต้องและความ น่าเชื่อถือของข้อมูล ทั้งที่เกิดโดยเจตนาและไม่เจตนา
	ระยะเวลาในการเก็บข้อมูลเป็นปัจจัยหนึ่งที่สำคัญ เพื่อให้เกิดประสิทธิภาพในการตรวจสอบกิจกรรมที่เกิดขึ้นจำเป็นต้องมีข้อมูลจราจรทางคอมพิวเตอร์์มากพอในช่วงเวลาหนึ่ง อย่างน้อยไม่ต่ำกว่า ๙๐ วัน เพื่อให้เป็นไปตามที่กฎหมายกำหนด
	การจัดทำระบบป้องกันการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ เช่น การพิสูจน์ตัวตนก่อน เข้าถึงข้อมูล การจัดชั้นความลับของข้อมูล การเข้ารหัสข้อมูลที่มีความลับ
	การเลือกใช้สื่อ ที่สามารถรักษาบูรณภาพของข้อมูลได้สูง เช่น การเลือกใช้ฮาร์ดดิสก์แบบเรด (RAID) การสำรองข้อมูลลงบนแผ่นซีดีหรือดีวีดีแบบบันทึกได้
	มาตรการการตรวจสอบความถูกต้องของข้อมูลโดยวิธีแฮช
	มาตรการการสำรองข้อมูลโดยสม่ำเสมอ
	มาตรการป้องกันทางกายภาพของตัวเครื่องหรือสภาพแวดล้อมที่ติดตั้งระบบ
	๔.๑.๕.๓ ข้อกำหนด: ระบบต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง ลบ ทำลายข้อมูลจราจรทางคอมพิวเตอร์ ข้อมูลการใช้งานระบบ และข้อมูลคอมพิวเตอร์อื่น ๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูลและผู้อื่นที่ไม่เกี่ยวข้องได้ ทั้งโดยเจตนาและไม่เจตนา
	ข้อกำหนดเหล่านี้เป็นสิ่งที่ป้องกันการสูญเสียความถูกต้องและความน่าเชื่อถือของข้อมูลและตัวระบบ เช่น กรรมวิธีการทำลายข้อมูลส่วนเกินหรือข้อมูลที่ไม่มีความจำเป็น หากไม่มีกรรมวิธีที่ถูกต้องข้อมูลเหล่านี้จะสามารถกู้คืนกลับมาได้ ส่งผลให้มีผลต่อความลับของข้อมูลโดยตรง
	การใช้มาตรการป้องกันแบบเดียวกับข้อมูลจราจรทางคอมพิวเตอร์ ในข้อมูลที่เกี่ยวข้องกับ ระบบอื่น ๆ
	กำหนดกรรมวิธีหรือมาตรการทำลายข้อมูลที่ปลอดภัย สำหรับข้อมูลที่ไม่ได้ใช้งานหรือข้อมูลที่เกินความจำเป็น
	๔.๑.๕.๔ ข้อกำหนด: ระบบต้องสามารถตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ที่จัดเก็บไว้ได้ รวมถึงควรจัดให้มีการเฝ้าระวังบูรณภาพของข้อมูลอย่างเหมาะสม
	การรักษาบูรณภาพของข้อมูลเป็นเครื่องหมายที่บ่งบอกถึงความถูกต้องและความน่าเชื่อถือของข้อมูล ดังนั้นระบบจำเป็นต้องมีกรรมวิธีรักษาบูรณภาพของข้อมูลและสามารถตรวจสอบได้เองโดยผู้ใช้งานระบบ
	การจัดทำระบบตรวจสอบบูรณภาพของข้อมูลโดยใช้วิธีแฮช โดยอาจมีการทำแบบอัตโนมัติ ตามช่วงเวลาหรือ สามารถเลือกทำได้เองจากผู้ใช้งาน



	๕. แนวทางการตรวจสอบ
	๕.๑ การตรวจสอบคุณลักษณะและข้อกำหนดตามมาตรฐานเล่มที่ ๑
	๕.๑.๑ หมวด: คุณลักษณะทั่วไป
	๕.๑.๑.๑ ข้อกำหนด: การแบ่งกลุ่มผู้ใช้งาน เช่น ผู้ดูแลข้อมูล ผู้ดูแลระบบ ผู้ใช้งานทั่วไป และการจัดการสิทธิ์
	มีผู้ดูแลระบบ หรือส่วนรับลงทะเบียนผู้ใช้ให้มีสิทธิเป็นผู้ดูแลระบบ ซึ่งมีสิทธิ์ติดตั้ง ตั้งค่า และตรวจสอบการทำงานของระบบได้
	มีผู้ดูแลข้อมูล หรือส่วนรับลงทะเบียนผู้ใช้ให้มีสิทธิเป็นผู้ดูแลข้อมูล ซึ่งมีสิทธิ์เข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ได้ ได้แก่ แสดงข้อมูลจราจรทางคอมพิวเตอร์์เมื่อมีเหตุจำเป็นได้ ตรวจดูความถูกต้องของข้อมูลได้
	ระบบต้องไม่อนุญาตให้กำหนดให้ผู้ใช้มีสิทธิเป็นทั้งผู้ดูแลระบบ และผู้ดูแลข้อมูลพร้อมกัน
	เมื่อลงทะเบียนผู้ใช้ด้วยชื่อบัญชีที่มีอยู่แล้ว ระบบต้องไม่อนุญาตให้กระทำได้
	ระบบควรมีมาตรการในการจำกัดจำนวนผู้ดูแลข้อมูลและผู้ดูแลระบบให้มีน้อยที่สุด
	๕.๑.๑.๒ ข้อกำหนด: การจัดการและควบคุมสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่าง ๆ
	มีการพิสูจน์ตัวตนก่อนเข้าใช้งาน เช่น การใช้ชื่อผู้ใช้ และรหัสผ่าน
	มีการเข้ารหัสข้อมูลในระหว่างการพิสูจน์ตัวตนและการใช้งาน เช่น การใช้งานผ่าน HTTPS การใช้งานผ่าน SSH หรือ VPN
	เมื่อเข้าใช้ระบบด้วยสิทธิ์ของผู้ดูแลระบบ จะไม่สามารถเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ได้ และไม่มีสิทธิในการแก้ไข ทำลายข้อมูลจราจรทางคอมพิวเตอร์ที่กำลังถูกเก็บรักษาได้
	เมื่อเข้าใช้ระบบด้วยสิทธิ์ของผู้ดูแลข้อมูล จะไม่สามารถแก้ไขการตั้งค่าต่าง ๆ ของระบบได้ และไม่สามารถแก้ไข หรือทำลายข้อมูลจราจรทางคอมพิวเตอร์ที่กำลังถูกเก็บรักษาได้

	๕.๑.๒ หมวด: คู่มือและข้อแนะนำ
	๕.๑.๒.๑ ข้อกำหนด: มีเอกสารคู่มือที่ระบุข้อมูลต่าง ๆ ที่จำเป็นสำหรับการใช้งานระบบ ประกอบไปด้วยรายละเอียดต่าง ๆ ดังต่อไปนี้
	แนะนำระบบ
	ความต้องการของระบบ
	สภาพแวดล้อมการทำงานที่เหมาะสม
	ความสามารถ ข้อจำกัดต่าง ๆ ของระบบ
	รูปแบบและวิธีการเชื่อมต่อกับระบบเครือข่าย อุปกรณ์ หรือคอมพิวเตอร์เครื่องอื่น ๆ
	การเตรียมการก่อนติดตั้ง
	วิธีการติดตั้ง
	การเริ่มต้นใช้งานอย่างย่อ
	การใช้งาน การปรับตั้งค่าต่าง ๆ
	การกำหนด หรือเปลี่ยนรหัสผ่าน
	วิธีการเรียกดูข้อมูล รวมทั้งวิธีการนำข้อมูลออกในกรณีที่เจ้าหน้าที่ร้องขอ
	การตรวจสอบและแก้ไขปัญหาเบื้องต้น
	ข้อมูลรายละเอียดที่เกี่ยวกับการแฮช
	๕.๑.๒.๒ ข้อกำหนด: เอกสารคู่มือและข้อแนะนำการใช้งานเป็นภาษาไทย
	เอกสารคู่มือและข้อแนะนำต่าง ๆ ต้องจัดทำเป็นภาษาไทยเพื่อทำให้เกิดการสื่อความหมายที่ตรงกัน หากมีส่วนที่เป็นภาษาอื่นต้องไม่ทำให้เกิดความเสี่ยงในการใช้งานตามปกติ

	๕.๑.๓ หมวด: การแสดงเครื่องหมายและฉลาก
	๕.๑.๓.๑ ข้อกำหนด: การแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้มของบริภัณฑ์หรือระบบ ประกอบไปด้วยข้อมูลอย่างน้อย
	ชื่อแบบรุ่น และชื่อผู้จัดทำ
	ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ที่จัดเก็บได้
	คุณลักษณะพื้นฐานที่มีให้ หรือคุณลักษณะพื้นฐานที่ต้องการด้านการประมวลผลของระบบ ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจำ
	ความสามารถในการจัดเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือสื่ออื่น ๆ ที่ต้องการ
	๕.๑.๓.๒ ข้อกำหนด: เครื่องหมายหรือข้อความ บนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้มของบริภัณฑ์ ต้องมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้ง่าย
	เครื่องหมายดังกล่าวมีความคงทนต่อน้ำ ความชื้น น้ำมันหรือคราบไขมัน ทำการทดสอบได้โดยการใช้ผ้าชุบน้ำถูเบา ๆ เป็นเวลา ๑๕ นาที และใช้ผ้าชุบน้ำมันปิโตรเลียมถูเบา ๆ เป็นเวลา ๑๕ นาที เครื่องหมายและข้อความต่าง ๆ ต้องยังสามารถแสดงได้ชัดเจน ไม่หลุดลอก หรือพับงอ
	หากวัสดุที่ใช้ทำฉลาก เป็นคนละชิ้นกับบรรจุภัณฑ์หรือเปลือกหุ้มบริภัณฑ์ ควรยึดติดกับบรรจุภัณฑ์หรือเปลือกหุ้มบริภัณฑ์ ด้วยอุปกรณ์หรือวิธีการที่แข็งแรง ไม่หลุดหรือลอกได้ง่าย
	๕.๑.๓.๓ ข้อกำหนด: ระบบต้องแสดงข้อมูลต่อไปนี้ในเอกสารข้อแนะนำการติดตั้งระบบ
	ประเภทของข้อมูลจราจรที่จัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่นของซอฟต์แวร์ประยุกต์ ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็นแหล่งกำเนิดข้อมูลจราจรทางคอมพิวเตอร์
	คุณลักษณะพื้นฐานที่มีให้ หรือคุณลักษณะพื้นฐานที่ต้องการ ด้านการประมวลผลของระบบ ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดหน่วยความจำ
	ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการคำนวณความสามารถในการจัดเก็บ
	จำนวนผู้ใช้งานสูงสุด และจำนวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่รองรับได้
	ความสามารถสูงสุด ที่สามารถขยาย หรือเพิ่มเติมได้ (ถ้ามี)

	๕.๑.๔ หมวด: ข้อกำหนดของระบบ
	๕.๑.๔.๑ ข้อกำหนด: ระบบต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถที่ระบุไว้ และต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ได้ต่อเนื่องเป็นเวลาไม่น้อยกว่า ๙๐ วัน เนื่องจากไม่มีวิธีการที่จะบอกได้ว่าระบบจะเก็บข้อมูลได้ครบ ๙๐ วันได้โดยตรง จำเป็นต้องตรวจสอบด้วยวิธีโดยอ้อมดังนี้
	ระบบต้องมีเอกสารที่บ่งบอกถึงความสามารถในการจัดเก็บ ข้อจำกัดต่าง ๆ สถานการณ์หรือสภาวะแวดล้อมต่าง ๆ เพื่อให้สามารถเลือกใช้ได้ตรงตามความต้องการ
	การตรวจสอบว่าระบบนั้นเหมาะสมกับการใช้ในองค์กรหรือไม่ ควรทำการประเมินองค์กรตามข้อ ๓.๑.๓ การวิเคราะห์ปริมาณข้อมูลจราจรทางคอมพิวเตอร์์ที่ต้องทำการจัดเก็บเบื้องต้น โดยอาจจะประเมินเผื่อถึงการใช้งานในอนาคตซึ่งอาจจะมีการใช้งานมากขึ้น จากนั้นนำผลที่ได้มาเปรียบเทียบกับคุณสมบัติของระบบ
	กรณีที่คาดว่าจะมีการขยายขนาดการใช้งานเครือข่ายในอนาคตซึ่งไม่อาจประมาณขนาดล่วงหน้าได้ อาจจะพิจารณาระบบที่สามารถขยายความสามารถได้ เช่น การเพิ่มดิสก์สำหรับจัดเก็บข้อมูล
	๕.๑.๔.๒ ข้อกำหนด: ระบบต้องสามารถปรับตั้งนาฬิกาภายใน ให้ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้โดยอัตโนมัติ
	โดยปกติเมื่อระบบเชื่อมต่อเข้ากับเครือข่ายแล้ว ระบบจะตั้งเวลาจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลา (time server) ผ่านเครือข่ายอินเทอร์เน็ตโดยอัตโนมัติ การตรวจสอบในเบื้องต้นคือให้ดูเวลาที่อาจจะแสดงบนหน้าจอของระบบ เปรียบเทียบกับคอมพิวเตอร์เครื่องอื่นที่มีการตั้งเวลาจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลา ผ่านเครือข่ายอินเทอร์เน็ตเช่นกันว่าถูกต้องตรงกันหรือไม่ ซึ่งเป็นการตรวจสอบอย่างคร่าว ๆ
	ตรวจสอบว่าระบบมีการตั้งเวลาอัตโนมัติจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐานระดับชาติหรือไม่ ซึ่งอาจจะตรวจสอบได้โดยดูว่าระบบสามารถแสดงหรือตั้งค่าเกี่ยวกับเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐานได้หรือไม่ หรือมีระบุไว้ในเอกสารคู่มือหรือไม่ว่ามีการตั้งค่าเวลาจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐาน หรืออาจจะทราบจากการสอบถามทางเทคนิคจากผู้จัดทำระบบ
	(๑) สถาบันมาตรวิทยาแห่งชาติ ได้แก่ time1.nimt.or.th (203.185.69.60) time2.nimt.or.th (203.185.69.59) time3.nimt.or.th (203.185.69.56)
	(๒) กรมอุทกศาสตร์ กองทัพเรือ ได้แก่ time.navy.mi.th (113.53.247.3)
	(๓) ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) ได้แก่ clock.nectec.or.th (203.185.57.115)

	๕.๑.๔.๓ ข้อกำหนด: ระบบต้องมีการกำหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ได้รับอนุญาต ทั้งทางกายภาพและทางอิเล็กทรอนิกส์อย่างเหมาะสม
	โดยปกติระบบควรจะมีการตรวจสอบยืนยันตัวบุคคลที่เข้าใช้งานระบบด้วยวิธีล็อกอินด้วยชื่อผู้ใช้และรหัสผ่าน หรืออาจจะเป็นวิธีอื่นที่คล้ายกันหรือดีกว่า
	ถ้าล็อกอินจากระยะไกล ระบบควรจัดให้อยู่ในสถานะการเชื่อมต่อที่มีความปลอดภัย เช่น HTTPS, SSH, SSL
	การติดตั้งเครื่องไว้ในห้องที่ปิดกั้นมิดชิด มีระบบรักษาความปลอดภัยแน่นหนา
	อาจจะใช้วิธีการอื่นๆ ต่อไปนี้ เพื่อช่วยเสริมให้มีความปลอดภัยมากขึ้น ได้แก่
	การจำกัดรูปแบบและวิธีการเข้าถึง
	การจำกัดจำนวนผู้ใช้
	การจำกัดเวลาการใช้
	การกำหนดช่วงเวลาที่อนุญาต
	จำกัดสิทธิ์ที่สำคัญบางอย่างถ้าเข้าถึงจากระยะไกล
	การปิดฝาเครื่อง

	๕.๑.๔.๔ ข้อกำหนด: ระบบต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งค่าต่าง ๆ ของระบบโดยผู้ใช้ได้ สำหรับการตั้งค่าที่อนุญาตให้เปลี่ยนแปลงได้ ต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งค่า โดยผู้ใช้ที่ไม่เกี่ยวข้องได้
	ผู้ใช้ทั่วไปที่เข้าใช้ระบบ จะต้องไม่สามารถเข้าถึงส่วนบริหารจัดการระบบได้
	เมื่อพยายามเข้าสู่ส่วนบริหารจัดการระบบโดยตรง เช่น ทราบยูอาร์แอล (universal resource locator, URL) โดยตรงที่จะเข้าไปได้ ระบบต้องมีการตรวจสอบสิทธิก่อนว่ามีสิทธิหรือไม่ ถ้าไม่มีต้องไม่อนุญาตให้เข้าถึงได้
	ถ้าเป็นการเข้าถึงผ่านเว็บ ต้องมีระบบจัดการช่วงเวลาสื่อสาร (session management) ที่ปลอดภัย
	๕.๑.๔.๕ ข้อกำหนด: ระบบต้องสามารถระบุและจำแนกตัวบุคคล และบันทึกประวัติการเข้าถึงและใช้งานระบบได้ รวมถึงต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง การปลอมแปลงข้อมูลที่เกี่ยวข้องเพื่อการเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับอนุญาตได้ เทคนิคและวิธีที่ใช้ในการระบุตัวบุคคลและป้องกันการเปลี่ยนแปลง ควรเป็นเทคนิคที่ถูกตรวจสอบยืนยันความใช้ได้แล้ว
	ตรวจดูว่าระบบมีการจำแนกตัวบุคคลหรือไม่ คือมีบัญชีผู้ใช้ของแต่ละคนแยกจากกัน และมีการระบุตัวบุคคลได้โดยวิธีการต่าง ๆ เช่นรหัสผ่าน
	ตรวจดูว่ามีบันทึกประวัติการเข้าถึงและใช้งานระบบได้
	๕.๑.๔.๖ ข้อกำหนด: ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอื่น ที่ไม่ใช่ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้าสู่ระบบ (input validation)
	ทดสอบการป้อนข้อมูลที่ทำให้เกิดข้อผิดพลาดหรือช่องโหว่ถ้าไม่ได้มีการตรวจสอบการรับข้อมูล เช่น กรอกข้อความว่า anything' OR 'x'='x ลงไปในช่องชื่อผู้ใช้ แล้วลองกดปุ่มล็อกอิน และลองสลับไปใส่ในช่องรหัสผ่าน แล้วกดล็อกอินตามลำดับ ถ้าระบบไม่มีการตรวจสอบข้อมูลที่รับเข้าสู่ระบบ ระบบอาจจะยอมให้เข้าใช้ระบบได้โดยไม่ต้องใช้ชื่อผู้ใช้ และรหัสผ่าน หรือแสดงให้เห็นว่าเกิดปัญหาที่ระบบไม่ได้เตรียมการรองรับไว้
	ทดสอบการรับไฟล์เข้าสู่ระบบด้วยไฟล์ที่อาจทำให้เกิดข้อผิดพลาดหรือช่องโหว่กับระบบได้ เช่น เอกซีคิวไฟล์ (executed file) พีเฮชพีสคริป (php script) ระบบควรมีการตรวจสอบไฟล์และไม่ควรยอมรับ (หรือปฏิเสธการรับ) ไฟล์ที่อาจทำให้เกิดข้อผิดพลาดหรือช่องโหว่กับระบบได้ ในกรณีที่ระบบไม่มีการตรวจสอบการรับไฟล์เข้าสู่ระบบและยอมรับไฟล์ที่อาจทำให้เกิดข้อผิดพลาดหรือช่องโหว่กับระบบ การเปิดใช้งานไฟล์ (หรือสั่งให้ทำงาน) ต้องไม่ทำให้ระบบเกิดข้อผิดพลาดหรือช่องโหว่ได้
	๕.๑.๔.๗ ข้อกำหนด: ระบบควรจัดให้มีคำอธิบายเพื่อให้ความช่วยเหลือ ในการแก้ไขปัญหาและข้อบกพร่องต่าง ๆ ที่มักเกิดขึ้น อย่างเหมาะสมและเพียงพอ
	มีส่วนที่อำนวยความสะดวกในการใช้งาน เพื่อให้การทำงานเป็นไปอย่างถูกต้อง เช่น มีระบบให้ความช่วยเหลือในหน้าต่างหลักของโปรแกรม มีการจัดทำตัวช่วยตั้งค่าแบบ wizard ในส่วนการตั้งค่าที่ซับซ้อน

	๕.๑.๕ หมวด: การรับและเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
	๕.๑.๕.๑ ข้อกำหนด: ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์จากอุปกรณ์ บริการหรือระบบต้นทาง ตามที่ระบุได้ อย่างครบถ้วน ถูกต้อง และหากเป็นไปได้ระบบควรมีระบบตรวจสอบและปฏิเสธข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลอื่นที่ส่งมาจากระบบต้นทาง ที่ไม่ถูกต้องหรือผิดปกติ
	ในกรณีที่ระบบสามารถรับข้อมูลจราจรทางคอมพิวเตอร์จากอุปกรณ์ บริการหรือระบบต้นทางอื่นได้ ระบบต้องมีการระบุความสามารถในการรับข้อมูลสูงสุด เช่น สามารถรับข้อมูลจราจรได้สูงสุด ๑๕๐๐ เหตุการณ์ต่อวินาที และในสภาวะดังกล่าว ข้อมูลจราจรต้องได้รับครบถ้วน ไม่ตกหล่น
	การจะรับข้อมูลจากอุปกรณ์ บริการหรือระบบต้นทางต่าง ๆ จะต้องมีการกำหนดให้ลงทะเบียนอุปกรณ์ บริการหรือระบบต้นทางนั้น ๆ ก่อน
	หากมีการส่งข้อมูลจากอุปกรณ์ บริการหรือระบบต้นทางที่ไม่ได้ลงทะเบียน ระบบจะต้องปฏิเสธไม่รับข้อมูล หรือแยกเก็บต่างหากเพื่อความสะดวกในการตรวจสอบภายหลัง
	๕.๑.๕.๒ ข้อกำหนด: ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง
	เก็บในสื่อที่สามารถรักษาบูรณภาพของข้อมูลได้อย่างเหมาะสมและป้องกันการสูญหาย เสียหาย ถูกลบ ทำลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา
	เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เกี่ยวข้องหรือผู้ไม่ได้รับอนุญาต
	ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกว่า ๙๐ วัน
	สื่อที่บันทึกข้อมูลจราจรทางคอมพิวเตอร์ ควรมีการจัดทำให้มีความปลอดภัยอย่างหนึ่งอย่างใดหรือหลายอย่างรวมกันต่อไปนี้
	ใช้ดิสก์ระบบ RAID ที่มีความปลอดภัย เช่น RAID-1 หรือ RAID-5
	มีระบบสำรองข้อมูล โดยมีกระบวนการเก็บสำเนาที่ปลอดภัย เช่น เก็บในตู้ที่ปิดล็อกได้
	ใช้คุณสมบัติการตรวจสอบฮาร์ดดิสก์อัตโนมัติในตัวดิสก์ (S.M.A.R.T.) โดยคอยเข้าไปอ่านค่าในตัวดิสก์อย่างสม่ำเสมอ หากพบความผิดปกติ ต้องรีบแจ้งเตือนผ่านระบบทันที
	อยู่ในพื้นที่ที่มีความปลอดภัยจากบุคคลที่ไม่เกี่ยวข้อง จากอันตรายต่าง ๆ เช่น ความร้อน แสงแดด ความชื้น น้ำ ฝุ่น

	ระบบ สื่อที่เก็บข้อมูลจราจรหลัก สื่อที่เก็บข้อมูลจราจรที่เป็นสำเนา ต้องไม่ถูกเข้าถึงได้โดยผู้ที่ไม่เกี่ยวข้องโดยเด็ดขาด
	การเข้าถึงข้อมูลจากระยะไกลต้องเข้าถึงได้จากผู้ดูแลข้อมูลเท่านั้น โดยใช้วิธีการพิสูจน์ตัวตนที่ปลอดภัย
	ข้อมูลจราจรที่จัดเก็บต้องจัดเก็บได้อย่างน้อยตามที่ระบุไว้ในคุณสมบัติของระบบ และไม่น้อยกว่า ๙๐ วัน โดยใช้วิธีประเมินวิธีใดวิธีหนึ่ง หรือหลายวิธีดังต่อไปนี้
	ผู้ผลิตมีเอกสารแนะนำวิธีการคำนวณหรือประเมินขนาดของสื่อที่ใช้ว่าควรใช้ขนาดเท่าใดเพื่อให้เก็บข้อมูลจราจรได้อย่างน้อย ๙๐ วัน
	ดูจากปริมาณข้อมูลจราจรที่เก็บในแต่ละวันว่าเป็นเท่าใด และคาดการณ์ว่าในอนาคตจะมีปริมาณเพิ่มขึ้นเท่าไหร่ แล้วใช้ประเมินขนาดสื่อที่ต้องใช้เก็บว่ามีเพียงพอหรือไม่
	ระบบรองรับการเพิ่มขยายความจุของสื่อที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ได้
	ระบบสามารถลบข้อมูลจราจรทางคอมพิวเตอร์ที่เกิน ๙๐ วันได้โดยอัตโนมัติ

	๕.๑.๕.๓ ข้อกำหนด: ระบบต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง ลบ ทำลายข้อมูลจราจรทางคอมพิวเตอร์ ข้อมูลการใช้งานระบบ และข้อมูลคอมพิวเตอร์อื่น ๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูล และผู้อื่นที่ไม่เกี่ยวข้องได้ ทั้งโดยเจตนาและไม่เจตนา
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