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มาตรฐานผลิตภัณฑ์อุตสาหกรรม 

ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ – 
เล่ม 2 แนวทางในการจัดท าและตรวจสอบ 

 

1.  ขอบข่าย 
1.1 มาตรฐานผลิตภัณฑ์อุตสาหกรรมน้ี เสนอข้อมูล หลักการ วิธีการ แนวคิด และตัวอย่าง เพ่ือเป็นแนวทางในการ

จัดท าและตรวจสอบ ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ให้สอดคล้องและเป็นไปตาม “มาตรฐาน
ผลิตภัณฑ์อุตสาหกรรม ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ เล่ม 1 ข้อก าหนด” 

 มาตรฐานผลิตภัณฑ์อุตสาหกรรมน้ีใช้ได้กับทั้งระบบ ซึ่งอาจหมายถึงหลายหน่วยต่อเช่ือมกันหรือหน่วยเด่ียว 
และรวมถึงซอฟต์แวร์ประยุกต์ที่ออกแบบมาโดยประสงค์ให้ติดต้ังในระบบคอมพิวเตอร์ เพ่ือให้ระบบ
คอมพิวเตอร์น้ันท าหน้าที่เป็นระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

1.2 มาตรฐานผลิตภัณฑ์อุตสาหกรรมน้ีไม่ครอบคลุมถึง 

การปรับต้ังค่าต่าง ๆ ของ โปรแกรม ซอฟต์แวร์ประยุกต์ อุปกรณ์เครือข่าย เครื่องและระบบคอมพิวเตอร์อ่ืน 
ซึ่งท าหน้าที่ให้บริการใด ๆ ในระบบคอมพิวเตอร์ที่ ต่อเช่ือมถึงกัน และมีหน้าที่ต้องส่งข้อมูลจราจรทาง
คอมพิวเตอร์ที่ก าหนด ให้ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

1.2 มาตรฐานผลิตภัณฑ์อุตสาหกรรมน้ี ไม่ครอบคลุมถึง 

 การท างานของ โปรแกรม ซอฟต์แวร์ประยุกต์ อุปกรณ์เครือข่าย เครื่องและระบบคอมพิวเตอร์ อ่ืนซึ่งท าหน้าที่
ให้บริการใดๆ ในระบบคอมพิวเตอร์ที่ต่อเช่ือมถึงกัน  และมีหน้าที่ต้องส่งข้อมูลจราจรทางคอมพิวเตอร์ที่
ก าหนด ให้ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

หมายเหตุ ผู้ประกอบกิจการโทรคมนาคม และผู้ประกอบกิจการกระจายภาพและเสียง ที่ให้บริการอื่นๆ นอกเหนือจาก
การให้บริการโครงข่ายโทรคมนาคม และการกระจายภาพและเสียง ถูกพิจารณาว่าอยู่ในขอบข่ายของ
มาตรฐานผลิตภัณฑ์อุตสาหกรรมนี ้

2.  บทนิยาม 
ความหมายของค าที่ใช้ในมาตรฐานผลิตภัณฑ์อุตสาหกรรมน้ี ให้เป็นไปดังต่อไปน้ี 

2.1 ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์  ซึ่งต่อไปในมาตรฐานน้ีจะเรียกว่า “ระบบ” หมายถึง 
คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่ท าหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ทั้งน้ีหมายรวมถึง
ซอฟต์แวร์ที่จะติดต้ังในระบบคอมพิวเตอร์เพ่ือให้ท าหน้าที่ดังกล่าวข้างต้น 
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2.2 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์คอมพิวเตอร์ ที่เช่ือมการท างานเข้าด้วยกัน โดยได้มีการ
ก าหนดค าส่ัง ชุดค าส่ัง หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผล
ข้อมูลโดยอัตโนมัติ 

2.3 ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึง
แหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรือข้อมูลอ่ืน ๆ ที่
เกี่ยวข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์น้ัน 

2.4 ผู้ให้บริการ หมายถึง ผู้ซึ่งมีเจตนา 

2.4.1  ให้บริการแก่ บุคคลอ่ืนในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน โดยผ่านทาง
ระบบคอมพิวเตอร์ ทั้งน้ี ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือเพ่ือประโยชน์ของบุคคลอ่ืน 

2.4.2 ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพ่ือประโยชน์ของบุคคลอ่ืน 

2.5 ผู้ดูแลระบบ หมายถึง บุคคล หรือกลุ่มบุคคล ที่มีหน้าที่  ดูแลรักษา ระบบเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ แต่จะไม่มีสิทธิ์ในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ และอาจรวมถึงข้อมูลคอมพิวเตอร์ 
หรือข้อมูลอ่ืนๆ ที่เก่ียวข้อง 

2.6 ผู้ดูแลข้อมูล หมายถึง ผู้ที่ได้รับมอบสิทธิ์จากองค์กร/หน่วยงานในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ 
และอาจรวมถึงข้อมูลคอมพิวเตอร์ และข้อมูลอ่ืนๆ ที่เกี่ยวข้อง สิทธิ์ในการเข้าถึงข้อมูลจะต้อง  ไม่รวมถึงสิทธิ์
ในการแก้ไข เปล่ียนแปลง ลบ หรือ ท าลายข้อมูล 

2.7     ผู้ใช ้หมายถึง ผู้ดูแลระบบ หรือผู้ดูแลข้อมูล 

2.8 การยืนยันตัวบุคคล หมายถึง ขั้นตอนการช้ีบ่ง เพ่ือยืนยันความถูกต้องของหลักฐานที่ใช้ระบุ (Identity) แสดง
ว่าเป็นบุคคลที่กล่าวอ้างจริง สามารถแบ่งออกได้เป็น 2 ขั้นตอน คือ การระบุตัวตน และการพิสูจน์ตัวตน 

2.9 การระบุตัวตน (identification) หมายถึง ขั้นตอนหรือวิธี ที่ผู้ใช้แสดงเป็นหลักฐานช้ีบ่งตนเอง เช่น ช่ือผู้ใช้ 
(username) เป็นต้น 

2.10 การพิสูจน์ตัวตน (authentication) หมายถึง ขั้นหรือวิธี การตรวจสอบหลักฐานแวดล้อมเพ่ือยืนยันว่าเป็น
บุคคลที่กล่าวอ้างจริง 

2.11 การล็อกอิน หมายถึง การเข้าใช้งานระบบคอมพิวเตอร์ โดยต้องท าการพิสูจน์ตัวตนก่อนเข้าใช้งาน 

2.12 ข้อมูลการล็อกอิน หมายถึง ข้อมูลที่ใช้ในการพิสูจน์ตัวตนก่อนเข้าใช้งานระบบคอมพิวเตอร์ 

2.13 บูรณภาพของข้อมูล (integrity) หมายถึง ความถูกต้อง เที่ยงตรง และความสมบูรณ์ของข้อมูล 

2.14 มาตรฐานเล่มที่ 1 หมายถึง มาตรฐานผลิตภัณฑ์อุตสาหกรรม ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 
เล่ม 1 ข้อก าหนด 

3.  การประเมินข้อมูลพื้นฐาน 
3.1 การประเมินองค์กรเพ่ือวางแผนในการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 
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การประเมินองค์กรเพ่ือวางแผนในการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ มีวัตถุประสงค์ ดังน้ี 

ก) เพ่ือให้องค์กรได้รับรู้ถึงประเภทของผู้ให้บริการตามความหมายในพระราชบัญญัติ (พ.ร.บ.) ว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 พร้อมทั้งจ าแนกประเภทย่อยของผู้ให้บริการ
ได้ 

ข) เพ่ือให้องค์กรสามารถวิเคราะห์และจัดท าบัญชีรายช่ือของเครื่องให้บริการหรือระบบให้บริการที่
จ าเป็นต้องเก็บข้อมูลจราจรคอมพิวเตอร์ 

ค) เพ่ือให้องค์กรสามารถเก็บข้อมูลจราจรคอมพิวเตอร์ได้ถูกต้องตามที่กฎหมายก าหนด 

โดยขั้นตอนการประเมินอาจแบ่งได้เป็น 3 ขั้นตอนคือ 

ก) การประเมินองค์กรเพ่ือก าหนดประเภทของผู้ให้บริการตาม พ .ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 

ข) การวิเคราะห์และก าหนดระบบให้บริการหรือเครื่องให้บริการ ที่จ าเป็นต้องเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ 

ค) การวิเคราะห์ปริมาณข้อมูลจราจรที่ต้องท าการจัดเก็บเบื้องต้น 

3.1.1 การประเมินองค์กรเพ่ือก าหนดประเภทของผู้ให้บริการตาม พ .ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 

จากประกาศ พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 และประกาศ
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่องหลักเกณฑ์การเก็บรักษา  ข้อมูลจราจรทาง
คอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 ได้ก าหนดประเภทของผู้ให้บริการซึ่งมีหน้าที่ต้องเก็บรักษาข้อมูล
จราจรทางคอมพิวเตอร์แบ่งได้ ดังน้ี 

(1) ผู้ให้บริการ 5(1) เป็น ผู้ให้บริการแก่บุคคลทั่วไปในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกัน
โดยประการอ่ืน ทั้งน้ี โดยผ่านทางระบบคอมพิวเตอร์ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง 
หรือเพ่ือประโยชน์ของบุคคลอ่ืน จ าแนกได้ 4 ประเภท ดังน้ี 

ก) ผู้ประกอบกิจการโทรคมนาคมและการกระจายภาพและเสียง (telecommunication and 
broadcast carrier) 

ข) ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (access service provider) 

ค) ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้เช่าบริการโปรแกรมประยุกต์ต่างๆ (host service 
provider) 

ง) ผู้ให้บริการร้านอินเทอร์เน็ต  

(2) ผู้ให้บริการ 5(2) เป็น ผู้ให้บริการในการเก็บรักษาข้อมูลคอมพิวเตอร์เพ่ือประโยชน์ของบุคคลตาม (1) 
(content service provider) เช่น  ผู้ ให้ บ ริการข้อมู ลคอมพิวเตอร์ ผ่ านแอปพ ลิ เค ชัน ต่างๆ 
(application service provider)  
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ซึ่งผู้ให้บริการทั้ง 2 ประเภทน้ันมีการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แตกต่างกัน ดังน้ันเพื่อให้องค์กร
สามารถก าหนดประเภทของผู้ให้บริการขององค์กรได้ จ าเป็นต้องพิจารณาประเภทของผู้ ให้บริการ
ดังต่อไปน้ี 

(1) พิจารณาว่าองค์กรจัดอยู่ในประเภทของผู้ให้บริการใด 

ที ่ ประเด็น หลักการพิจารณา ประเภทผู้ให้บริการ 

1 พิจารณาวัตถุประสงค์การ
ให้บริการอินเทอร์เน็ตของ
องค์กร 

 

ให้บริการอินเทอร์เน็ตแก่บุคคล
ทั่วไปหรือบุคคลากรในองค์กร 

ผู้ให้บริการ 5(1) 

 

ให้บริการในการเก็บรักษาข้อมูล 
คอมพิวเตอร์เพ่ือประโยชน์แก่ 
บุคคลอ่ืน 

ผู้ให้บริการ 5(2) 

 

ตัวอย่าง ผู้ให้บริการ 5(1) เช่น 

- ISP ต่างๆ ซึ่งเป็นผู้ให้บริการอินเทอร์เน็ตแก่บุคคลทั่วไป 

- ผู้ให้บริการเครื่องข่ายมือถือที่มีการให้บริการอินเทอร์เน็ต 

- หน่วยงานราชการหรือองค์กรต่างๆ ที่ให้บริการอินเทอร์เน็ต 

ตัวอย่าง ผู้ให้บริการ 5(2) เช่น 

- ผู้ให้บริการ web hosting 

- ผู้ให้บริการ application hosting 

(2) พิจารณาว่าองค์กรจัดอยู่ในประเภทผู้ให้บริการย่อยใด (เฉพาะในกรณีองค์กรจัดอยู่ในประเภทผู้
ให้บริการ 5(1)) 

ที ่ ประเด็น หลักการพิจารณา ประเภทผู้ให้บริการ 

1 พิจารณาประเภท การ
ให้บริการ 

เป็นผู้ประกอบกิจการ
โทรคมนาคมและการกระจาย
ภาพและเสียง 

ผู้ให้บริการ 5(1) ก 

 

เป็นผู้ให้บริการการเข้าถึงระบบ
เครือ ข่ายคอมพิวเตอร์ 

ผู้ให้บริการ 5(1) ข 

เป็นผู้ให้บริการเช่าระบบ
คอมพิวเตอร์ หรือให้เช่าบริการ

ผู้ให้บริการ 5(1) ค 
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ที ่ ประเด็น หลักการพิจารณา ประเภทผู้ให้บริการ 

โปรแกรมประยุกต์ต่าง ๆ  

เป็นผู้ให้บริการร้านอินเทอร์เน็ต ผู้ให้บริการ 5(1) ง 

 

3.1.2  การวิเคราะห์และก าหนดระบบให้บริการหรือเครื่องให้บริการ ที่จ าเป็นต้องเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ 

เพ่ือให้สามารถระบุเครื่องให้บริการที่จ าเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ ผู้ให้บริการควรจัดท า
บัญชีรายช่ือของระบบให้บริการหรือเครื่องให้บริการที่จ าเป็นต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์    โดย
อาศัยขั้นตอนต่อไปน้ี 

3.1.2.1 วิเคราะห์ระบบให้บริการหรือเครื่องให้บริการขององค์กร 

เมื่อองค์กรได้ทราบถึงประเภทของผู้ให้บริการขององค์กร พร้อมกับได้จ าแนกประเภทย่อย  ของผู้
ให้บริการแล้ว จ าเป็นต้องมีการวิเคราะห์ ระบบให้บริการหรือเครื่องให้บริการ  ที่มีอยู่ทั้งหมดใน
องค์กร เพ่ือให้องค์กรสามารถระบุระบบให้บริการหรือเครื่องให้บริการ ที่เกี่ยวข้องและจ าเป็นต้อง
เก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยการวิเคราะห์ อาศัยหลักการพิจารณา ดังต่อไปน้ี 

(1) พิจารณาขอบเขตการให้บริการ 

ที ่ หลักการพิจารณา การเก็บข้อมูลจราจรคอมพิวเตอร์ 

1 ให้บริการเฉพาะภายในองค์กร เข้าถึงได้
เฉพาะภายในองค์กร 

พิจารณาตามความเหมาะสมและความ
จ าเป็น 

2 ให้บริการเฉพาะภายในองค์กร แต่
บุคคลภายนอกสามารถเข้าถึงได้จาก
อินเทอร์เน็ต 

ต้องเก็บข้อมูลจราจรคอมพิวเตอร์ 

3 ให้บริการภายในองค์กร แต่มีการ
ติดต่อส่ือสารกับบุคคลภายนอก 

ต้องเก็บข้อมูลจราจรคอมพิวเตอร์ 

4 ให้บริการสาธารณะ ต้องเก็บข้อมูลจราจรคอมพิวเตอร์ 

(2)  พิจารณาข้อมูลจราจรคอมพิวเตอร์ที่ผู้ให้บริการแต่ละประเภทต้องท าการจัดเก็บ 

(2.1)   ผู้ให้บริการประเภท 5(1) ข และ ค 

ก) ข้อมูลอินเทอร์เน็ตที่เกิดจากการเข้าถึงระบบเครือข่าย 

หลักการพิจารณา การด าเนินการ 

1. ต้องมีการเก็บข้อมูลจราจร ตรวจสอบช่องทางการเช่ือมต่ออินเทอร์เน็ต ว่าองค์กรมี
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หลักการพิจารณา การด าเนินการ 

คอมพิวเตอร์ ทุกช่องทางท่ีมี
การเช่ือมต่อสู่อินเทอร์เน็ต 

ช่องทางการเข้าสู่อินเทอร์เน็ตทางใดบ้างและในแต่ละ
ช่องทางมีการเก็บข้อมูลจราจรคอมพิวเตอร์หรือไม่ 

2. รายละเอียดของข้อมูลที่ท าการ
จัดเกบ็ต้องมีครบถ้วนตาม
ข้อก าหนด 

ตรวจสอบรายละเอียดของข้อมูลจราจรคอมพิวเตอร์ที่ท า
การจัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อก าหนดหรือไม่ 

3. ข้อมูลจราจรคอมพิวเตอร์ที่
จัดเก็บต้องสามารถระบุตัวตน
ของผู้ใช้งานได้ 

ตรวจสอบรายละเอียดของข้อมูลที่ท าการจัดเก็บไว้ว่า
เพียงพอส าหรับการระบุตัวตนของผู้ใช้งานหรือไม่ 

ตัวอย่าง เช่น 

- ในองค์กรที่มีการใช้งานระบบ NAT (Network 
Address Translation) จะท าให้หมายเลข IP 
Address ของผู้ใช้งานอินเทอร์เน็ตเป็นหมายเลข
เดียวกัน องค์กรจ าเป็นต้องจัดให้มีมาตรการในการ
ควบคุมผู้ใช้งานเพ่ือให้สามารถระบุตัวตนผู้ใช้งานได้ 
เช่น การจัดท าระบบลงทะเบียนผู้ใช้งาน 

- ในองค์กรที่มีการใช้งาน proxy server องค์กร
จ าเป็นต้องจัดให้มีมาตรการในการควบคุมผู้ใช้งาน
เพ่ือให้สามารถระบุตัวตนผู้ใช้งานได้ เช่น การใช้กลไก
การพิสูจน์ตัวตนก่อนเข้าใช้งานอินเทอร์เน็ต 

หมายเหตุ  การเข้าถึงระบบเครือข่าย หมายรวมถึง การเข้าถึงระยะไกล (remote control access) 
และ การเชื่อมโยงผ่านเครือข่ายส่วนตัวเสมือน (virtual private network) 

ข) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail server) 

หลักการพิจารณา การด าเนินการ 

1. ผู้ให้บริการอีเมลแก่องค์กร ถ้ามีการให้บริการโดยผู้ให้บริการภายนอก ผู้ให้บริการ
ภายนอกต้องท าการเก็บข้อมูลจราจรคอมพิวเตอร์
ให้กับองค์กร 

2. รายละเอียดของข้อมูลที่ท าการ
จัดเก็บต้องมีครบถ้วนตามข้อก าหนด 

ตรวจสอบรายละเอียดของข้อมูลจราจร คอมพิวเตอร์ที่
ท าการจัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อก าหนด
หรือไม่ 
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หลักการพิจารณา การด าเนินการ 

3. ต้องมีการเก็บข้อมูลจราจร
คอมพิวเตอร์ที่ บันทึกการเข้าถึง
ข้อมูลจดหมายอิเล็กทรอนิกส์ ผ่าน
โปรแกรมจัดการจากเครื่องสมาชิก
เช่น POP3 หรือ IMAP4 

ตรวจสอบว่าเครื่องให้บริการจดหมาย อิเล็กทรอนิกส์ 
ให้บริการอะไรบ้างเพ่ือให้สมาชิก เข้าถึงข้อมูล
จดหมายอิเล็กทรอนิกส์ องค์กรต้องเก็บข้อมูลจราจร
คอมพิวเตอร์ของโปรแกรมดังกล่าวด้วย เช่น บริการ 
POP3 บริการ IMAP4 และบริการอ่ืนๆ 

ค) ข้อมูลอินเทอร์เน็ตจากการโอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล 

หลักการพิจารณา การด าเนินการ 

1. รายละเอียดของข้อมูลที่ท าการ
จัดเก็บต้องมีครบถ้วนตามข้อก าหนด 

ตรวจสอบรายละเอียดของข้อมูลจราจร คอมพิวเตอร์ที่
ท าการจัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อก าหนด
หรือไม่ 

ง) ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการเว็บ 

หลักการพิจารณา การด าเนินการ 

1. รายละเอียดของข้อมูลที่ท าการ
จัดเก็บต้องมีครบถ้วนตามข้อก าหนด 

ตรวจสอบรายละเอียดของข้อมูลจราจร คอมพิวเตอร์ที่
ท าการจัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อก าหนด
หรือไม่ 

จ) ชนิดของข้อมูลบนเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet) 

หลักการพิจารณา การด าเนินการ 

1. รายละเอียดของข้อมูลที่ท าการ
จัดเก็บต้องมีครบถ้วนตามข้อก าหนด 

ตรวจสอบรายละเอียดของข้อมูลจราจร คอมพิวเตอร์ที่
ท าการจัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อก าหนด
หรือไม่ 

ฉ) ข้อมูลที่เกิดจากการโต้ตอบกันบนเครือข่ายอินเทอร์เน็ต เช่น Internet Relay Chat 
(IRC) หรือ Instance Messaging (IM) 

หลักการพิจารณา การด าเนินการ 

1. รายละเอียดของข้อมูลที่ท าการ
จัดเก็บต้องมีครบถ้วนตามข้อก าหนด 

ตรวจสอบรายละเอียดของข้อมูลจราจร คอมพิวเตอร์ที่
ท าการจัดเก็บไว้ว่ามีข้อมูลถูกต้องตามข้อก าหนด
หรือไม่ 

2. พิจารณาการให้บริการขององค์กรที่มี
อยู่ ว่าเป็นการให้บริการในขอบข่าย

ถ้าการให้บริการอยู่ในขอบข่าย ให้พิจารณาพอร์ตการ
ส่ือสาร และท าการจัดเก็บข้อมูลจราจรคอมพิวเตอร์ที่
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หลักการพิจารณา การด าเนินการ 

การโต้ตอบกันบนเครือข่าย
อินเทอร์เน็ตหรือไม่ 

พอร์ตของบริการดังกล่าว 

3.1.2.2  ก าหนดและจัดท าบัญชีรายช่ือของระบบให้บริการ หรือและ เครื่องให้บริการ ที่จ าเป็นต้องเก็บ ข้อมูล
จราจรทางคอมพิวเตอร์ 

เมื่อองค์กรสามารถวิเคราะห์ข้อมูลจราจรคอมพิวเตอร์ที่ผู้ให้บริการแต่ละประเภทต้องท าการจัดเก็บ 
ได้แล้ว จึงควรจัดบัญชีรายช่ือของเครื่องให้บริการที่จ าเป็นต้องเก็บข้อมูลจราจรคอมพิวเตอร์ เพ่ือ
สะดวกใช้เป็นข้อมูลในการบริการจัดการของผู้ดูแลข้อมูลจราจรคอมพิวเตอร์  

3.1.3  การวิเคราะห์ปริมาณข้อมูลจราจรคอมพิวเตอร์ที่ต้องท าการจัดเก็บเบื้องต้น 

การวิเคราะห์ปริมาณข้อมูลจราจรที่ต้องการจัดเก็บ เป็นขั้นตอนส่วนหน่ึงที่องค์กรต้องท าการวิเคราะห์  
ข้อมูลเบื้องต้นเพ่ือที่จะสามารถเลือกระบบเก็บข้อมูลจราจรคอมพิวเตอร์ได้อย่างเหมาะสม และสามารถ
เก็บข้อมูลได้อย่างเพียงพอตามที่กฎหมายก าหนด การวิเคราะห์ปริมาณข้อมูล จราจรคอมพิวเตอร์เพ่ือหา
ขนาดหน่วยบันทึกข้อมูลที่ต้องการ อาจใช้การประมาณการขนาด ข้อมูลในแต่ละวัน เพ่ือประมาณการ
ข้อมูลที่พอเพียงส าหรับการใช้เก็บข้อมูลตาม กฎหมายได้ (โดยปกติกฎหมายก าหนดให้เก็บข้อมูล 90 วัน 
หากมีเหตุสามารถส่ังให้เก็บเพ่ิมเป็น 2 ปี หรือ 730 วันได้) ซึ่งการค านวณเบื้องต้นสามารถท าได้หลายวิธี 
ผลลัพธ์ของการค านวณ อาจใช้ไม่ได้ ในกรณีที่สภาพแวดล้อมการท างานที่ต่างกัน หรือมีเงื่อนไข อื่นๆเข้า
มาเกี่ยวข้อง โดยในมาตรฐานฉบับน้ีน าเสนอเพียงแนวคิดเบื้องต้น เพ่ือให้สามารถประเมินค่าเบื้องต้นได้
เท่าน้ัน ดังวิธีค านวณ ที่จะอธิบายดังต่อไปน้ี 

(1) การค านวณโดยประมาณการจากความเร็วในการเช่ือมต่ออินเทอร์เน็ตขององค์กร 

(2) การค านวณโดยผลรวมของค่าเฉล่ียจากข้อมูลจราจรเดิม 

หมายเหตุ การค านวณแต่ละวิธีอาจะเหมาะสมกับองค์กรในแต่ละแบบ แตกต่างกันออกไป ข้ึนอยู่กับ สภาพแวดล้อม
การท างาน และเงื่อนไขอื่นๆ ดังนั้นผู้ดูแลระบบขององค์กรจึงควร พิจารณาเลือกวิธีค านวณให้เหมาะสม 

3.1.3.1 การค านวณแบบประมาณการจากความเร็วในการเช่ือมต่ออินเทอร์เน็ตขององค์กร 

การค านวณแบบน้ีเป็นการประมาณการ (Estimation) เหมาะส าหรับองค์กรที่มีขนาดเล็ก มีความเร็ว
ในการเช่ือมต่ออินเทอร์เน็ตไม่ สูง ใช้เพ่ือประมาณการหาค่าหน่วยบันทึกข้อมูล  จราจรทาง
คอมพิวเตอร์ โดยใช้หลักการประมาณค่าขนาดของข้อมูลจราจรเป็น ร้อยละของ จ านวนปริมาณ
ข้อมูลสูงสุดที่สามารถใช้งานได้ (Data Transfer/Sec) โดยแสดงข้อมูลสรุป การค านวณตามตาราง 

ความเร็วของการเชื่อมต่ออินเทอร์เน็ต 
( Mbps) 

1 2 3 4 5 6 7 8 

ปริมาณข้อมูลใน 1 วินาที (KB) 122.07 244.14 366.21 488.28 610.35 732.42 854.49 976.56 
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ความเร็วของการเชื่อมต่ออินเทอร์เน็ต 
( Mbps) 

1 2 3 4 5 6 7 8 

ปริมาณข้อมูลใน 1 นาที (MB) 7.15 14.31 21.46 28.61 35.76 42.92 50.07 57.22 

ปริมาณข้อมูลใน 1 ชั่วโมง (MB) 429.15 858.31 1287.46 1716.61 2145.77 2574.92 3004.07 3433.23 

ปริมาณข้อมูลใน 1 วัน (GB) 10.06 20.12 30.17 40.23 50.29 60.35 70.41 80.47 

ปริมาณข้อมูลใน 1 เดือน (30 วัน) (GB) 301.75 603.50 905.25 1206.99 1508.74 1810.49 2112.24 2413.99 

ปริมาณข้อมูลใน 3 เดือน (90 วัน) (GB) 905.25 1810.49 2715.74 3620.98 4526.23 5431.47 6336.72 7241.96 

ปริมาณข้อมูลใน 1 ปี (365 วัน) (GB) 3671.9 7343.8 11012.1 14684.0 18355.9 22027.8 25699.7 29371.6 

ปริมาณข้อมูลใน 2 ปี (730 วัน) (GB) 7343.8 14687.6 22024.1 29367.9 36711.7 44055.5 51399.3 58743.1 

ประมาณการข้อมูลจราจรคิดเป็น % จากปริมาณข้อมูล 3 เดือน (90 วัน) 

ข้อมูลจราจร 1% (GB) 9.05 18.10 27.16 36.21 45.26 54.31 63.37 72.42 

ข้อมูลจราจร 5% (GB) 45.26 90.52 135.79 181.05 226.31 271.57 316.84 362.10 

ข้อมูลจราจร 10% (GB) 90.52 181.05 271.57 362.10 452.62 543.15 633.67 724.20 

ประมาณการข้อมูลจราจรคิดเป็น % จากปริมาณข้อมูล 1 ปี เดือน (365 วัน) 

ข้อมูลจราจร 1% (GB) 36.7 73.4 110.1 146.8 183.6 220.3 257.0 293.7 

ข้อมูลจราจร 5% (GB) 183.6 367.2 550.6 734.2 917.8 1101.4 1285.0 1468.6 

ข้อมูลจราจร 10% (GB) 367.2 734.4 1101.2 1468.4 1835.6 2202.8 2570.0 2937.2 

ประมาณการข้อมูลจราจรคิดเป็น % จากปริมาณข้อมูล 2 ปี (730 วัน) 

ข้อมูลจราจร 1% (GB) 73.4 146.9 220.2 293.7 367.1 440.6 514.0 587.4 

ข้อมูลจราจร 5% (GB) 367.2 734.4 1101.2 1468.4 1835.6 2202.8 2570.0 2937.2 

ข้อมูลจราจร 10% (GB) 734.4 1468.8 2202.4 2936.8 3671.2 4405.6 5139.9 5874.3 

หมายเหตุ  ค่าปริมาณการใช้ข้อมูลสูงสุดเป็นค่าที่เกิดจากค านวณโดย ประมาณการจากสมมติฐานว่า  การ
ส่งผ่านข้อมูลมีประสิทธิภาพสูงสุด (utilization 100%) ไม่คิดค่า overhead และค่าการสูญเสีย
ต่างๆ 

จากข้อมูลในตารางจะเห็นได้ว่าในองค์กรที่มีขนาดเล็กจ านวนผู้ใช้งานน้อย ความเร็วในการเช่ือมต่อ
อินเทอร์เน็ตไม่สูง ปริมาณพ้ืนที่การเก็บข้อมูลจะมีขนาดเล็กเมื่อเทียบกับราคาอุปกรณ์เก็บข้อมูลใน
ปัจจุบัน (ความเร็วอินเทอร์เน็ต 6 Mbps หากคิดข้อมูลจราจร 5% และเก็บข้อมูล 90 วัน ใช้พ้ืนที่
เก็บข้อมูล 271.57 GB) 
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3.1.3.2 การค านวณโดยผลรวมของค่าเฉล่ียจากข้อมูลจราจรเดิม 

การค านวณแบบน้ีเป็นแบบที่ละเอียดมากกว่าแบบแรก เหมาะส าหรับองค์กรที่มีความซับซ้อนมากข้ึน 
และแบบน้ีองค์กรต้องมีการจัดท าบัญชีรายชื่อ ระบบให้บริการหรือเครื่องให้บริการที่จ าเป็นต้องมีการ 
เก็บข้อมูลจราจรคอมพิวเตอร์ไว้แล้ว โดยการค านวณสามารถท าได้ดังน้ี 

(1) ค านวณหาค่าของปริมาณข้อมูลจราจรคอมพิวเตอร์ในแต่ละบริการ ซึ่งโดยปกติ  แล้วบริการ
โดยทั่วไปจะมีการเก็บข้อมูลจราจรไว้ที่เครื่องให้บริการน้ันๆ และท าซ้ าใน  ทุกรายการในบัญชี
รายชื่อ 

(2) ในกรณีที่มีการเก็บข้อมูลจราจรคอมพิวเตอร์ในแต่ละบริการไว้มากกว่า 1 วัน เช่น 1 สัปดาห์ ให้
ค านวณเป็นค่าเฉล่ียแทน 

(3) ค านวณผลรวมของปริมาณข้อมูลทั้งหมดในทุกบริการในช่วงเวลา 1 วัน คูณด้วยจ านวน วันที่
ต้องการทราบขนาดของหน่วยบันทึกข้อมูล (90 วัน) 

(4) ในกรณีที่ไม่สามารถค านวณหรือตรวจสอบจากข้อมูลจราจรได้ในทุกบริการ ให้ค านวณ  โดยใช้
ปริมาณข้อมูลจราจรคอมพิวเตอร์จากเครื่องให้บริการที่มีปริมาณมากท่ีสุดแทน 

(5) ในกรณีท่ีต้องการข้อมูลโดยหยาบที่สุดให้ใช้วิธีตรวจสอบค่าของปริมาณข้อมูลจราจรคอมพิวเตอร์
จากเครื่องให้บริการที่คาดว่าจะมีการใช้งานมากท่ีสุดเป็นตัวต้ังแล้วคูณด้วยจ านวนเครื่อง
ให้บริการแทน แล้วคูณด้วยจ านวนวันที่ต้องการทราบขนาดของหน่วยบันทึกข้อมูลแทน 

สรุป 

ขนาดของพ้ืนที่เก็บข้อมูลจราจร = ผลรวมของปริมาณข้อมูลทั้งหมดในทุกบริการในช่วงเวลา 1 วัน x จ านวนวันที่ 
    ต้องการทราบ 

หรือ 

ขนาดของพ้ืนที่เก็บข้อมูลจราจร = ปริมาณข้อมูลของเครื่องให้บริการที่มีการใช้งานมากที่สุด x จ านวนเครื่อง 
    ให้บริการ x จ านวนวันที่ต้องการทราบ 

3.2 หลักการเก็บข้อมูลของระบบเก็บข้อมูลจราจรคอมพิวเตอร์ 

ประเภทของระบบเก็บข้อมูลจราจรทางคอมพิวเตอร์ หากแบ่งตามหลักการจัดเก็บข้อมูลจากระบบให้บริการ 
หรือเครื่องให้บริการ อาจแบ่งได้เป็น 5 ประเภท 

(1) แบบที่ใช้หลักการดักจับข้อมูลจากเครือข่าย 

(2) แบบที่ท าหน้าเป็นเกตเวย์หลักของระบบ 

(3) แบบที่ใช้โปรแกรมติดต้ังที่ตัวเครื่องให้บริการ เพ่ือเก็บข้อมูล 

(4) แบบที่รองรับการส่งข้อมูลจากเกณฑ์วิธีการส่ือสาร syslog (syslog protocol) 
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(5) แบบผสม 

3.2.1 แบบที่ 1 อุปกรณ์ท่ีใช้หลักการดักจับข้อมูลจากเครือข่ายเพ่ือจัดเก็บเป็นข้อมูลจราจรทางคอมพิวเตอร์ 

แบบน้ีใช้ลักษณะการท าเก็บข้อมูลโดยการดักฟังข้อมูลจราจร แล้วท าการกรองเฉพาะข้อมูลที่ตรงตามกฎ 
ที่ได้มีการก าหนดค่าไว้ 

ข้อดี 

- สามารถติดต้ังได้ทุกสภาวะแวดล้อมการท างาน ติดต้ังง่าย โดยไม่มีผลต่อประสิทธิภาพของระบบ 
เครือข่าย 

- การติดต้ังสามารถท าได้ หลายแบบเช่น การท าพอร์ตมิเรอร์ (mirror porting) การใช้อุปกรณ์
ฮับเน็ตเวิร์ก (hub network) เป็นตัวขั้นกลาง หรือ การแท็ปที่สายโดยตรง 

ข้อเสีย 

- เน่ืองจากวิธีการเก็บข้อมูลด้วยวิธีน้ีมีความเส่ียงในการคัดกรองข้อมูลที่มีความอ่อนไหวทางด้าน 
ความเป็นส่วนตัวของผู้ใช้งาน ดังน้ันการพิจารณาเลือกใช้งาน จ าเป็นต้องมีการพิจารณา การ
ออกแบบระบบในส่วนของการเก็บข้อมูล และการคัดกรองข้อมูลโดยละเอียด 

- การท าหนังสือแจ้งหรือข้อตกลงเพ่ือให้พนักงานในองค์กรรับทราบ ว่ามีการบันทึกข้อมูล และให้
ท าหนังสือยอมรับ 

- ข้อมูลที่อนุญาตให้เก็บได้ต้องเป็นข้อมูลตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ 
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 และไม่ขัดต่อข้อก าหนดภายใน พ.ร.บ. ว่าด้วยการกระท า
ความผิด เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 

3.2.2 แบบที่ 2 อุปกรณ์ท่ีท าหน้าที่เป็นเกตเวย์ของเครือข่าย (network gateway) 

อุปกรณ์แบบน้ี ใช้การเก็บข้อมูลโดยท าตัวเป็นเกตเวย์ของระบบ ข้อมูลจราจรจะถูกส่งผ่านอุปกรณ์ แบบน้ี
ก่อนถึงจะส่งผ่านไปที่เกตเวย์เดิมอีกครั้ง หรือบางระบบสามารถใช้ทดแทนอุปกรณ์เกตเวย์เดิมได้ และ
บางครั้งยังมีความสามารถอ่ืนๆ เพ่ิมเติมลงไปได้ด้วย เช่น การท า พิสูจน์ตัวตน การกรองเว็บไซต์ไม่
เหมาะสม การเก็บข้อมูลการใช้งานเครือข่าย 

ข้อดี 

- สามารถประยุกต์ประโยชน์ด้านอ่ืนได้นอกจากเก็บข้อมูลจราจรทางคอมพิวเตอร์ (ขึ้นอยู่กับ
ความสามารถของแต่ละระบบ) 

ข้อเสีย 

- ในการติดต้ังมีการกระทบกับระบบเครือข่ายเดิม ทั้งในด้านโครงสร้างและในด้านประสิทธิภาพ 

- การออกแบบการเก็บข้อมูลโดยไม่เก็บข้อมูลที่กระทบต่อข้อมูลส่วนบุคคล หรือ เทคนิคเฉพาะทาง
ของผู้ผลิต 
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3.2.3 แบบที่ 3 แบบที่ใช้โปรแกรมติดต้ังที่ตัวเครื่องให้บริการ 

แบบน้ีจะมีการท างานโดย ต้องติดต้ังโปรแกรมที่เครื่องให้บริการหรือระบบที่ต้องการเก็บข้อมูล โดย
โปรแกรมจะท าหน้าที่ส่งข้อมูลจราจรคอมพิวเตอร์มาให้กับ ระบบเก็บรักษาข้อมูลจราจรคอมพิวเตอร์  ได้
เอง บางระบบเป็นระบบขนาดใหญ่สามารถรองรับจ านวนไคลเอนต์ (client) ได้มากและสามารถน าข้อมูล
ที่ได้ต่างๆ มาวิเคราะห์เพ่ือประโยชน์อ่ืนๆ ได้ 

ข้อดี 

- สามารถเก็บข้อมูลจราจรได้จากระบบให้บริการหรือเครื่องให้บริการได้หลายประเภท 

- สามารถมีระดับความปลอดภัยที่สูงกว่าเน่ืองจากการรับและส่งข้อมูลเป็นแบบรับ-ให้บริการ 
(client-server) หรือเป็นแบบเฉพาะที่ ผู้ผลิตสามารถออกแบบเองได้ 

- สามารถน าข้อมูลไปวิเคราะห์เพ่ือประโยชน์ด้านอ่ืนได้ 

ข้อเสีย 

- ราคาค่อนข้างสูงเน่ืองจากเป็นระบบที่ต้องการพัฒนาส่วนประกอบต่างๆ 

- ต้องเข้าไปยุ่งเกี่ยวกับระบบหรือโปรแกรมให้บริการ 

3.2.4 แบบที่ 4 รองรับการส่งข้อมูลจากเครื่องให้บริการโดยตรง (syslog protocol) 

ระบบแบบน้ีเป็นระบบที่แพร่หลายมากที่สุด รองรับการท างานที่หลากหลาย มีทั้งระบบที่เป็นโอเพ่นซอร์ส 
(open source) สามารถน าไปปฏิบัติ (implement) เองได้ จนไปถึงระดับวิสาหกิจ (enterprise) ท างาน
ด้วยมาตรฐาน syslog โดยส่วนมาก โปรแกรมหรือเครื่องให้บริการต่าง ๆ มักรองรับการส่งข้อมูลจราจร
คอมพิวเตอร์ด้วย มาตรฐานน้ี 

ข้อดี 

- สามารถเก็บข้อมูลจราจรได้ทันทีจากระบบให้บริการหรือเครื่องให้บริการที่รองรับการเก็บข้อมูล
แบบ syslog protocol 

- ราคาไม่สูงเน่ืองจากตัวแกนหลักเป็นโอเพ่นซอร์ส 

- สามารถน าข้อมูลไปวิเคราะห์เพ่ือประโยชน์ด้านอ่ืนได้ 

ข้อเสีย 

- โดยมาตรฐานของ syslog เองไม่รองรับการเข้ารหัสข้อมูล แต่ผู้ใช้งานสามารถเลือกอุปกรณ์ท่ีระบุ 
รองรับการใช้งานร่วมกับ SSL หรือเลือกใช้งานโพรโตคอลที่เทียบเท่ากับ syslog-ng เช่น rsyslog 
ที่สามารถรองรับการส่งข้อมูลแบบเข้ารหัส SSL ได้ทันท ี

3.2.5 แบบผสม 
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แบบผสมเป็นแบบที่มีมากท่ีสุดในท้องตลาดเน่ืองจากปัจจุบันการเก็บข้อมูลจราจรคอมพิวเตอร์ด้วยวิธีแบบ
ใดแบบหน่ึงมักไม่ ครอบคลุมโปรแกรมให้บริการหรือเครื่องให้บริการทั้งหมด จึงจ าเป็นต้องใช้เทคนิคและ
วิธีการ หลายแบบเพื่อให้ครอบคลุม 

ข้อดีและข้อเสียของระบบก็จะขึ้นอยู่กับชนิดหรือวิธีที่เลือกใช้ในแต่ละแบบที่ผู้ผลิตเลือก 

ข้อดี 

- รวมความสามารถของระบบแบบต่าง ๆ ไว้ด้วยกัน 

ข้อเสีย 

- มีความซับซ้อนในการใช้เน่ืองจากมีกรรมวิธีในการเก็บข้อมูลหลายแบบ 

- ผู้ใช้งานต้องเป็นผู้เลือกวิธีให้เหมาะสม 

4. แนวทางการจัดท า 
4.1 แนวทางการปฏิบัติตามคุณลักษณะและข้อก าหนดต่าง ๆ ตามมาตรฐานเล่มที่ 1 

มาตรฐานเล่มที่ 1 ก าหนดคุณลักษณะและข้อก าหนด เพ่ือให้ระบบท างานได้อย่างถูกต้องปลอดภัยและเป็นไป
ตามกฎหมาย โดยคุณสมบัติหรือข้อก าหนดต่าง ๆ  อ้างอิงหลักการของมาตรฐาน ISO/IEC 27001 ซึ่งเป็น
มาตรฐานของระบบการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ที่ได้มีการประยุกต์ เพ่ือให้มีความ
เหมาะสมกับ ระบบจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ ความเข้มงวดของข้อก าหนดในแต่ละข้อขึ้นอยู่กับ 
ความสามารถของระบบ ขนาด และสภาพแวดล้อมการท างานของระบบที่ต่างกัน มาตรการต่าง ๆ อาจ
จ าเป็นต้องมีการเพิ่มความเข้มงวด หรือไม่จ าเป็นต้องใช้ 

คุณลักษณะและข้อก าหนดตามมาตรฐานเล่มที่ 1 ไม่ได้ก าหนดรายละเอียดทางด้านเทคนิคในเชิงลึก เพ่ือให้
ผู้จัดท าระบบสามารถเลือกใช้มาตรการที่เหมาะสมกับระบบที่พัฒนาขึ้น และเพ่ือให้สะดวกต่อการจัดท าระบบ
หรือการปฏิบัติตาม   ข้อก าหนดของมาตรฐานน้ี เป็นการสรุปข้อก าหนดของมาตรฐานเล่มที่ 1 เป็น หมวดหมู่ 
โดยอ้างอิงตามมาตรฐาน ISO/IEC 27001 พร้อมยกตัวอย่างแนวทางการปฏิบัติประกอบเพ่ือความเข้าใจมาก
ยิ่งขึ้น ดังรายละเอียดดังต่อไปน้ี 

หมวด : คุณลักษณะท่ัวไป 

(1) ข้อก าหนด: การแบ่งกลุ่มผู้ใช้งาน เช่น ผู้ดูแลข้อมูล ผู้ดูแลระบบ ผู้ใช้งานทั่วไป และการจัดการสิทธิ์ 

วัตถุประสงค์: เพ่ือให้สามารถก าหนดกลุ่มผู้ใช้งาน ซึ่งมีหน้าที่ที่แตกต่างกันออกไป ระบบจ าเป็นต้องมี
การแบ่งแยกกลุ่มของผู้ใช้งานตามสิทธิ์ที่ได้รับ เช่น  

- ผู้ดูแลข้อมูล สามารถเข้าถึงข้อมูลได้ แต่จะไม่มี สิทธิ์แก้ไข ดัดแปลง ลบ หรือท าลายข้อมูล 

- ผู้ดูแลระบบ สามารถจัดการ เพ่ิมลบ รายช่ือ ระบบหรือเครื่องที่ท าการเก็บข้อมูลได้ แต่ไม่
สามารถเข้าถึงข้อมูลได้ 

แนวทางการปฏิบัติ 
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- การจัดท าระบบลงทะเบียนผู้ใช้งานเพ่ือแยกกลุ่มผู้ใช้งาน และระบุตัวตนผู้ใช้งานว่าเป็นบุคคลใด 

- การป้องกันการลงทะเบียนผู้ใช้งานที่ซ้ าซ้อนกัน 

- การป้องกันการถือครองสิทธิ์ของผู้ใช้งานมากกว่า 1 กลุ่มผู้ใช้งาน 

- การจ ากัดจ านวนผู้ดูแลข้อมูลและผู้ดูแลระบบให้มีน้อยที่สุด 

(2) ข้อก าหนด: การจัดการและควบคุมสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่างๆ 

วัตถุประสงค์: เพ่ือให้สามารถควบคุมและจัดการสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่างๆ 
ระบบจ าเป็นต้องมีการควบคุมสิทธิ์ของกลุ่มของผู้ใช้งานตามสิทธิ์ ที่ได้รับ 

แนวทางการปฏิบัติ 

- การเลือกใช้งานระบบพิสูจน์ตัวตนที่มีความม่ันคงปลอดภัย 

- การจัดการช้ันความลับของข้อมูล 

- การเข้ารหัสข้อมูลที่มีช้ันความลับ เพ่ือป้องกันการเข้าถึง 

หมวด : คู่มือและข้อแนะน า 

(3) ข้อก าหนด: การระบุข้อมูลต่างๆ ที่จ าเป็นส าหรับการใช้งานระบบ 

วัตถุประสงค์ : เพ่ือให้ ผู้ใช้งาน ผู้ดูแลระบบ และระบบสามารถท างานได้อย่างถูกต้อง ผู้ผลิต
จ าเป็นต้อง สร้างเอกสาร คู่มือ หรือ เอกสารการแนะน าวิธีติดต้ัง การใช้งาน การเตรียมการต่างๆ 
เบื้องต้น ทั้งน้ีรวมถึง การแก้ไขปัญหาเบื้องต้น ที่เกิดจากการใช้งานด้วย  

ตัวอย่างการด าเนินการ 

- เอกสารแนะน าระบบ ความต้องการของระบบ สภาพแวดล้อมการท างาน ความสามารถ 
ข้อจ ากัดต่างๆ ของระบบ 

- เอกสารคู่มือ การเริ่มการใช้งานอย่างย่อ (quick start) การเตรียมการเบื้องต้น วิธีติดต้ัง การ
แก้ไขปัญหาเบื้องต้น 

- เอกสารคู่มือ แนะน าการเตรียมการ การเลือกและก าหนดพื้นที่ติดต้ัง วิธีติดต้ังซึ่งรวมถึงรูปแบบ
และวิธีการเช่ือมต่อกับคอมพิวเตอร์เครื่องอ่ืน การใช้งาน การปรับต้ังค่าต่างๆ  การตรวจสอบ
และการแก้ไขปัญหา และข้อมูลอ่ืนที่จ าเป็นโดยละเอียด 

(4) ข้อก าหนด : เอกสารคู่มือและข้อแนะน าการใช้งาน ต้องจัดท าเป็นภาษาไทย ส าหรับคู่มือหรือ 
ข้อแนะน าเพ่ิมเติมอ่ืน ที่ใช้ประกอบเพ่ือเป็นข้อมูล อนุญาตให้ใช้ภาษาอ่ืนได้หากไม่เป็น การเพ่ิมความ
เส่ียงในการใช้งานปกติ 

วัตถุประสงค์: เพ่ือการส่ือความหมายที่ตรงกัน และสามารถครอบคลุมผู้ใช้งานได้ทุกกลุ่มผู้ใช้งาน 

ตัวอย่างการด าเนินการ 
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- จัดท าเอกสารต่าง ๆ เป็นภาษาไทย 

หมวด : การแสดงเครื่องหมายและฉลาก 

(5) ข้อก าหนด: การแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือก
หุ้มของบริภัณฑ์หรือระบบ ในลักษณะที่สามารถเห็นได้ง่ายและชัดเจน ประกอบข้อมูลอย่างน้อยดังน้ี 

- ช่ือแบบรุ่น และช่ือผู้ท า 

- ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ ที่สามารถเก็บได้ 

- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการ ด้านการประมวลผลของระบบ 
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือส่ืออ่ืนๆ ที่ต้องการ 

วัตถุประสงค์: เพ่ือประโยชน์ในการเลือกใช้งาน ความมั่นใจในการตัดสินใจเลือกระบบที่เหมาะสม 
ของผู้ใช้งาน และการแสดงคุณสมบัติ ความสามารถ ขีดความสามารถในการขยายต่อเพ่ิม  ของ
บริภัณฑ์หรือระบบ 

ตัวอย่างการด าเนินการ 

- การจัดท าสลากระบุข้อมูลที่จ าเป็นเช่น 

รายละเอียดคุณลักษณะเฉพาะ (detail specification) 

ช่ือผลิตภณัฑ์ (product name): SimpleLoG 

ช่ือรุ่น (model): S001 

ประเภทข้อมูลจราจรคอมพิวเตอรท์ี่จัดเก็บได้ (log category): พรบ 5(1) ข และ ค 

ข้อมูลจราจรคอมพิวเตอร์ที่รองรับ (log support): Syslog , Apache , IIS , MS Windows Event log, Etc… 

รายละเอียดฮาร์ดแวร์ (hardware detail) 

หน่วยประมวลผล (CPU): 

หน่วยความจ า (RAM): 

ฮารด์ดิสกไ์ดรว (HDD): 

(6) ข้อก าหนด: เครื่องหมายหรือข้อความ บนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้ม ของ
บริภัณฑ์ ต้องมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้ง่าย 

วัตถุประสงค์: เพ่ือความสะดวกและคงทนต่อการใช้งานของเครื่องหมายและข้อความ 

ตัวอย่างการด าเนินการ 

- จัดท าเครื่องหมายหรือข้อความด้วยวัสดุที่คงทน เช่น เป็นโลหะ 
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- วัสดุควรยึดติดกับอุปกรณ์ ด้วยอุปกรณ์ที่แข็งแรงไม่หลุดหรือลอกได้ง่าย 

- เลือกใช้การพิมพ์ข้อความท่ีมีความชัดเจนไม่สามารถลบหรือเลือนได้เมื่อโดนน้ า (กันน้ าได้) 

(7) ข้อก าหนด: ระบบต้องแสดงข้อมูลต่อไปน้ีในเอกสารข้อแนะน าการติดต้ังระบบ 

- ประเภทของข้อมูลจราจรที่สามารถจัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ช่ือและรุ่น
ของซอฟต์แวร์ประยุกต์ ช่ือและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใด ๆ ที่เป็น
แหล่งก าเนิดข้อมูลจราจรทางคอมพิวเตอร์ เป็นต้น 

- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการ ด้านการประมวลผลของระบบ 
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการค านวณความสามารถในการจัดเก็บ 

- จ านวนผู้ใช้งานสูงสุด และจ านวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่สามารถรองรับได้ 

- ความสามารถสูงสุด ที่สามารถขยาย หรือเพ่ิมเติมได้ (ถ้ามี) 

ค าอธิบาย/วัตถุประสงค์: เพ่ือให้ผู้ใช้งานสามารถเลือกระบบที่เหมาะสมกับองค์กรหรือหน่วยงาน 
ผู้ผลิตจ าเป็นต้องระบุข้อมูลความสามารถของเครื่อง ตามรายละเอียดที่ข้อก าหนดบังคับ 

- ประเภทของข้อมูลจราจรที่จัดสามารถจัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ช่ือและ
รุ่นของซอฟต์แวร์ประยุกต์ ช่ือและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใดๆ ที่เป็น
แหล่งก าเนิดข้อมูลจราจรทางคอมพิวเตอร์ 

- ข้อก าหนดน้ีใช้เพ่ืออ้างอิงความสามารถในการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ตาม
ประเภทของผู้ให้บริการและประเภทของข้อมูลที่ท าการจัดเก็บ 

- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการ ด้านการประมวลผลของระบบ 
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการค านวณความสามารถในการจัดเก็บ 

- จ านวนผู้ใช้งานสูงสุด และจ านวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่สามารถรองรับได้ 

- ความสามารถสูงสุด ที่สามารถขยาย หรือเพ่ิมเติมได้ (ถ้ามี) 

ข้อก าหนดน้ีใช้เพ่ืออ้างอิงความสามารถของระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 
ความสามารถของฮาร์ดแวร์ ความสามารถในการขยายขีดความสามารถ และความสามารถอ่ืนๆ ที่
ผู้ผลิตต้องการแสดงให้ผู้ใช้งานทราบ 

ตัวอย่างการด าเนินการ 

ตัวอย่างของข้อความระบุรายละเอียด ประเภท ของข้อมูลจราจรที่จัดสามารถจัดเก็บได้ รวมถึง
รายละเอียดที่เก่ียวข้องกัน 
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ระบบ ก. สามารถจดัเก็บข้อมลูจราจรคอมพิวเตอร์ ในประเภทต่อไปนี้ได้ และสามารถจดัเก็บได้จาก อุปกรณ์และ
ซอฟต์แวร์ ดังต่อไปนี้  

ประเภท ก. ข้อมูลอินเทอร์เนต็ที่เกิดจากการเข้าถึงระบบเครือข่าย 

1. พร็อกซี่เซิร์ฟเวอร์ squid และ พรอ็กซี่เซิร์ฟเวอร์  bluecode 
2. อุปกรณ์ที่รองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog   

ประเภท ง. ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการเว็บ 

1. เว็บเซอร์เวอร์ Apache 
2. เว็บเซอร์เวอร์ Microsoft IIS 
3. อุปกรณ์ที่รองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog 

หมวด : ข้อก าหนดของระบบ 

(8) ข้อก าหนด: ระบบต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถ  ที่
ระบุไว้ และต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ได้ต่อเน่ืองเป็นเวลาไม่น้อยกว่า 90 วัน 

ค าอธิบาย/วัตถุประสงค์: การเก็บรักษาข้อมูลจราจรคอมพิวเตอร์ ไว้ได้ต่อเน่ืองเป็นเวลา 90 วัน ถือ
เป็นข้อบังคับในทางกฎหมาย ทั้งน้ีการตรวจสอบไม่สามารถท าได้โดยตรง ขึ้นอยู่กับจ านวนของเครื่อง
ต้นทางที่เป็นแหล่งก าเนิดข้อมูลจราจรทางคอมพิวเตอร์   อย่างไรก็ตาม ข้อก าหนดน้ีไม่สามารถละทิ้ง
ได้ การตรวจสอบจึงอาจท าได้โดยอ้อมดังรายละเอียดบางส่วนตามตัวอย่าง 

ตัวอย่างการด าเนินการ 

- ระบบต้องมีความสามารถในการขยายหน่วยความจ าส าหรับบันทึกข้อมูลจราจร เพ่ือให้สามารถ
รองรับการเก็บข้อมูลจราจรได้ 90 วันในสภาวะแวดล้อมใช้งานที่แตกต่างกัน 

- ผู้ผลิตท าการประเมินการท างานเบื้องต้นในสภาวะต่างๆ ของระบบ และก าหนดค่าสภาวะ
แวดล้อมต่างๆ เป็นตัวอย่างเพ่ือให้ผู้ใช้งานได้เลือกใช้ 

(9) ข้อก าหนด: ระบบต้องสามารถปรับต้ังนาฬิกาภายใน ให้ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้
โดยอัตโนมัติ และมีการก าหนดความถี่ในการปรับต้ังค่าอัตโนมัติ โดยพิจารณาจากข้อมูลแวดล้อมที่
เกี่ยวข้อง อาทิ ความเสถียรของระบบ 

ค าอธิบาย/วัตถุประสงค์: เพ่ือให้ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ มีเวลาที่ตรงกับ
มาตรฐานสากลและสามารถใช้อ้างอิงในการวิเคราะห์เหตุการณ์ต่างได้ถูกต้อง 

หมายเหตุ รายชื่อหน่วยงานและเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลาอ้างอิงมาตรฐานระดับชาติ ได้แก่ 

1. สถาบันมาตรวิทยาแห่งชาติ ได้แก ่time1.nimt.or.th (203.185.69.60) 
time2.nimt.or.th (203.185.69.59) และ time3.nimt.or.th (203.185.69.56) 

2. กรมอุทกศาสตร์ กองทัพเรือ ได้แก่ time.navy.mi.th (118.175.67.83) 
3. ศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) ได้แก่ 
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clock1.thaicert.org (203.185.129.186) และ clock2.thaicert.org (203.185.129.187) 

ตัวอย่างการด าเนินการ 

- ระบบใช้โพรโทคอล NTP ในการปรับต้ังค่ากับเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลาอ้างอิง
มาตรฐานระดับชาติ 

(10) ข้อก าหนด: ระบบต้องมีการก าหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ได้รับอนุญาต ทั้งทาง
กายภาพและทางอิเล็กทรอนิกส์อย่างเหมาะสม ทั้งน้ีอาจหมายรวมถึงข้อแนะน าต่างๆ ที่เก่ียวข้อง โดย
อย่างน้อยวิธีใดวิธีหน่ึง หรือรวมกันต่อไปน้ี 

- การใช้รหัสผ่านหรือการยืนยันตัวบุคคลหรือวิธีการอ่ืนที่คล้ายกัน 

- การจ ากัดรูปแบบและวิธีการเข้าถึง 

- การจ ากัดจ านวนผู้ใช้ 

- การจ ากัดเวลาการใช้ 

- การก าหนดช่วงเวลาที่อนุญาต 

- การก าหนดใช้นโยบายและเทคนิคด้านความม่ันคงปลอดภัยอ่ืน 

หากระบบอนุญาตให้เข้าถึงระยะไกลได้ โดยผ่านระบบคอมพิวเตอร์ที่ต่อเช่ือมถึงกันโดยโครงข่าย  
ภายในองค์กรหรือโครงข่ายสาธารณะ อาจจ าเป็นต้องมีมาตรการด้านความมั่นคงปลอดภัย  เพ่ิมเติม
จากที่ระบุไว้ข้างต้น อาทิ 

- การใช้เทคนิคการเข้ารหัสข้อมูล 

- การจ ากัดสิทธิ หรือยกเลิกสิทธิบางประการ 

- การก าหนดรูปแบบ หรือเทคนิคการเข้าถึงแบบเฉพาะ 

ค าอธิบาย/วัตถุประสงค์: เพ่ือป้องกันการเข้าถึงระบบโดยผู้ไม่ได้รับอนุญาต ทั้งทางกายภาพและทาง
อิเล็กทรอนิกส์ ทั้งน้ีระบบอาจจ าเป็นต้องใช้กลไกหรือวิธีมากกว่าหน่ึงวิธี เพ่ือให้ระบบสามารถป้องกัน
การเข้าถึงได้อย่างเหมาะสม ที่สภาพแวดล้อมการใช้งาน หรือความสามารถของระบบที่แตกต่างกัน 

ตัวอย่างการด าเนินการ 

- การใช้รหัสผ่านเพ่ือยืนยันตัวบุคคล 

- การใช้รหัสผ่านร่วมกับการใช้การพิสูจน์ตัวตนทางชีวมิติ (biometric authentication) เช่น 
ลายน้ิวมือ ม่านตา ใบหน้า 

- การติดต้ังเครื่องไว้ในห้องที่ปิดกั้นมิดชิด มีระบบรักษาความปลอดภัยแน่นหนา 

- การปิดกั้นฝาเครื่อง (ในกรณีที่ท าได้) 
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- การก าหนดเวลาใช้งานส าหรับผู้ใช้งานทั่วไป 

- การใช้งานโพรโตคอลส่ือสารที่มีการเข้ารหัสในการเข้าถึงระบบจากระยะไกลเช่น HTTPS, SSH 

- การสงวนสิทธิ์ในการบริการจัดการบางสิทธิ์ที่ไม่สามารถท าได้ถ้ามีการเข้าถึงจากระยะไกล 
(local login only) 

(11) ข้อก าหนด: ระบบต้องสามารถควบคุมและป้องกันการเปล่ียนแปลงการต้ังค่าต่างๆ ของระบบโดยผู้
ใช้ได้ ส าหรับการต้ังค่าที่อนุญาตให้เปล่ียนแปลงได้ ต้องสามารถควบคุมและป้องกัน การเปล่ียนแปลง
การต้ังค่า โดยผู้ใช้ที่ไม่เก่ียวข้องได้ 

การเปล่ียนแปลงการต้ังค่าใดๆ ของระบบ และบัญชีผู้ใช้ ต้องไม่ท าให้คุณสมบัติตามข้อก าหนด  ที่
ต้องการของมาตรฐานฉบับน้ี ด้อยลง หรือเสียสภาพ หรือเกิดความผิดพร่องขึ้น 

ค าอธิบาย/วัตถุประสงค์: ข้อน้ีหมายถึง ระบบต้องมีมาตรการการควบคุมสิทธิ์ในการเข้าถึงการ 
เปล่ียนแปลงการต้ังค่าต่างๆของระบบโดยผู้ใช้ที่ไม่รับอนุญาต หรือไม่ได้รับสิทธิ์น้ันๆ เช่น ผู้ใช้งาน
ทั่วไปต้องไม่สามารถเข้าถึงส่วนบริหารจัดการระบบได้ แต่บางระบบไม่ได้มีการป้องกัน  ไว้ท าให้
ผู้ใช้งานสามารถเข้าถึงระบบบริหารจัดการได้ ยกตัวอย่างให้เห็นภาพได้ง่าย เช่น ในกรณีที่เป็นเว็บ
แอปพลิเคชัน ถ้าไม่มีการบริหารจัดการ session ที่เข้มแข็งพอ อาจท าให้ผู้ใช้บริการสาธารณะ หรือ
ผู้ใช้งานที่ไม่มีสิทธิ์สามารถเข้าถึงหน้าระบบบริหารจัดการ ได้โดยไม่ต้องพิสูจน์ตัวตน 

ตัวอย่างการด าเนินการ 

- ระบบจ าเป็นต้องมีการออกแบบให้มีการตรวจสอบสิทธิ์ก่อนกระท าการใดๆ เพ่ือป้องกันปัญหา
ดังกล่าว 

- การบริการจัดการ session ส าหรับเว็บแอปพลิเคชันที่ปลอดภัย 

(12) ข้อก าหนด: ระบบต้องสามารถระบุและจ าแนกตัวบุคคล และบันทึกประวัติการเข้าถึง  และใช้งาน
ระบบได้ รวมถึงต้องสามารถป้องกันการแก้ไข เปล่ียนแปลง การปลอมแปลงข้อมูล ที่เกี่ยวข้องเพ่ือ
การเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับอนุญาตได้ เทคนิคและวิธีที่ใช้ ในการระบุตัวบุคคลและป้องกัน
การเปล่ียนแปลง ควรเป็นเทคนิคที่ถูกตรวจสอบยืนยันความใช้ได้แล้ว 

ค าอธิบาย/วัตถุประสงค์:  

- เพ่ือให้สามารถตรวจสอบย้อนหลังหรือตรวจสอบพฤติกรรมของผู้ใช้งานและผู้ดูแลระบบได้ 
ระบบจ าเป็นต้องมีการจ าแนกตัวบุคคลและบันทึกประวัติการเข้าถึงและใช้งานระบบไว้ 

ตัวอย่างการด าเนินการ 

- จัดให้มีการจ าแนกตัวบุคคล และบันทึกประวัติการเข้าถึงและใช้งานระบบ 

(13) ข้อก าหนด: ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอ่ืน ที่ไม่ใช่ข้อมูลจราจรทางคอมพิวเตอร์ 
ที่รับเข้าสู่ระบบ (input validation) 

ค าอธิบาย/วัตถุประสงค์:  
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- การโจมตีระบบโดยการส่งข้อมูลอื่นที่ไม่ใช้ข้อมูลจราจรหรือข้อมูลที่ถูกต้องของระบบมีผลท าให้
ระบบสูญเสียความปลอดภัยและอาจท าให้ระบบท างานผิดพลาดได้ 

ตัวอย่างการด าเนินการ 

- จัดระบบให้มีการตรวจสอบข้อมูลน าเข้า (input validation) โดยเฉพาะอย่างยิ่งในระบบที่มี
ช่องทางการเข้าใช้งานผ่านระบบเว็บแอปพลิเคชัน 

(14) ข้อก าหนด: ระบบควรจัดให้มีค าอธิบายเพ่ือให้ความช่วยเหลือ (help) ในการแก้ไขปัญหา และ
ข้อบกพร่องต่าง ๆ ที่มักเกิดขึ้น อย่างเหมาะสมและเพียงพอ 

ค าอธิบาย/วัตถุประสงค์: 

- การแสดงข้อมูลช่วยเหลือ ช่วยลดปัญหาที่จะเกิดในการใช้งานระบบและช่วยอ านวยความ
สะดวกแก่ผู้ใช้งาน ลดการเกิดข้อผิดพลาดในการท างาน 

ตัวอย่างการด าเนินการ 

- จัดท าเมนูให้ความช่วยเหลือในหน้าต่างหลักของโปรแกรม 

- จัดท า tip of the day เมื่อเริ่มต้นใช้งานโปรแกรม 

- จัดท าเมนูการใช้งานแบบ wizard เพ่ือให้ผู้ใช้งานใหม่สามารถใช้งานได้ง่าย 

(15) ข้อก าหนด: ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์ จากอุปกรณ์ บริการหรือ ระบบต้น
ทาง ตามที่ระบุได้ อย่างครบถ้วน ถูกต้อง และหากเป็นไปได้ระบบควรมีระบบตรวจสอบ และปฏิเสธ
ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลอ่ืนที่ส่งมาจากระบบต้นทาง ที่ไม่ถูกต้องหรือผิดปกติ 

ค าอธิบาย/วัตถุประสงค์: 

- การตรวจสอบข้อมูลที่ได้รับจากอุปกรณ์ต้นทาง น้ันมีผลโดยตรงต่อความถูกต้องของข้อมูล
จราจรทางคอมพิวเตอร์ หากไม่มีมาตรการการตรวจสอบ ไม่อาจท าให้ทราบได้ว่าข้อมูลที่ถูกส่ง
จากต้นทางมีความถูกต้องสมบูรณ์หรือไม่ 

- การตรวจสอบและปฏิเสธแหล่งต้นทางที่ส่งข้อมูลจราจรคอมพิวเตอร์ เป็นส่ิงที่จ าเป็นมาก 
เน่ืองจากหากไม่มีการตรวจแหล่งต้นทางอาจเกิดการปลอมแปลงข้อมูลจราจรทางคอมพิวเตอร์
ได้ 

ตัวอย่างการด าเนินการ 

- การตรวจสอบความถูกต้องของข้อมูลต้นทางและปลายทางโดยใช้ฟังก์ช่ันแฮช 

- การก าหนดช่วงเวลาการตรวจสอบความถูกต้องที่แน่นอน เช่น รายช่ัวโมงหรือรายวัน 

- การควบคุมแหล่งต้นจราจรทางคอมพิวเตอร์ทางโดยใช้ ไฟร์วอวล์ (firewall) 

- การแยกช่องทางส่ือสารส าหรับส่งข้อมูลจราจรคอมพิวเตอร์โดยเฉพาะ (management 
network หรือ logging network) 
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(16) ข้อก าหนด: ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง  

- เก็บในส่ือ (media) ที่สามารถรักษาบูรณภาพของข้อมูลได้อย่างเหมาะสมและป้องกันการสูญ
หาย เสียหาย ถูกลบ ท าลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา 

- เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เก่ียวข้องหรือผู้ไม่ได้รับอนุญาต 

- ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกว่า 90 วัน 

ค าอธิบาย/วัตถุประสงค์: 

- การรักษาบูรณภาพของข้อมูลเป็นเครื่องหมายที่บ่งบอกถึงความถูกต้องและความน่าเช่ือถือของ
ข้อมูล ดังน้ันการเลือกส่ือที่ใช้บันทึกจ าเป็นต้องมีการรักษาบูรณภาพของข้อมูลให้เหมาะสม 

- เช่นเดียวกันกับการรักษาบูรณภาพของข้อมูล การอนุญาตให้เข้าถึงข้อมูลโดยไม่มีการป้องการ
หรือมาตรการตรวจสอบที่เหมาะสม อาจเป็นเหตุให้สูญเสียความถูกต้องและความน่าเช่ือถือของ
ข้อมูล ทั้งที่เกิดโดยเจตนาและไม่เจตนา 

- ระยะเวลาในการเก็บข้อมูลเป็นปัจจัยหน่ึงที่ส าคัญ เพ่ือให้เกิดประสิทธิภาพในการตรวจสอบ
กิจกรรมที่เกิดขึ้นจ าเป็นต้องมีข้อมูลจราจรคอมพิวเตอร์มากพอในช่วงเวลาหน่ึง อย่างน้อยไม่
ควรต่ ากว่า 90 วันเพ่ือให้เป็นไปตามที่กฎหมายก าหนด 

ตัวอย่างการด าเนินการ 

- การจัดท าระบบป้องกันการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ เช่น การพิสูจน์ตัวตนก่อนเข้าถึง
ข้อมูล การจัดช้ันความลับของข้อมูล การเข้ารหัสข้อมูลที่มีความลับ 

- การจัดเลือกใช้ส่ือ ที่สามารถรักษาบูรณภาพของข้อมูลได้สูง เช่น การเลือกใช้ฮาร์ดดิสก์แบบเรด 
(raid) การส ารองข้อมูลลงบนแผ่นซีดีหรือดีวีดีแบบบันทึกได้ 

- มาตรการการตรวจสอบความถูกต้องของข้อมูลโดยวิธีแฮช 

- มาตรการการส ารองข้อมูลโดยสม่ าเสมอ 

- มาตรการป้องกันทางกายภาพของตัวเครื่องหรือสภาพแวดล้อมที่ติดต้ังระบบ 

(17) ข้อก าหนด : ระบบต้องสามารถป้องกันการแก้ไข เปล่ียนแปลง ลบ ท าลายข้อมู ลจราจร ทาง
คอมพิวเตอร์ ข้อมูลการใช้งานระบบ และข้อมูลคอมพิวเตอร์อ่ืนๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูล และ
ผู้อ่ืนที่ไม่เก่ียวข้องได้ ทั้งโดยเจตนาและไม่เจตนา 

ค าอธิบาย/วัตถุประสงค์: 

- ข้อก าหนดเหล่าน้ีเป็นส่ิงที่ป้องกันการสูญเสียความถูกต้องและความน่าเช่ือถือของข้อมูลและตัว
ระบบเช่น กรรมวิธีการท าลายข้อมูลส่วนเกิดหรือข้อมูลที่ไม่มีความจ าเป็น หากไม่มีกรรมวิธีที่
ถูกต้องข้อมูลเหล่าน้ีจะสามารถกู้คืนกลับมาได้ ส่งผลให้มีผลต่อความลับของข้อมูลโดยตรง 

ตัวอย่างการด าเนินการ 
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- การใช้มาตรการป้องกันแบบเดียวกับข้อมูลจราจรทางคอมพิวเตอร์ ในข้อมูลที่เกี่ยวข้องกับระบบ
อ่ืนๆ 

- ก าหนดกรรมวิธีหรือมาตรการท าลายข้อมูลที่ปลอดภัย ส าหรับข้อมูลที่ไม่ได้ใช้งานหรือข้อมูลที่
เกินความจ าเป็น 

(18) ข้อก าหนด: ระบบต้องสามารถตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ที่จัดเก็บไว้ได้ รวมถึงควรจัด
ให้มีการเฝ้าระวังบูรณภาพของข้อมูลอย่างเหมาะสม 

ค าอธิบาย/วัตถุประสงค์: 

- การรักษาบูรณภาพของข้อมูลเป็นเครื่องหมายที่บ่งบอกถึงความถูกต้องและความน่าเช่ือถือของ
ข้อมูล ดังน้ันระบบจ าเป็นต้องมีกรรมวิธีรักษาบูรณภาพของข้อมูลและสามารถตรวจสอบได้เอง
โดยผู้ใช้งานระบบ 

ตัวอย่างการด าเนินการ 

- การจัดท าระบบตรวจสอบบูรณภาพของข้อมูลโดยใช้วิธีแฮช โดยอาจมีการท าแบบอัตโนมัติ ตาม
ช่วงเวลาหรือ สามารถเลือกท าได้เองจากผู้ใช้งาน 

5. แนวทางการตรวจสอบ 
5.1 การตรวจสอบคุณลักษณะและข้อก าหนดตามมาตรฐานเล่มที่ 1 

5.1.1 หมวด: คุณลักษณะทั่วไป 

5.1.1.1 ข้อก าหนด: การแบ่งกลุ่มผู้ใช้งาน เช่น ผู้ดูแลข้อมูล ผู้ดูแลระบบ ผู้ใช้งานทั่วไป และการจัดการสิทธิ์ 

- มีผู้ดูแลระบบ หรือสามารถลงทะเบียนผู้ใช้ให้มีสิทธิเป็นผู้ดูแลระบบ ซึ่งสามารถติดต้ัง ต้ังค่า 
และตรวจสอบการท างานของระบบได้ 

- มีผู้ดูแลข้อมูล หรือสามารถลงทะเบียนผู้ใช้ให้มีสิทธิเป็นผู้ดูแลข้อมูล ซึ่งสามารถเข้าถึงข้อมูล
จราจรทางคอมพิวเตอร์ได้ ได้แก่ สามารถแสดงข้อมูลจราจรคอมพิวเตอร์เมื่อมีเหตุจ าเป็นได้ 
สามารถตรวจดูความถูกต้องของข้อมูลได้ 

- ระบบต้องไม่อนุญาตให้ก าหนดให้ผู้ใช้มีสิทธิเป็นทั้งผู้ดูแลระบบ และผู้ดูแลข้อมูลพร้อมกัน 

- เมื่อลงทะเบียนผู้ใช้ด้วยช่ือบัญชีที่มีอยู่แล้ว ระบบต้องไม่อนุญาตให้กระท าได้ 

- ระบบควรมีมาตรการในการจ ากัดจ านวนผู้ดูแลข้อมูลและผู้ดูแลระบบให้มีน้อยที่สุด 

5.1.1.2 ข้อก าหนด: การจัดการและควบคุมสิทธิ์ ของกลุ่มผู้ใช้งานและผู้ใช้งานในกลุ่มต่าง ๆ  

- มีการพิสูจน์ตัวตนก่อนเข้าใช้งาน เช่น การใช้ช่ือผู้ใช้ และรหัสผ่าน 

- มีการเข้ารหัสข้อมูลในระหว่างการพิสูจน์ตัวตนและการใช้งาน เช่น การใช้งานผ่าน HTTPS การ
ใช้งานผ่าน SSH หรือ VPN 
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- เมื่อเข้าใช้ระบบด้วยสิทธิ์ของผู้ดูแลระบบ จะไม่สามารถเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ได้ 
และไม่มีสิทธิในการแก้ไข ท าลายข้อมูลจราจรทางคอมพิวเตอร์ที่ก าลังถูกเก็บรักษาได้ 

- เมื่อเข้าใช้ระบบด้วยสิทธิ์ของผู้ดูแลข้อมูล จะไม่สามารถแก้ไขการต้ังค่าต่าง ๆ ของระบบได้ และ
ไม่สามารถแก้ไข หรือท าลายข้อมูลจราจรทางคอมพิวเตอร์ที่ก าลังถูกเก็บรักษาได้ 

5.1.2 หมวด: คู่มือและข้อแนะน า 

5.1.2.1 ข้อก าหนด: มีเอกสารคู่มือที่ระบุข้อมูลต่างๆ ที่จ าเป็นส าหรับการใช้งานระบบ ประกอบไปด้วย
รายละเอียดต่างๆ ดังต่อไปน้ี 

- แนะน าระบบ 

- ความต้องการของระบบ 

- สภาพแวดล้อมการท างานที่เหมาะสม 

- ความสามารถ ข้อจ ากัดต่างๆ ของระบบ 

- รูปแบบและวิธีการเช่ือมต่อกับระบบเครือข่าย อุปกรณ์ หรือคอมพิวเตอร์เครื่องอ่ืนๆ 

- การเตรียมการก่อนติดต้ัง 

- วิธีการติดต้ัง 

- การเริ่มต้นใช้งานอย่างย่อ 

- การใช้งาน การปรับต้ังค่าต่าง ๆ 

- การก าหนด หรือเปล่ียนรหัสผ่าน 

- วิธีการเรียกดูข้อมูล รวมทั้งวิธีการน าข้อมูลออกในกรณีท่ีเจ้าหน้าที่ร้องขอ 

- การตรวจสอบและแก้ไขปัญหาเบื้องต้น 

5.1.2.2 ข้อก าหนด: เอกสารคู่มือและข้อแนะน าการใช้งานเป็นภาษาไทย 

- เอกสารคู่มือและข้อแนะน าต่างๆ ต้องจัดท าเป็นภาษาไทยเพ่ือท าให้เกิดการส่ือความหมายที่
ตรงกัน หากมีส่วนที่เป็นภาษาอ่ืนต้องไม่ท าให้เกิดความเส่ียงในการใช้งานตามปกติ 

5.1.3 หมวด: การแสดงเครื่องหมายและฉลาก 

5.1.3.1 ข้อก าหนด: การแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือก
หุ้มของบริภัณฑ์หรือระบบ ประกอบไปด้วยข้อมูลอย่างน้อย 

- ช่ือแบบรุ่น และช่ือผู้จัดท า 

- ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ที่เก็บได้ 
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- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการด้านการประมวลผลของระบบ 
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดของหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือส่ืออ่ืนๆ ที่ต้องการ 

5.1.3.2 ข้อก าหนด: เครื่องหมายหรือข้อความ บนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้มของ
บริภัณฑ์ ต้องมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้ง่าย 

- เครื่องหมายดังกล่าวมีความคงทนต่อน้ า ความช้ืน น้ ามันหรือคราบไขมัน สามารถทดสอบได้โดย
การใช้ผ้าชุบน้ าถูเบาๆ เป็นเวลา 15 นาที และใช้ผ้าชุบน้ ามันปิโตรเลียมถูเบาๆ เป็นเวลา 15 
นาที เครื่องหมายและข้อความต่างๆ ต้องยังสามารถแสดงได้ชัดเจน ไม่หลุดลอก หรือพับงอ 

- หากวัสดุที่ใช้ท าฉลาก เป็นคนละช้ินกับบรรจุภัณฑ์หรือเปลือกหุ้มบริภัณฑ์ ควรยึดติดกับบรรจุ
ภัณฑ์หรือเปลือกหุ้มบริภัณฑ์ ด้วยอุปกรณ์หรือวิธีการที่แข็งแรง ไม่หลุดหรือลอกได้ง่าย 

5.1.3.3 ข้อก าหนด: ระบบต้องแสดงข้อมูลต่อไปน้ีในเอกสารข้อแนะน าการติดต้ังระบบ 

- ประเภทของข้อมูลจราจรที่สามารถจัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ช่ือและรุ่น
ของซอฟต์แวร์ประยุกต์ ช่ือและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใดๆ ที่เป็น
แหล่งก าเนิดข้อมูลจราจรทางคอมพิวเตอร์ เป็นต้น 

- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการ ด้านการประมวลผลของระบบ 
ได้แก่ แบบรุ่นของหน่วยประมวลผล ขนาดหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการค านวณความสามารถในการจัดเก็บ 

- จ านวนผู้ใช้งานสูงสุด และจ านวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่สามารถรองรับได้ 

- ความสามารถสูงสุด ที่สามารถขยาย หรือเพ่ิมเติมได้ (ถ้ามี) 

การตรวจสอบคือตรวจดูว่ามีข้อมูลแสดงครบถ้วนหรือไม่ เช่นตัวอย่างต่อไปน้ี 
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ระบบ ก. สามารถจัดเก็บข้อมูลจราจรคอมพิวเตอร์ ในประเภทต่อไปน้ีได้ และสามารถจัดเก็บได้จาก 
อุปกรณ์และซอฟต์แวร์ ดังต่อไปน้ี  

ประเภท ก. ข้อมูลอินเทอร์เน็ตที่เกิดจากการเข้าถึงระบบเครือข่าย 

1. พร็อกซี่เซิร์ฟเวอร์ squid และ พร็อกซ่ีเซิร์ฟเวอร์ bluecode 

2. อุปกรณ์ท่ีรองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog  

ประเภท ง. ข้อมูลอินเทอร์เน็ตบนเครื่องผู้ให้บริการเว็บ 

1. เว็บเซอร์เวอร์ Apache 

2. เว็บเซอร์เวอร์ Microsoft IIS 

3. อุปกรณ์ท่ีรองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog 

คุณสมบัติทางฮาร์ดแวร์ของระบบ 

CPU: XXX 2.0 GHz 

RAM: 2 GB 

HDD: 500 GB 

ความสามารถของระบบ 

รองรับจ านวนเครื่องเซิร์ฟเวอร์ได้ไม่เกิน 5 เครื่อง 

รองรับอัตราการส่งข้อมูลได้สูงสุด 1,000 เหตุการณ์ต่อวินาที 

รองรับปริมาณข้อมูลจราจรทางคอมพิวเตอร์ได้เฉล่ียวันละ 5.5 GB (เพ่ือให้สามารถเก็บได้ถึง 
90 วัน) 

สามารถขยายความจุฮาร์ดดิสก์เพ่ือให้เก็บข้อมูลจราจรทางคอมพิวเตอร์เพ่ิมขึ้นได้อีก 1 ตัว 
ความจุสูงสุด 2,000 GB 

5.1.4 หมวด: ข้อก าหนดของระบบ 

5.1.4.1 ข้อก าหนด: ระบบต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถที่
ระบุไว้ และต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ได้ต่อเน่ืองเป็นเวลาไม่น้อยกว่า 90 วัน 

เน่ืองจากไม่มีวิธีการที่จะบอกได้ว่าระบบจะเก็บข้อมูลได้ครบ 90 วันได้โดยตรง จ าเป็นต้องตรวจสอบ
ด้วยวิธีโดยอ้อมดังน้ี 

- ระบบต้องมีเอกสารที่บ่งบอกถึงความสามารถในการจัดเก็บ ข้อจ ากัดต่างๆ สถานการณ์หรือ
สภาวะแวดล้อมต่างๆ เพ่ือให้สามารถเลือกใช้ได้ตรงตามความต้องการ 
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- การตรวจสอบว่าระบบน้ันเหมาะสมกับการใช้ในองค์กรหรือไม่ ควรท าการประเมินองค์กรตาม
ข้อ 3.1.3 การวิเคราะห์ปริมาณข้อมูลจราจรคอมพิวเตอร์ที่ ต้องท าการจัดเก็บเบื้องต้น 
โดยอาจจะประเมินเผ่ือถึงการใช้งานในอนาคตซึ่งอาจจะมีการใช้งานมากขึ้น จากน้ันน าผลที่
ได้มาเปรียบเทียบกับคุณสมบัติของระบบ 

- กรณีที่คาดว่าจะมีการขยายขนาดการใช้งานเครือข่ายในอนาคตซึ่งไม่อาจประมาณขนาด
ล่วงหน้าได้ อาจจะพิจารณาระบบที่สามารถขยายความสามารถได้ เช่นการเพ่ิมดิสก์ส าหรับ
จัดเก็บข้อมูล 

5.1.4.2 ข้อก าหนด: ระบบต้องสามารถปรับต้ังนาฬิกาภายใน ให้ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้
โดยอัตโนมัติ 

- โดยปกติเมื่อระบบเช่ือมต่อเข้ากับเครือข่ายแล้ว ระบบจะต้ังเวลาจาก time server ผ่าน
เครือข่ายอินเทอร์เน็ตโดยอัตโนมัติ การตรวจสอบในเบื้องต้นคือให้ดูเวลาที่อาจจะแสดงบน
หน้าจอของระบบ เปรียบเทียบกับคอมพิวเตอร์เครื่องอ่ืนที่มีการต้ังเวลาจาก time server ผ่าน
เครือข่ายอินเทอร์เน็ตเช่นกันว่าถูกต้องตรงกันหรือไม่ ซึ่งเป็นการตรวจสอบอย่างคร่าวๆ 

- ตรวจสอบว่าระบบมีการต้ังเวลาอัตโนมัติจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐาน
ระดับชาติหรือไม่ ซึ่งอาจจะตรวจสอบได้โดยดูว่าระบบสามารถแสดงหรือต้ังค่าเกี่ยวกับเครื่องแม่
ข่ายที่ให้บริการปรับเทียบเวลามาตรฐานได้หรือไม่ หรือมีระบุไว้ในเอกสารคู่มือหรือไม่ว่ามีการ
ต้ังค่าเวลาจากเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐาน หรืออาจจะทราบจากการ
สอบถามทางเทคนิคจากผู้อิมพลีเมนต์ระบบ หรือผู้จัดท าระบบ 

รายการเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลามาตรฐานระดับชาติ ได้แก่ 

(1) สถาบันมาตรวิทยาแห่งชาติ ได้แก่ time1.nimt.or.th (203.185.69.60) 
time2.nimt.or.th (203.185.69.59) และ time3.nimt.or.th (203.185.69.56) 

(2) กรมอุทกศาสตร์ กองทัพเรือ ได้แก่ time.navy.mi.th (118.175.67.83) 

(3) ศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) ได้แก่ 
clock1.thaicert.org (203.185.129.186) และ clock2.thaicert.org (203.185.129.187) 

อนุญาตให้ปรับเทียบเวลากับเครื่องแม่ข่ายภายในที่ให้บริการปรับเทียบเวลา ที่เทียบเท่าเวลา
มาตรฐานระดับชาติ โดยผิดพลาดไม่เกิน 10 มิลลิวินาที 

5.1.4.3 ข้อก าหนด: ระบบต้องมีการก าหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ได้รับอนุญาต ทั้งทาง
กายภาพและทางอิเล็กทรอนิกส์อย่างเหมาะสม 

- โดยปกติระบบควรจะมีการตรวจสอบยืนยันตัวบุคคลที่เข้าใช้งานระบบด้วยวิธีล็อกอินด้วยช่ือ
ผู้ใช้และรหัสผ่าน หรืออาจจะเป็นวิธีอ่ืนที่คล้ายกันหรือดีกว่า 

- ถ้าล็อกอินจากระยะไกล ระบบควรจัดให้อยู่ในสถานะการเช่ือมต่อที่มีความปลอดภัย เช่น 
HTTPS, SSH, SSL 
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- การติดต้ังเครื่องไว้ในห้องที่ปิดกั้นมิดชิด มีระบบรักษาความปลอดภัยแน่นหนา 

- อาจจะใช้วิธีการอ่ืนๆ ต่อไปน้ี เพ่ือช่วยเสริมให้มีความปลอดภัยมากข้ึน ได้แก่ 

- การจ ากัดรูปแบบและวิธีการเข้าถึง 

- การจ ากัดจ านวนผู้ใช้ 

- การจ ากัดเวลาการใช้ 

- การก าหนดช่วงเวลาท่ีอนุญาต  

- จ ากัดสิทธิ์ที่ส าคัญบางอย่างถ้าเข้าถึงจากระยะไกล 

- การปิดฝาเครื่อง 

5.1.4.4 ข้อก าหนด: ระบบต้องสามารถควบคุมและป้องกันการเปล่ียนแปลงการต้ังค่าต่างๆ ของระบบโดยผู้
ใช้ได้ ส าหรับการต้ังค่าที่อนุญาตให้เปล่ียนแปลงได้ ต้องสามารถควบคุมและป้องกันการเปล่ียนแปลง
การต้ังค่า โดยผู้ใช้ที่ไม่เก่ียวข้องได้ 

- ผู้ใช้ทั่วไปที่เข้าใช้ระบบ จะต้องไม่สามารถเข้าถึงส่วนบริหารจัดการระบบได้ 

- เมื่อพยายามเข้าสู่ส่วนบริหารจัดการระบบโดยตรง เช่นทราบ URL โดยตรงที่จะเข้าไปได้ ระบบ
จะต้องมีการตรวจสอบสิทธิก่อนว่ามีสิทธิหรือไม่ ถ้าไม่มีต้องไม่อนุญาตให้เข้าถึงได้ 

- ถ้าเป็นการเข้าถึงผ่านเว็บ ต้องมีระบบ session ที่ปลอดภัย 

5.1.4.4 ข้อก าหนด: ระบบต้องสามารถระบุและจ าแนกตัวบุคคล และบันทึกประวัติการเข้าถึงและใช้งาน
ระบบได้ รวมถึงต้องสามารถป้องกันการแก้ไข เปล่ียนแปลง การปลอมแปลงข้อมูลที่เกี่ ยวข้องเพ่ือ
การเข้าถึงระบบหรือข้อมูลโดยไม่ได้รับอนุญาตได้ เทคนิคและวิธีที่ใช้ในการระบุตัวบุคคลและป้องกัน
การเปล่ียนแปลง ควรเป็นเทคนิคที่ถูกตรวจสอบยืนยันความใช้ได้แล้ว 

- ตรวจดูว่าระบบมีการจ าแนกตัวบุคคลหรือไม่ คือมีบัญชีผู้ใช้ของแต่ละคนแยกจากกัน และมีการ
ระบุตัวบุคคลได้โดยวิธีการต่างๆ เช่นรหัสผ่าน 

- ตรวจดูว่ามีบันทึกประวัติการเข้าถึงและใช้งานระบบได้ 

5.1.4.5 ข้อก าหนด: ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอ่ืน ที่ไม่ใช่ข้อมูลจราจรทางคอมพิวเตอร์ 
ที่รับเข้าสู่ระบบ (input validation) 

- ทดสอบการป้อนข้อมูลที่สามารถท าให้เกิดข้อผิดพลาดหรือช่องโหว่ถ้าไม่ได้มีการตรวจสอบการ
รับข้อมูล เช่น กรอกข้อความว่า anything' OR 'x'='x ลงไปในช่องช่ือผู้ใช้ แล้วลองกดปุ่ม
ล็อกอิน และลองสลับไปใส่ในช่องรหัสผ่าน แล้วกดล็อกอินตามล าดับ ถ้าระบบไม่มีการ
ตรวจสอบข้อมูลที่รับเข้าสู่ระบบ ระบบอาจจะยอมให้เข้าใช้ระบบได้โดยไม่ต้องใช้ช่ือผู้ใช้ และ
รหัสผ่าน หรือแสดงให้เห็นว่าเกิดปัญหาที่ระบบไม่ได้เตรียมการรองรับไว้ 
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- ระบบที่ยอมให้รับไฟล์เข้าสู่ระบบได้ ระบบควรมีการตรวจสอบหรือจ ากัดชนิดไฟล์ก่อนจัดเก็บลง
บนระบบ  โดยให้ทดสอบการรับไฟล์ด้วยไฟล์ที่อาจท าให้เกิดข้อผิดพลาดหรือช่องโหว่ได้ เช่น 
ไฟล์สกุล php ไฟล์สกุล cgi ไฟล์สกุล jsp ไฟล์กระท าการ (executable file) อ่ืน ๆ  หากระบบ
ที่ไม่มีการตรวจสอบหรือจ ากัดชนิดไฟล์ฯ ระบบควรมีการปิดกั้นไม่ให้ไฟล์ดังกล่าวท างานได้  
เพ่ือลดความเส่ียงที่ระบบอาจท างานผิดพลาดหรือล้มเหลว 

5.1.4.6 ข้อก าหนด: ระบบควรจัดให้มีค าอธิบายเพ่ือให้ความช่วยเหลือ ในการแก้ไขปัญหาและข้อบกพร่อง
ต่าง ๆ ที่มักเกิดขึ้น อย่างเหมาะสมและเพียงพอ 

- มีส่วนที่อ านวยความสะดวกในการใช้งาน เพ่ือให้การท างานเป็นไปอย่างถูกต้อง เช่น มีระบบให้
ความช่วยเหลือในหน้าต่างหลักของโปรแกรม มีการจัดท าตัวช่วยต้ังค่าแบบ wizard ในส่วนการ
ต้ังค่าที่ซับซ้อน 

5.1.5  หมวด: การรับและเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

5.1.5.1 ข้อก าหนด: ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์ จากอุปกรณ์ บริการหรือระบบต้น
ทาง ตามที่ระบุได้ อย่างครบถ้วน ถูกต้อง และหากเป็นไปได้ระบบควรมีระบบตรวจสอบและปฏิเสธ
ข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลอ่ืนที่ส่งมาจากระบบต้นทาง ที่ไม่ถูกต้องหรือผิดปกติ 

- ในกรณีที่ระบบสามารถรับข้อมูลจราจรทางคอมพิวเตอร์จากอุปกรณ์ บริการหรือระบบต้นทาง
อ่ืนได้ ระบบต้องมีการระบุความสามารถในการรับข้อมูลสูงสุด เช่น สามารถรับข้อมูลจราจรได้
สูงสุด 1500 เหตุการณ์ต่อวินาที และในสภาวะดังกล่าว ข้อมูลจราจรต้องได้รับครบถ้วน ไม่ตก
หล่น 

การทดสอบสามารถท าได้โดยใช้โปรแกรม loggen ซึ่งมาพร้อมกับชุดซอฟต์แวร์ syslog-ng เพ่ือ
สร้างข้อมูลจราจรทางคอมพิวเตอร์จ าลองขึ้นในอัตราต่างๆ และตรวจสอบจ านวนข้อมูลที่ได้รับ 
เทียบกับจ านวนข้อมูลที่สร้างขึ้นจริง 

- การจะรับข้อมูลจากอุปกรณ์ บริการหรือระบบต้นทางต่างๆ จะต้องมีการก าหนดให้ลงทะเบียน
อุปกรณ์ บริการหรือระบบต้นทางน้ันๆ ก่อน 

- หากมีการส่งข้อมูลจากอุปกรณ์ บริการหรือระบบต้นทางที่ไม่ได้ลงทะเบียน ระบบจะต้องปฏิเสธ
ไม่รับข้อมูล หรือแยกเก็บต่างหากเพ่ือความสะดวกในการตรวจสอบภายหลัง 

5.1.5.2 ข้อก าหนด: ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง  

- เก็บในส่ือที่สามารถรักษาบูรณภาพของข้อมูลได้อย่างเหมาะสมและป้องกันการสูญหาย เสียหาย 
ถูกลบ ท าลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา 

- เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เก่ียวข้องหรือผู้ไม่ได้รับอนุญาต 

- ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกว่า 90 วัน 

การตรวจสอบ 
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- ส่ือที่บันทึกข้อมูลจราจรทางคอมพิวเตอร์ ควรมีการจัดท าให้มีความปลอดภัยอย่างหน่ึงอย่างใด
หรือหลายอย่างรวมกันต่อไปน้ี 

- ใช้ดิสก์ระบบ RAID ที่มีความปลอดภัย เช่น RAID-1 หรือ RAID-5 

- มีระบบส ารองข้อมูล โดยมีกระบวนการเก็บส าเนาที่ปลอดภัย เช่น เก็บในตู้ที่ปิดล็อกได้ 

- ใช้คุณสมบัติการตรวจสอบฮาร์ดดิสก์อัตโนมัติในตัวดิสก์ (SMART) โดยคอยเข้าไปอ่าน
ค่าในตัวดิสก์อย่างสม่ าเสมอ หากพบความผิดปกติ ต้องรีบแจ้งเตือนผ่านระบบทันที 

- อยู่ในพ้ืนที่ที่มีความปลอดภัยจากบุคคลที่ไม่เกี่ยวข้อง จากอันตรายต่างๆ เช่น ความ
ร้อน แสงแดด ความช้ืน น้ า ฝุ่น  

- ระบบ ส่ือที่เก็บข้อมูลจราจรหลัก ส่ือที่เก็บข้อมูลจราจรที่เป็นส าเนา ต้องไม่สามารถเข้าถึงได้โดย
ผู้ที่ไม่เก่ียวข้องโดยเด็ดขาด 

- การเข้าถึงข้อมูลจากระยะไกลต้องเข้าถึงได้จากผู้ดูแลข้อมูลเท่าน้ัน โดยใช้วิธีการพิสูจน์ต้วตนที่
ปลอดภัย 

- ข้อมูลจราจรที่จัดเก็บต้องสามารถจัดเก็บได้อย่างน้อยตามที่ระบุไว้ในคุณสมบัติของระบบ และ
ไม่น้อยกว่า 90 วัน โดยใช้วิธีประเมินวิธีใดวิธีหน่ึง หรือหลายวิธีดังต่อไปน้ี 

- ผู้ผลิตมีเอกสารแนะน าวิธีการค านวณหรือประเมินขนาดของส่ือที่ใช้ว่าควรใช้ขนาด
เท่าใดเพ่ือให้เก็บข้อมูลจราจรได้อย่างน้อย 90 วัน 

- ดูจากปริมาณข้อมูลจราจรที่เก็บในแต่ละวันว่าเป็นเท่าใด และคาดการณ์ว่าในอนาคต
จะมีปริมาณเพ่ิมข้ึนเท่าไหร่ แล้วใช้ประเมินขนาดส่ือที่ต้องใช้เก็บว่ามีเพียงพอหรือไม่ 

- ระบบสามารถเพ่ิมขยายความจุของส่ือที่เก็บข้อมูลจราจรทางคอมพิวเตอร์ได้ 

- ระบบสามารถลบข้อมูลจราจรทางคอมพิวเตอร์ที่เกิน 90 วันได้โดยอัตโนมัติ 

5.1.5.3 ข้อก าหนด : ระบบต้องสามารถป้องกันการแก้ไข เปล่ียนแปลง ลบ ท าลายข้อมูลจราจรทาง
คอมพิวเตอร์ ข้อมูลการใช้งานระบบ และข้อมูลคอมพิวเตอร์อ่ืนๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูล และ
ผู้อ่ืนที่ไม่เก่ียวข้องได้ ทั้งโดยเจตนาและไม่เจตนา 

การตรวจสอบ 

- ผู้ดูแลข้อมูลไม่สามารถแก้ไข ลบ หรือเพ่ิมข้อมูลจราจรได้ 

- ระบบถูกติดต้ังในต าแหน่งที่ปลอดภัยในเน็ตเวิร์ค เช่นอยู่ในโซนเดียวกันกับเซิร์ฟเวอร์หรือ
อุปกรณ์ที่เป็นแหล่งก าเนิดข้อมูลจราจรทางคอมพิวเตอร์ ซึ่งไม่เกี่ยวข้องกับโซนของผู้ใช้ทั่วไป
และบุคคลอ่ืน ๆ 

5.1.5.4 ข้อก าหนด: ระบบต้องสามารถตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ที่จัดเก็บไว้ได้ รวมถึงควรจัด
ให้มีการเฝ้าระวังบูรณภาพของข้อมูลอย่างเหมาะสม 
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- ระบบสามารถตรวจสอบความถูกต้องของข้อมูลที่จัดเก็บได้ เพ่ือให้มั่นใจว่าข้อมูลที่เก็บยังคง
ถูกต้อง และใช้เป็นหลักฐานได้ อาจจะก าหนดให้ตรวจสอบอัตโนมัติตามช่วงเวลาก็ได้ 

- การตรวจสอบความถูกต้องควรใช้วิธีการท าแฮช ที่ได้รับความน่าเช่ือถือ เช่น MD5 SHA-1 SHA-
256 

5.2 การตรวจสอบความปลอดภัยของการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

5.2.1 การตรวจสอบความถูกต้องของข้อมูลจราจรคอมพิวเตอร์ 

5.2.1.1 การตรวจสอบความถูกต้องของข้อมูลด้วย MD5 

ก) บนระบบปฏิบัติการลินุกซ์ ให้ใช้ค าส่ัง md5sum ตัวอย่าง เช่น 

- md5sum log-2011-02-11.tar.gz 
5c2b79ab0c594af22aedfe6cd9180817 log-2011-02-11.tar.gz 
จะได้ค่าไดเจสต์คือ 5c2b79ab0c594af22aedfe6cd9180817 เพ่ือน าไปเปรียบเทียบ
ว่าถูกต้องตรงกันหรือไม่ 

ข) บนระบบปฏิบัติการวินโดวส์ ให้ติดต้ังซอฟต์แวร์ที่สามารถหาค่า MD5 จากแฟ้มต่างๆ ได้ 
เช่น โปรแกรมค าส่ังแบบคอมมานด์ไลน์ช่ือ md5sum.exe จากเว็บไซต์ http://www.pc-
tools.net/win32/md5sums/  

- ตัวอย่างการตรวจสอบด้วย md5sum.exe ซึ่งต้องเปิด Command Prompt ขึ้นมา
ก่อน แล้วส่ัง  
C:\Dowloads> md5sum log-2011-02-11.tar.gz 
5c2b79ab0c594af22aedfe6cd9180817 log-2011-02-11.tar.gz 
จากน้ันก็น าค่าไดเจสต์ที่ได้ไปเปรียบเทียบว่าถูกต้องตรงกันหรือไม่ 
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ภาคผนวก ก. 

(ข้อแนะน า) 
การตรวจสอบความถูกต้องครบถ้วนของข้อมูล 

(ข้อ 4.1 (15)) 
ก.1  วิธีแฮช (hash) 

การตรวจสอบความสมบูรณ์และความถูกต้องของข้อมูลโดยวิธีแฮช หมายถึง กรรมวิธีตรวจสอบความสมบูรณ์
และความถูกต้องของข้อมูล โดยอาศัยหลักการของการเข้ารหัสลับ (Cryptography) ที่ใช้ฟังก์ชันแฮช (hash 
function) ที่ถูกออกแบบมาโดยเฉพาะส าหรับใช้ในด้านการรักษาความปลอดภัยของสารสนเทศ เช่น MD5, 
SHA-1, SHA-256 หรือสูงกว่า   ซึ่งคุณสมบัติของฟังก์ชันแฮชเหล่าน้ีคือ เมื่อน าข้อมูลน าเข้า (input data) มา
ค านวณค่ากับฟังก์ชันแฮช จะได้ผลลัพธ์เป็นค่าเฉพาะตัวค่าหน่ึงหรือที่เรียกว่าค่าแฮช ซึ่งเป็นค่าที่แตกต่างใน
ทุกๆข้อมูลน าเข้า และค่าเฉพาะตัวน้ีได้รับการรับรองการจัดการข้อมูลที่จะไม่มีโอกาสซ้ ากันได้ในระดับการใช้
งาน ที่ได้รับการยอมรับเป็นสากล จากคุณสมบัติดังกล่าว ฟังก์ชันแฮช จึงถูกน ามาใช้ในการตรวจสอบความ
ถูกต้องของข้อมูลได้ โดยการค านวณค่าแฮช แล้วน าค่ามาเก็บไว้ก่อน ที่จะน าข้อมูลไปใช้งานและเมื่อต้องการ
การตรวจสอบความถูกต้องให้น าข้อมูลน้ัน กลับมาค านวณค่าแฮช อีกครั้ง ถ้าพบว่าค่าแฮช มีค่าเดิมจะถือว่า
ข้อมูลมีความถูกต้องและสมบรูณ์ แต่หากค่าแฮช มีค่าเปล่ียนไปไม่เหมือนเดิม แสดงว่าเกิดการเปล่ียนแปลง
ของข้อมูลเกิดขึ้น 

______________________________ 

 


