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วิทยาศาสตร์ประเทศไทย ถนนพหลโยธิน ต าบลคลองหนึ่ง อ าเภอคลองหลวง จังหวัดปทุมธานี 12120 โทรศัพท์ 02 
564 6900 โทรสาร 02 564 6901..3 E-mail: info@nectec.or.th  www.nectec.or.th และใช้ข้อมูลจากผู้ท า ผู้ใช้ 
และเอกสารต่อไปนี้ เป็นแนวทาง 

ประกาศราชกิจจานุเบกษา, “พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550”, วันที่ 18
มิถุนายน 2550 

ประกาศราชกิจจานุเบกษา, “ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑ์การเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550”, วันที่ 23 สิงหาคม 2550 

ประกาศราชกิจจานุเบกษา, “พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560”, 
วันที่ 24 มกราคม2560 

มศอ. ๔๐๐๓.๑-๒๕๖๐ มาตรฐานศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ระบบเก็บรักษาข้อมูล
จราจรทางคอมพิวเตอร์ เล่ม ๑ ข้อก าหนด 

มาตรฐานผลิตภัณฑ์อุตสาหกรรมนี้ เป็นหนึ่งในอนุกรมมาตรฐานเกี่ยวกับระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์คือ 

มาตรฐานผลิตภัณฑ์อุตสาหกรรมระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ – เล่ม 1 ข้อก าหนด 

มาตรฐานผลิตภัณฑ์อุตสาหกรรมระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ – เล่ม 2 แนวทางในการจัดท าและ
ตรวจสอบ 

 

 

 

คณะกรรมการมาตรฐานผลิตภัณฑ์อุตสาหกรรมได้พิจารณามาตรฐานนี้แล้ว เห็นสมควรเสนอรัฐมนตรีประกาศตาม
มาตรา 15 แห่งพระราชบัญญัติมาตรฐานผลิตภัณฑ์อุตสาหกรรม พ.ศ. 2511 



(5) 

สารบัญ 

หน้า 

1.  ขอบข่าย 1 

2.  บทนิยาม 2 

3.  คุณลักษณะที่ต้องการ 3 

4. การแสดงเครื่องหมายและฉลาก 6 

ภาคผนวก ก. 7 

ภาคผนวก ข. 11 

ภาคผนวก ค. 12 

ภาคผนวก ง. 17 

 



(6) 

สารบัญรูป 

หน้า 
 

รูปที่ ค.1 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากการต่อเชื่อมเข้าถึงระบบเครือข่าย 12 

รูปที่ ค.2 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์จากเครื่องผู้ให้บริการจดหมายอิเล็กทรอนิกส์ 13 

รูปที่ ค.3 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์จากการโอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล 14 

รูปที่ ค.4 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากเครื่องผู้ให้บริการเว็บ 15 

รูปที่ ค.5 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet) 15 

รูปที่ ค.6 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากการโต้ตอบกันบนเครือข่ายคอมพิวเตอร์ 16 

รูปที่ ง.1 ตัวอย่างกระบวนการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 17 

รูปที่ ง.2 การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แบบปฐมภูมิ (Primary Logging)  และแบบทุติยภูมิ (Secondary 
Logging) 19 

 

สารบัญตาราง 

หน้า 

No table of figures entries found.



(7) 

 
ประกาศกระทรวงอุตสาหกรรม 

ฉบับท่ี   (พ.ศ. 2554) 
ออกตามความในพระราชบัญญัติมาตรฐานผลิตภัณฑ์อุตสาหกรรม 

พ.ศ. 2511 
เรื่อง   ก าหนดมาตรฐานผลิตภัณฑ์อุตสาหกรรม 

ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ – เล่ม 1 ข้อก าหนด 

________________________ 

อาศัยอ านาจตามความในมาตรา 15 แห่งพระราชบัญญัติมาตรฐานผลิตภัณฑ์อุตสาหกรรม  พ.ศ. 2511 
รัฐมนตรีว่าการกระทรวงอุตสาหกรรมออกประกาศก าหนดมาตรฐานผลิตภัณฑ์อุตสาหกรรมระบบเก็บรักษาข้อมูล
จราจรทางคอมพิวเตอร์ – เล่ม 1 ข้อก าหนด มาตรฐานเลขที่ มอก. XXXX-25XX ไว้ ดังมีรายละเอียดต่อท้ายประกาศ
นี้ 

 

ประกาศ ณ วันที่                        พ.ศ. 2560 
รัฐมนตรีว่าการกระทรวงอุตสาหกรรม 





มอก. XXXX-25XX 

 

-1- 

 

มาตรฐานผลิตภัณฑ์อุตสาหกรรม 

ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ – 
เล่ม 1 ข้อก าหนด 

 

1.  ขอบข่าย 
1.1 มาตรฐานผลิตภัณฑ์อุตสาหกรรมนี้ก าหนดคุณลักษณะที่ต้องการ  การแสดงเครื่องหมายและฉลาก  วิธีการรับ

และเก็บรักษาข้อมูลของระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ โดยมีวัตถุประสงค์เพ่ือให้วิธีการรับ
ข้อมูลจราจรทางคอมพิวเตอร์เป็นไปโดยชอบตามกฎหมายและหลักการที่ถูกต้อง  ลดความเสี่ยงต่อการสูญเสีย
ความถูกต้องสมบูรณ์ของข้อมูลจราจรทางคอมพิวเตอร์ที่จัดเก็บไว้  รวมถึงประสงค์จะให้หลักเกณฑ์ในการ
เลือกเก็บข้อมูลจราจรทางคอมพิวเตอร์ที่เหมาะสมกับประเภทของบริการ และเพียงพอส าหรับชี้บ่งผู้เกี่ยวข้อง
ได้อย่างน่าเชื่อถือ 

 มาตรฐานผลิตภัณฑ์อุตสาหกรรมนี้ใช้ได้กับทั้งระบบ ซึ่งอาจหมายถึงหลายหน่วยต่อเชื่อมกันหรือหน่วยเดี่ยว 
รวมถึงซอฟต์แวร์ประยุกต์ที่ออกแบบมาโดยประสงค์ให้ติดตั้งในระบบคอมพิวเตอร์ เพ่ือให้ระบบคอมพิวเตอร์
นั้นท าหน้าที่เป็นระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

 อาจจ าเป็นต้องมีคุณลักษณะที่ต้องการเพ่ิมเติมส าหรับ 

- ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ที่ออกแบบส าหรับผู้ให้บริการที่ประสงค์ให้บริการแก่
บุคคลภายนอกท่ีมาใช้บริการแบบชั่วคราวหรือระยะสั้นๆ 

- ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ที่ออกแบบส าหรับผู้ให้บริการที่ประสงค์ให้บริการเป็นการ
ชั่วคราวหรือระยะสั้นๆ 

- ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ที่ความเสี่ยงต่อการถูกคุกคามมากกว่าปกติ อาทิ ติดตั้งใน
สภาพแวดล้อมที่มีระดับการป้องกันการเข้าถึงต่ ากว่าที่แนะน า 

- ผู้ประกอบกิจการโทรคมนาคมและผู้ประกอบกิจการกระจายภาพและเสียง 

1.2 มาตรฐานผลิตภัณฑ์อุตสาหกรรมนี้ ไม่ครอบคลุมถึง 

การท างานของ โปรแกรม ซอฟต์แวร์ประยุกต์ อุปกรณ์เครือข่าย เครื่องและระบบคอมพิวเตอร์อ่ืน ซึ่งท าหน้าที่
ให้บริการใด ๆ ในระบบคอมพิวเตอร์ที่ต่อเชื่อมถึงกัน  และมีหน้าที่ต้องส่งข้อมูลจราจรทางคอมพิวเตอร์ที่
ก าหนด ให้ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 
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หมายเหตุ ผู้ประกอบกิจการโทรคมนาคม และผู้ประกอบกิจการกระจายภาพและเสียง ที่ให้บริการอื่นๆ นอกเหนือจาก
การให้บริการโครงข่ายโทรคมนาคม และการกระจายภาพและเสียง ถูกพิจารณาว่าอยู่ในขอบข่ายของ
มาตรฐานฉบับนี้ 

2.  บทนิยาม 
ความหมายของค าที่ใช้ในมาตรฐานผลิตภัณฑ์อุตสาหกรรมนี้ ให้เป็นไปดังต่อไปนี้ 

2.1 ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์  ซึ่งต่อไปในมาตรฐานนี้จะเรียกว่า “ระบบ” หมายถึง 
คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ที่ท าหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์  ทั้งนี้หมายรวมถึง
ซอฟต์แวร์ที่จะติดตั้งในระบบคอมพิวเตอร์เพ่ือให้ท าหน้าที่ดังกล่าวข้างต้น 

2.2 ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์คอมพิวเตอร์ ที่เชื่อมการท างานเข้าด้วยกัน โดยได้มีการ
ก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผล
ข้อมูลโดยอัตโนมัติ 

2.3 ข้อมูลจราจรทางคอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึง
แหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรือข้อมูลอ่ืน ๆ ที่
เกี่ยวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น 

2.4 ผู้ให้บริการ หมายถึง ผู้ซึ่งมีเจตนา 

2.4.1 ให้บริการแก่ บุคคลอ่ืนในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน โดยผ่านทาง
ระบบคอมพิวเตอร์ ทั้งนี้ ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือเพ่ือประโยชน์ของบุคคลอื่น 

2.4.2 ให้บริการเก็บรักษาข้อมูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอ่ืน 

2.5 ผู้ดูแลระบบ หมายถึง บุคคล หรือกลุ่มบุคคล ที่มีหน้าที่ติดตั้ง ตั้งค่า ดูแลรักษา ระบบเก็บรักษาข้อมูลจราจร
ทางคอมพิวเตอร์ แต่จะไม่มีสิทธิ์ในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ และอาจรวมถึงข้อมูลคอมพิวเตอร์ 
หรือข้อมูลอื่นๆ ที่เก่ียวข้อง 

2.6 ผู้ดูแลข้อมูล หมายถึง ผู้ที่ได้รับมอบสิทธิ์จากองค์กร/หน่วยงานในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ 
และอาจรวมถึงข้อมูลคอมพิวเตอร์ และข้อมูลอ่ืนๆ ที่เกี่ยวข้อง  สิทธิ์ในการเข้าถึงข้อมูลจะต้องไม่รวมถึงสิทธิ์
ในการแก้ไข เปลี่ยนแปลง ลบ หรือ ท าลายข้อมูล 

2.7 ผู้ใช ้หมายถึง ผู้ดูแลระบบ หรือ ผู้ดูแลข้อมูล 

2.8 การยืนยันตัวบุคคล หมายถึง ขั้นตอนการชี้บ่ง เพ่ือยืนยันความถูกต้องของหลักฐานที่ใช้ระบุ (identity) แสดง
ว่าเป็นบุคคลที่กล่าวอ้างจริง  สามารถแบ่งออกได้เป็น 2 ขั้นตอน คือ การระบุตัวตน และการพิสูจน์ตัวตน 

2.9 การระบุตัวตน (identification) หมายถึง ขั้นตอนหรือวิธี ที่ผู้ใช้แสดงเป็นหลักฐานชี้บ่งตนเอง เช่น ชื่อผู้ใช้ 
(username) เป็นต้น 

2.10 การพิสูจน์ตัวตน (authentication) หมายถึง ขั้นหรือวิธี การตรวจสอบหลักฐานแวดล้อมเพ่ือยืนยันว่าเป็น
บุคคลที่กล่าวอ้างจริง 
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2.11 การล็อกอิน หมายถึง การเข้าใช้งานระบบคอมพิวเตอร์ โดยต้องท าการพิสูจน์ตัวตนก่อนเข้าใช้งาน 

2.12 ข้อมูลการล็อกอิน หมายถึง ข้อมูลที่ใช้ในการพิสูจน์ตัวตนก่อนเข้าใช้งานระบบคอมพิวเตอร์ 

2.13 บูรณภาพของข้อมูล (integrity) หมายถึง ความถูกต้อง เที่ยงตรง และความสมบูรณ์ของข้อมูล 

3.  คุณลักษณะที่ต้องการ 
3.1 คุณลักษณะทั่วไป 

3.1.1 ทั่วไป 

ระบบควรสามารถจ ากัดจ านวนผู้ใช้ที่อนุญาตหรือยอมให้สร้างบัญชีผู้ใช้ขึ้นบนระบบ  จ านวนผู้ดูแลข้อมูล 
ไม่ควรมีเกิน 1 บัญชี และผู้ดูแลระบบควรมีจ านวนน้อยที่สุดเท่าที่เป็นไปได้ตามความจ าเป็น  และต้องไม่
สามารถก าหนดให้มีบัญชีผู้ใช้ใดๆ มีสิทธิเป็นผู้ดูแลระบบและผู้ดูแลข้อมูลพร้อมกันได้   ผู้ออกแบบควรจัด
ให้มีมาตรการควบคุมเพ่ิมเติมตามระดับความเสี่ยงที่เพ่ิมขึ้น เช่น การก าหนดจ านวนผู้ใช้งานได้พร้อมกัน  
การควบคุมบัญชีและรหัสผ่าน การให้ข้อแนะน าเกี่ยวกับนโยบายด้านความมั่นคงปลอดภัยเสริมอ่ืน เช่น 
นโยบายเกี่ยวกับการตั้งรหัส  การก าหนดอายุใช้งานของรหัส  นโยบายการเข้าถึงและใช้งานของผู้ใช้
ส ารอง 

3.1.2 คู่มือและข้อแนะน า 

ระบบ ต้องให้ข้อแนะน าวิธีการติดตั้ง การตั้งค่าและการเตรียมการต่างๆ อย่างเพียงพอส าหรับผู้ดูแลระบบ 
ทั้งนี้หมายรวมถึงข้อแนะน าในการปรับปรุง  เลือกและก าหนดพ้ืนที่ติดตั้ง  สภาพแวดล้อมที่เหมาะสม  
รูปแบบและวิธีการต่อเชื่อมเข้ากับระบบคอมพิวเตอร์อ่ืน  การประเมินปัจจัยและความเสี่ยงและการ
ตรวจสอบขั้นต้น เพ่ือให้แน่ใจว่าผู้ดูแลระบบจะสามารถปฏิบัติตามได้อย่างถูกต้องตามวัตถุประสงค์ท่ีตั้งไว้ 

ระบบ ต้องมีข้อแนะน าการใช้งานที่จ าเป็น ส าหรับผู้ดูแลข้อมูล อาทิ วิธีการเรียกดูข้อมูล การตั้งรหัส การ
แก้ไขปัญหาขั้นต้น 

คู่มือและข้อแนะน าต้องจัดท าเป็นภาษาไทย  ส าหรับคู่มือหรือข้อแนะน าเพ่ิมเติมอ่ืน ที่ใช้ประกอบเพ่ือเป็น
ข้อมูล อนุญาตให้ใช้ภาษาอ่ืนได้หากไม่เป็นการเพ่ิมความเสี่ยงในการใช้งานปกติ 

หมายเหตุ การใช้ภาษาอื่นนอกเหนือจากภาษาไทย อาจเพิ่มความเสี่ยงต่อการตีความข้อมูล และสารสนเทศผิดไป
จากความหมายที่ตั้งไว้ 

3.1.3 สภาพแวดล้อมส าหรับติดตั้งระบบ 

ต้องสามารถป้องกันการเข้าถึงระบบหรือข้อมูล โดยไม่เจตนาของบุคคลอ่ืนซึ่งไม่ใช่ผู้ใช้ได้  รวมถึงต้องมี
คุณสมบัติเหมาะสม ส าหรับการท างานอย่างถูกต้องเชื่อถือได้ของระบบ  ในกรณีที่สภาพแวดล้อมที่ติดตั้ง
ระบบ มีผลอย่างส าคัญต่อการท างานของระบบหรือการป้องกันการเข้าถึงระบบและข้อมูลจราจรทาง
คอมพิวเตอร์ ผู้ออกแบบควรให้ข้อแนะน าในการเลือก ดัดแปลงและปรับปรุงที่เพียงพอ  เพ่ือให้มี
คุณลักษณะตามท่ีต้องการ  และต้องท าเครื่องหมายหรือแสดงข้อมูลให้เห็นได้อย่างชัดเจนถึงความต้องการ
ดังกล่าว 
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3.2 ข้อก าหนดของระบบ 

3.2.1 ระบบ ต้องสามารถเก็บข้อมูลจราจรทางคอมพิวเตอร์ ตามประเภทและความสามารถที่ระบุไว้   และต้อง
เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ได้ต่อเนื่องเป็นเวลาไม่น้อยกว่า 90 วัน 

3.2.2 ระบบต้องสามารถปรับตั้งนาฬิกาภายใน ให้ตรงกับเวลาอ้างอิงมาตรฐานระดับชาติ ได้โดยอัตโนมัติ 

ความถี่ในการปรับตั้งค่าอัตโนมัติ ให้พิจารณาจากข้อมูลแวดล้อมท่ีเกี่ยวข้อง อาทิ ความเสถียรของระบบ 

การตรวจความเป็นไปตามข้อก าหนด ให้ท าโดยการประเมินค่าท่ีตั้งไว้และข้อมูลแวดล้อมที่เก่ียวข้อง 

หมายเหตุ รายชื่อหน่วยงานและเครื่องแม่ข่ายที่ให้บริการปรับเทียบเวลาอ้างอิงมาตรฐานระดับชาติ ได้แก่ 

1. สถาบันมาตรวิทยาแห่ งชาติ  ได้ แก่  time1.nimt.or.th (203.185.69.60) time2.nimt.or.th 
(203.185.69.59) และ time3.nimt.or.th (203.185.69.56) 

2. กรมอุทกศาสตร์ กองทัพเรือ ได้แก่ time.navy.mi.th(118.175.67.83) 

3. ศูนย์ประสานงานการรักษาความปลอดภั ยคอมพิวเตอร์ประเทศไทย(ThaiCERT) ได้แก่  
clock1.thaicert.org (203.185.129.186) และ clock2.thaicert.org (203.185.129.187) 

3.2.3 ระบบต้องมีการก าหนดการป้องกันการเข้าถึงระบบโดยผู้ไม่ได้รับอนุญาต ทั้งทางกายภาพและทาง
อิเล็กทรอนิกส์อย่างเหมาะสม  ทั้งนี้อาจหมายรวมถึงข้อแนะน าต่างๆ ที่เกี่ยวข้อง โดยอย่างน้อยวิธีใดวิธี
หนึ่ง หรือรวมกันต่อไปนี้ 

- การใช้รหัสผ่านหรือการยืนยันตัวบุคคลหรือวิธีการอ่ืนที่คล้ายกัน 

- การจ ากัดรูปแบบและวิธีการเข้าถึง 

- การจ ากัดจ านวนผู้ใช้ 

- การจ ากัดเวลาการใช้ 

- การก าหนดช่วงเวลาที่อนุญาต 

- การก าหนดใช้นโยบายและเทคนิคด้านความมั่นคงปลอดภัยอื่น 

หากระบบอนุญาตให้เข้าถึงระยะไกลได้ โดยผ่านระบบคอมพิวเตอร์ที่ต่อเชื่อมถึงกันโดยโครงข่ายภายใน
องค์กรหรือโครงข่ายสาธารณะ อาจจ าเป็นต้องมีมาตรการด้านความมั่นคงปลอดภัยเพ่ิมเติมจากที่ระบุไว้
ข้างต้น อาท ิ

- การใช้เทคนิคการเข้ารหัสข้อมูล 

- การจ ากัดสิทธิ หรือยกเลิกสิทธิบางประการ 

- การก าหนดรูปแบบ หรือเทคนิคการเข้าถึงแบบเฉพาะ 

3.2.4 ระบบต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งค่าต่างๆ ของระบบโดยผู้ใช้ได้  ส าหรับการ
ตั้งค่าที่อนุญาตให้เปลี่ยนแปลงได้ ต้องสามารถควบคุมและป้องกันการเปลี่ยนแปลงการตั้งค่า โดยผู้ใช้ที่ไม่
เกี่ยวข้องได ้
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การเปลี่ยนแปลงการตั้งค่าใดๆ ของระบบ และบัญชีผู้ใช้ ต้องไม่ท าให้คุณสมบัติตามข้อก าหนดที่ต้องการ
ของมาตรฐานฉบับนี้ ด้อยลง หรือเสียสภาพ หรือเกิดความผิดพร่องขึ้น 

3.2.5 ระบบต้องสามารถระบุและจ าแนกตัวบุคคล และบันทึกประวัติการเข้าถึงและใช้งานระบบได้ รวมถึงต้อง
สามารถป้องกันการแก้ไข เปลี่ยนแปลง การปลอมแปลงข้อมูลที่เกี่ยวข้องเพ่ือการเข้าถึงระบบหรือข้อมูล
โดยไม่ได้รับอนุญาตได้  เทคนิคและวิธีที่ใช้ในการระบุตัวบุคคลและป้องกันการเปลี่ยนแปลง ควรเป็ น
เทคนิคที่ถูกตรวจสอบยืนยันความใช้ได้แล้ว 

3.2.6 ระบบควรมีการตรวจสอบความใช้ได้ของข้อมูลอ่ืน ที่ไม่ใช่ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้าสู่ระบบ 
(Input Validation) 

ในกรณีที่เหมาะสม ควรจัดให้มีการเฝ้าระวังอันตรายและภัยคุกคาม พร้อมทั้งระบบแจ้งเตือนผู้เกี่ยวข้อง  
รวมถึงจัดให้มีข้อแนะน าเกี่ยวกับมาตรการตรวจสอบและแก้ไข หากสงสัยหรือพบว่ามีอันตรายหรือภัย
คุกคามเกิดข้ึน 

3.2.7 ระบบควรจัดให้มีค าอธิบายเพ่ือให้ความช่วยเหลือ (Help) ในการแก้ไขปัญหาและข้อบกพร่องต่างๆ ที่มัก
เกิดข้ึน อย่างเหมาะสมและเพียงพอ 

3.3 การรับและการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

3.3.1 การรับข้อมูลจราจรทางคอมพิวเตอร์ 

ระบบต้องสามารถรับข้อมูลจราจรทางคอมพิวเตอร์ จากอุปกรณ์ บริการหรือระบบต้นทาง ตามที่ระบุได้ 
อย่างครบถ้วน ถูกต้อง  และหากเป็นไปได้ระบบควรมีระบบตรวจสอบและปฏิเสธข้อมูลจราจรทาง
คอมพิวเตอร์ หรือข้อมูลอื่นที่ส่งมาจากระบบต้นทาง  ที่ไม่ถูกต้องหรือผิดปกติ 

3.3.2 การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

ข้อมูลจราจรทางคอมพิวเตอร์ ที่รับเข้ามาในระบบต้อง 

- เก็บในสื่อ (Media) ที่สามารถรักษาบูรณภาพของข้อมูลได้อย่างเหมาะสมและป้องกันการสูญหาย 
เสียหาย ถูกลบ ท าลาย แก้ไข ดัดแปลง ทั้งโดยเจตนาและไม่เจตนา 

- เข้าถึงได้เฉพาะผู้ดูแลข้อมูล และไม่สามารถเข้าถึงได้โดยผู้ไม่เก่ียวข้องหรือผู้ไม่ได้รับอนุญาต 

- ถูกเก็บรักษาไว้เป็นเวลาไม่น้อยกว่าที่ได้ระบุไว้ และต้องไม่น้อยกว่า 90 วัน 

3.3.3 ระบบต้องสามารถป้องกันการแก้ไข เปลี่ยนแปลง ลบ ท าลายข้อมูลจราจรทางคอมพิวเตอร์ ข้อมูลการใช้
งานระบบ และข้อมูลคอมพิวเตอร์อ่ืนๆ ที่เกี่ยวข้อง โดยผู้ดูแลข้อมูล และผู้อ่ืนที่ไม่เกี่ยวข้องได้ ทั้งโดย
เจตนาและไม่เจตนา  เว้นแต่เป็นการลบหรือท าลายข้อมูลส่วนที่เกินและไม่มีความจ าเป็นต้องจัดเก็บแล้ว 

3.3.4 ระบบต้องสามารถตรวจสอบข้อมูลจราจรทางคอมพิวเตอร์ที่จัดเก็บไว้ได้ รวมถึงควรจัดให้มีการเฝ้าระวัง
บูรณภาพของข้อมูลอย่างเหมาะสม 
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4. การแสดงเครื่องหมายและฉลาก 
4.1 ระบบ ต้องแสดงเครื่องหมายหรือข้อความบนเปลือกหุ้มด้านนอกของบรรจุภัณฑ์ และบนเปลือกหุ้ มของ

บริภัณฑ์หรือระบบ  ในลักษณะที่สามารถเห็นได้ง่ายและชัดเจน ที่ให้ข้อมูลอย่างน้อยดังนี้ 

- ชื่อแบบรุ่น  และชื่อผู้ท า 

- ประเภทของข้อมูลจราจรทางคอมพิวเตอร์ ที่สามารถเก็บได้ 

- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการ ด้านการประมวลผลของระบบ ได้แก่ 
แบบรุ่นของหน่วยประมวลผล  ขนาดหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูล หรือขนาดความจุของฮาร์ดดิสก์หรือสื่ออ่ืนๆ ที่ต้องการ 

เครื่องหมายและข้อความ ต้องมีความคงทนต่อการใช้งานตามปกติ และอ่านเข้าใจได้ง่าย 

การตรวจความเป็นไปตามข้อก าหนดให้ท าโดยการตรวจพินิจทั้งขนาด รูปแบบ การสะกดและเนื้อหา  ส าหรับ
ความคงทนให้ท าโดยการถูเครื่องหมายและข้อความด้วยผ้าชุ่มน้ าเป็นเวลา 15 วินาทีและด้วยผ้าชุ่มปิโตรเลียม
สปิริต (petroleum spirit) เป็นเวลา 15 วินาที หลังการทดสอบนี้เครื่องหมายและข้อความต้องอ่านได้ง่าย  
ไม่เลอะเลือน  ต้องไม่สามารถแกะหรือถอดแผ่นเครื่องหมายและข้อความออกได้โดยง่าย และแผ่นเครื่องหมาย
และข้อความต้องไม่ม้วน หรือโก่งงอ 

4.2 ระบบต้องแสดงข้อมูลต่อไปนี้ในเอกสารข้อแนะน าการติดตั้งระบบ  ในต าแหน่งที่สามารถเข้าถึงได้โดยง่าย 

- ประเภท ของข้อมูลจราจรที่จัดสามารถจัดเก็บได้ รวมถึงรายละเอียดที่เกี่ยวข้องกัน อาทิ ชื่อและรุ่น
ของซอฟต์แวร์ประยุกต์  ชื่อและรุ่นของอุปกรณ์หรือบริการหรือระบบต้นทางใดๆ ที่เป็นแหล่งก าเนิด
ข้อมูลจราจรทางคอมพิวเตอร์ เป็นต้น 

- คุณลักษณะพ้ืนฐานที่มีให้ หรือคุณลักษณะพ้ืนฐานที่ต้องการ ด้านการประมวลผลของระบบ ได้แก่ 
แบบรุ่นของหน่วยประมวลผล  ขนาดหน่วยความจ า 

- ความสามารถในการจัดเก็บข้อมูลที่มีให้ หรือวิธีการค านวณความสามารถในการจัดเก็บ 

- จ านวนผู้ใช้งานสูงสุด และจ านวนเหตุการณ์สูงสุดต่อหน่วยเวลา ที่สามารถรองรับได้ 

- ความสามารถสูงสุด ที่สามารถขยาย หรือเพ่ิมเติมได้ (ถ้ามี) 

การตรวจความเป็นไปตามข้อก าหนดให้ท าโดยการตรวจพินิจ 
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ภาคผนวก ก. 

(ข้อแนะน า) 

หลักการของการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

(ข้อ 3.3) 

 

หลักการต่อไปนี้ไม่ครอบคลุมถึงข้อก าหนดด้านความปลอดภัย ด้านความเข้ากันได้ทางแม่เหล็กไฟฟ้า ด้านสมรรถนะ 
และลักษณะเฉพาะของระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

ก.1 หลักการทั่วไป 

ผู้ออกแบบจ าเป็นต้องเข้าใจหลักการที่ส าคัญของระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์เพ่ือให้สามารถ
ออกแบบสร้างระบบที่เป็นไปตามข้อก าหนดที่ต้องการได้ 

หลักการนี้ไม่ได้เป็นทางเลือกเพ่ิมเติมส าหรับข้อก าหนดในมาตรฐานนี้  แต่มีเจตนาให้ข้อมูลเพ่ือให้ผู้ออกแบบ
เข้าใจหลักการพ้ืนฐานของข้อก าหนดเหล่านั้น  ในกรณีที่ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
เกี่ยวข้องกับเทคโนโลยี หรือเทคนิค หรือการสร้างที่ไม่ได้ครอบคลุมไว้เฉพาะ การออกแบบระบบควรจัดให้มี
ระดับความสามารถไม่ด้อยกว่าที่ระบุไว้ในหลักการนี้ 

ผู้ออกแบบต้องไม่ค านึงแต่เฉพาะภาวะการท างานปกติของระบบเท่านั้น แต่ต้องค านึงถึงภาวะผิดปกติที่อาจ
เกิดข้ึน ผลสืบเนื่องของภาวะผิดปกติที่ตามมา  การใช้งานผิดที่คาดหมายล่วงหน้าได้อย่างมีเหตุผล  การบุกรุก
จู่โจมโดยเจตนา และภัยคุกคามภายนอกอ่ืนๆ  ที่อาจมีผลต่อความถูกต้องและสมบูรณ์ของข้อมูล  อาทิ ไวรัส
คอมพิวเตอร์  ความผิดปกติบนแหล่งจ่ายไฟฟ้าประธาน และความผิดปกติบนโครงข่ายสื่อสาร 

ควรจัดล าดับความส าคัญต่อไปนี้  ในการพิจารณาหามาตรการในการออกแบบ 

(1) ในกรณีที่เป็นไปได้ ให้ระบุเกณฑ์การออกแบบที่ก าจัด ลด ป้องกัน ความเสียหายที่อาจเกิดขึ้นแก่ระบบ 
หรือข้อมูลจราจรทางคอมพิวเตอร์ที่ระบบเก็บรักษาไว้ 

(2) หากกรณีข้างต้นเป็นไปไม่ได้ในทางปฏิบัติเนื่องจากท าให้ความสามารถของระบบด้อยลง  ให้ระบุวิธีซึ่งไม่
ขึ้นอยู่กับระบบ เช่น การก าหนดนโยบายควบคุมการเข้าถึงข้อมูล (ซึ่งไม่ได้ระบุไว้ในมาตรฐานศูนย์
เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาตินี้) 

(3) หากทั้ง 2 กรณีข้างต้นเป็นไปไม่ได้ในทางปฏิบัติ หรือเพ่ือเป็นการเพ่ิมเติมมาตรการข้างต้น ให้ระบุในการ
ท าฉลากและข้อแนะน า ถึงความเสี่ยงที่มีอยู่ 

จ าเป็นต้องพิจารณาถึงผู้ที่เกี่ยวข้องกับการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 3 ประเภทคือ “ผู้ดูแล
ระบบ (administrator) ผู้ดูแลข้อมูล และพนักงานเจ้าหน้าที่ 
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“ผู้ดูแลระบบ” ในที่นี้จะหมายถึง บุคคล หรือกลุ่มบุคคล ที่มีหน้าที่ ดูแลรักษา ระบบเก็บรักษาข้อมูลจราจร
ทางคอมพิวเตอร์ แต่จะไม่มีสิทธิ์ในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ และอาจรวมถึงข้อมูลคอมพิวเตอร์ 
หรือข้อมูลอื่นๆ ที่เก่ียวข้อง 

“ผู้ดูแลข้อมูล” หมายถึง ผู้ที่ได้รับมอบสิทธิ์จากองค์กร/หน่วยงานในการเข้าถึงข้อมูลจราจรทางคอมพิวเตอร์ 
และอาจรวมถึงข้อมูลคอมพิวเตอร์ และข้อมูลอ่ืนๆ ที่เกี่ยวข้อง  สิทธิ์ในการเข้าถึงข้อมูลจะต้องไม่รวมถึงสิทธิ์
ในการแก้ไข เปลี่ยนแปลง ลบ หรือ ท าลายข้อมูล 

“พนักงานเจ้าหน้าที่” หมายถึง ผู้ที่ได้รับการแต่งตั้งตามกฎหมายให้มีหน้าที่ในการตรวจสอบข้อมูลจราจรทาง
คอมพิวเตอร์ ปกติพนักงานเจ้าหน้าที่จะติดต่อประสานงานกับผู้ดูแลข้อมูลขององค์กร เฉพาะเมื่อเกิดกรณีที่
สงสัยว่ามีการกระท าผิดกฎหมายและเก่ียวข้องกับองค์กรนั้นๆ 

ก.2 บูรณภาพ (Integrity) ของข้อมูล 

ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ต้องสามารถรักษาบูรณภาพของข้อมูลจราจรทางคอมพิวเตอร์ที่
จัดเก็บไว้ได้ตลอดช่วงเวลาที่ก าหนดไว้   การกระท าหรือเหตุการณ์หรือสภาพใดๆ รวมถึงอันตรายและภัย
คุกคาม ที่อาจเกิดขึ้นได้กับระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์และท าให้ความถูกต้องหรือความ
สมบูรณ์ของข้อมูลเสียไป ต้องได้รับการชี้บ่ง  รวมถึงควรจัดให้มีการป้องกันเพ่ือหลีกเลี่ยงหรือลดความเสี่ยงต่อ
การสูญเสียบูรณภาพของข้อมูลที่อาจเกิดขึ้นได้ หรือควรจัดให้มีฉลากหรือข้อแนะน าเพ่ือเตือนถึงความเสี่ยง
ใดๆ ที่มีตกค้างอยู่ 

ลักษณะทางกายภาพ  รูปแบบการติดตั้งของสื่อที่ใช้บันทึกข้อมูลจราจรทางคอมพิวเตอร์  รวมถึงรูปแบบการ
ติดตั้งระบบและการเลือกใช้ส่วนประกอบต่างๆ ของระบบ ล้วนมีผลต่อบูรณภาพของข้อมูล 

ก.3 ความเชื่อถือได้ของข้อมูล 

ความเชื่อถือได้ของข้อมูลขึ้นอยู่กับปัจจัยสองส่วน ส่วนแรกคือความสามารถในการรักษาบูรณภาพของข้อมูล  
ส่วนที่สองคือความไม่ขัดแย้งกับกฎหมายอ่ืนๆ ที่จะท าให้ข้อมูลจราจรทางคอมพิวเตอร์ไม่สามารถน ามาใช้
อ้างอิงในทางศาลได้  ความขัดแย้งกับกฎหมายอ่ืนๆ ได้แก่ การเก็บข้อมูลส่วนบุคคลในลักษณะของการละเมิด
สิทธิส่วนบุคคลโดยกฎหมายไม่ได้อนุญาตไว้ เป็นต้น 

ก.4 อันตรายและภัยคุกคาม 

การน ามาตรฐานฉบับนี้ไปใช้มีเจตนาเพ่ือลดความเสี่ยงจากการสูญเสียบูรณภาพของข้อมูล เนื่องจากสาเหตุ
ต่อไปนี้ 

- อันตรายจากภาวะแวดล้อม 

- ภัยคุกคาม 

ก.4.1 อันตรายจากภาวะแวดล้อม 

อันตรายจากภาวะแวดล้อม ปกติจะหมายถึงอันตรายต่อระบบเก็บรักษาข้อมูลจราจรคอมพิวเตอร์หรือ
ข้อมูลจราจรคอมพิวเตอร์ ซึ่งปกติเกิดข้ึนได้เอง โดยไม่มีเจตนาของบุคคลเข้ามาเก่ียวข้อง อาทิ 
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- ความผิดปกติของระบบแหล่งจ่ายไฟฟ้าประธาน 

- ความผิดปกติของโครงข่ายสื่อสาร โทรคมนาคม 

- ความเสื่อมสภาพของสื่อบันทึกข้อมูล 

- ความไม่เสถียรของระบบ อันเนื่องมาจากสภาพแวดล้อม อาทิ อุณหภูมิ ความชื้น ฝุ่น สัญญาณ
รบกวนแม่เหล็กไฟฟ้า 

- ภัยธรรมชาติ 

- ความไม่เสถียรของระบบช่วยหรือระบบสนับสนุนหรือส่วนประกอบ อันเนื่องมาจากสาเหตุข้างต้น 

ตัวอย่างมาตรการที่ลดความเสี่ยงและความรุนแรงของอันตรายดังกล่าว ได้แก่ 

- การเลือกส่วนประกอบของระบบที่ได้รับการรับรองว่ามีความคงทนหรือมีภูมิคุ้มกันต่อภาวะแวดล้อม
ในระดับสูง และเชื่อถือได้ตลอดอายุการใช้งานที่คาดการณ์หรือออกแบบไว้ 

- การติดตั้งส่วนประกอบเชิงหน้าที่ส ารอง หรือเพ่ิมเติม 

- การติดตั้งระบบในพื้นที่ท่ีสามารถควบคุมสภาพแวดล้อม ให้อยู่ในพิสัยที่ต้องการได้อย่างน่าเชื่อถือ 

ก.4.2 ภัยคุกคาม 

เจตนาของบุคคล เป็นสิ่งที่แยกภัยคุกคามออกจากอันตรายจากสภาพแวดล้อม ภัยคุกคามอาจเกิดข้ึนได้ทั้ง
ในลักษณะเฉพาะเจาะจงเป้าหมายและในลักษณะไม่เฉพาะเจาะจงเป้าหมาย 

ภัยคุกคามอาจเกิดข้ึนได้จาก 

- โปรแกรมไม่พึงประสงค์ที่กระจายอยู่ในเครือข่ายคอมพิวเตอร์ อาทิ หนอนคอมพิวเตอร์  ไวรัส
คอมพิวเตอร์ โทรจัน เป็นต้น 

- การดัดแปลง แก้ไข สร้างสภาพแวดล้อมที่ผิดปกติโดยเจตนาให้เกิดความล้มเหลวแก่ระบบ หรือความ
เสียหายแก่ข้อมูล 

- การบุกรุก เข้าถึงพ้ืนที่หรือระบบหรือข้อมูล ที่จ ากัดการเข้าถึง โดยไม่ได้รับอนุญาต หรือโดยไม่มีการ
ป้องกันหรือแจ้งเตือน ทั้งทางกายภาพหรือทางอิเล็กทรอนิกส์ (ทางตรรก) หรือทั้งสองทาง 

ตัวอย่างของมาตรการที่ลดความเสี่ยงดังกล่าว ได้แก่ 

- การติดตั้งโปรแกรมควบคุมโปรแกรมไม่พึงประสงค์ที่เชื่อถือได้ และจัดให้มีการปรับปรุงฐานข้อมูลให้
ทันสมัยเสมอ 

- การจัดให้มีการป้องกันการตั้งค่า แก้ไข เปลี่ยนแปลงค่าที่ตั้งไว้ของระบบช่วยหรื อระบบสนับสนุน  
รวมถึงการจัดการให้มีแผนการซ่อมบ ารุงที่เหมาะสม 

- การจัดให้มีการก าหนดสิทธิและระดับการเข้าถึง รวมถึงการควบคุมการใช้ที่เหมาะสม 

- จัดให้มีมาตรการเฝ้าระวังที่เหมาะสม 
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- จัดให้มีขั้นตอน หรือนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบและข้อมูลเพ่ิมเติ มตาม
ความเหมาะสม 
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ภาคผนวก ข. 

(ข้อแนะน า) 

การตรวจสอบความถูกต้องสมบูรณ์ของข้อมูล 

(ข้อ 3.3.4) 

 

ข.1. วิธีแฮช (hash) 

การตรวจสอบความสมบูรณ์และความถูกต้องของข้อมูลโดยวิธีแฮช หมายถึง กรรมวิธีตรวจสอบความสมบูรณ์
และความถูกต้องของข้อมูล โดยอาศัยหลักการของการเข้ารหัสลับ (Cryptography) ที่ใช้ฟังก์ชันแฮช (hash 
function) ที่ถูกออกแบบมาโดยเฉพาะส าหรับใช้ในด้านการรักษาความปลอดภัยของสารสนเทศ เช่น  MD5, 
SHA-1, SHA-256 หรือสูงกว่า ซึ่งคุณสมบัติของฟังก์ชันแฮชเหล่านี้คือ เมื่อน าข้อมูลน าเข้า ( input data) มา
ค านวณค่ากับฟังก์ชันแฮช จะได้ผลลัพธ์เป็นค่าเฉพาะตัวค่าหนึ่งหรือที่เรียกว่าค่าแฮช ซึ่งเป็นค่าที่แตกต่างใน
ทุกๆข้อมูลน าเข้า และค่าเฉพาะตัวนี้ได้รับการรับรองการจัดการข้อมูลที่จะไม่มีโอกาสซ้ ากันได้ในระดับการใช้
งาน ที่ได้รับการยอมรับเป็นสากล จากคุณสมบัติดังกล่าว  ฟังก์ชันแฮช จึงถูกน ามาใช้ในการตรวจสอบความ
ถูกต้องของข้อมูลได้ โดยการค านวณค่าแฮช แล้วน าค่ามาเก็บไว้ก่อน ที่จะน าข้อมูลไปใช้งานและเมื่อต้องการ
การตรวจสอบความถูกต้องให้น าข้อมูลนั้น กลับมาค านวณค่าแฮช อีกครั้ง ถ้าพบว่าค่าแฮช มีค่าเดิมจะถือว่า
ข้อมูลมีความถูกต้องและสมบรูณ์ แต่หากค่าแฮช มีค่าเปลี่ยนไปไม่เหมือนเดิม แสดงว่าเกิดการเปลี่ยนแปลง
ของข้อมูลเกิดข้ึน 
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ภาคผนวก ค. 

(ข้อแนะน า) 

ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ ประเภทต่างๆ 

(ข้อ 3.2.1) 

 

ค.1 ประเภท “ข้อมูลจราจรทางคอมพิวเตอร์ จากการต่อเชื่อมเข้าถึงระบบเครือข่าย”  

รายการข้อมูลที่ต้องจัดเก็บ 

ค.1.1 ข้อมูลจราจรทางคอมพิวเตอร์ที่มีการบันทึกไว้เมื่อมีการเข้าถึงระบบเครือข่าย (Access Logs) 

ค.1.2 ข้อมูลเกี่ยวกับวัน และเวลาการติดต่อของเครื่องที่เข้ามาใช้บริการและเครื่องให้บริการ (Date and Time 
of Connection of Client to Server) 

ค.1.3 ข้อมูลเกี่ยวกับชื่อที่ระบุตัวตนผู้ใช้ (User ID) 

ค.1.4 ข้อมูลหมายเลขชุดอินเทอร์เน็ตที่ถูกก าหนดโดยระบบผู้ให้บริการ (Assigned IP Address) 

ค.1.5 ข้อมูลที่บอกถึงหมายเลขสายที่เรียกเข้ามา (Calling Line Identification) 

 

 
รูปที่ ค.1 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากการต่อเชื่อมเข้าถึงระบบเครือข่าย 
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ค.2 ข้อมูลจราจรทางคอมพิวเตอร์ จากเครื่องผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail servers) 

รายการข้อมูลที่ต้องจัดเก็บ 

ค.2.1 ข้อมูลจราจรทางคอมพิวเตอร์ที่บันทึกไว้เมื่อเข้าถึงเครื่องให้บริการไปรษณีย์อิเล็กทรอนิ กส์ (SMTP) ซึ่ง
ได้แก่ 

ค.2.1.1 ข้อมูลชื่อที่อยู่อิเล็กทรอนิกส์ของผู้ส่ง (Sender E-mail Address) 

ค.2.1.2 ข้อมูลหมายเลขของข้อความที่ระบุในจดหมายอิเล็กทรอนิกส์ (Message ID) 

ค.2.1.3 ข้อมูลชื่อที่อยู่อิเล็กทรอนิกส์ของผู้รับ (Receiver E-mail Address) 

ค.2.1.4 ข้อมูลที่บอกถึงสถานะในการตรวจสอบ (Status Indicator) ซึ่งได้แก่ จดหมายอิเล็กทรอนิกส์ที่ส่ง
ส าเร็จ จดหมายอิเล็กทรอนิกส์ที่ส่งคืน จดหมายอิเล็กทรอนิกส์ที่มีการส่งล่าช้า เป็นต้น 

ค.2.2 ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเครื่องคอมพิวเตอร์ผู้ใช้บริการที่เชื่อมต่ออยู่ขณะเข้ามาใช้บริการ (IP 
Address of Client Connected to Server) 

ค.2.3 ข้อมูลวันและเวลาการติดต่อของเครื่องที่เข้ามาใช้บริการและเครื่องให้บริการ (Date and time of 
connection of Client Connected to server) 

ค.2.4 ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเครื่องบริการจดหมายอิเล็กทรอนิกส์ที่ถูกเชื่อมต่ออยู่ใน ขณะนั้น (IP 
Address of Sending Computer) 

ค.2.5 ชื่อผู้ใช้งาน (User ID) (ถ้ามี) 

ค.2.6 ข้อมูลที่บันทึก การเข้าถึงข้อมูลจดหมายอิเล็กทรอนิกส์ ผ่านโปรแกรมจัดการจากเครื่องของสมาชิก หรือ
เข้าถึงเพ่ือเรียกข้อมูลจดหมายอิเล็กทรอนิกส์ไปยังเครื่องสมาชิก โดยยังคงจัดเก็บข้อมูลที่บันทึกการเข้าถึง
ข้อมูลจดหมายอิเล็กทรอนิกส์ที่ดึง ไปนั้น ไว้ที่เครื่องให้บริการ หรือ POP3 Log หรือ IMAP4 Log 

 

 
รูปที่ ค.2 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์จากเครื่องผู้ให้บริการจดหมายอิเล็กทรอนิกส์ 
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ค.3 ข้อมูลจราจรทางคอมพิวเตอร์ จากการโอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล 

รายการข้อมูลที่ต้องจัดเก็บ 

ค.3.1 ข้อมูลจราจรทางคอมพิวเตอร์ที่บันทึกเมื่อมีการเข้าถึงเครื่องให้บริการโอนแฟ้มข้อมูล 

ค.3.2 ข้อมูลวัน และเวลาการติดต่อของเครื่องที่เข้ามาใช้บริการและเครื่องให้บริการ (Date and Time of 
Connection of Client to Server) 

ค.3.3 ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเครื่องคอมพิวเตอร์ผู้เข้าใช้ที่เชื่อมต่ออยู่ในขณะนั้น ( IP Source 
Address) 

ค.3.4 ข้อมูลชื่อผู้ใช้งาน (User ID) (ถ้ามี) 

ค.3.5 ข้อมูลเส้นทาง (Path) และชื่อไฟล์ที่อยู่บนเครื่องให้บริการโอนถ่ายข้อมูลที่มีการส่งขึ้นมาบันทึก หรือดึงให้
ข้อมูลออกไป (Path and Filename of Data Object Uploaded or Downloaded) 

 

 
รูปที่ ค.3 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์จากการโอนแฟ้มข้อมูลบนเครื่องให้บริการโอนแฟ้มข้อมูล 

 

ค.4 ข้อมูลจราจรทางคอมพิวเตอร์ จากเครื่องผู้ให้บริการเว็บ 

รายการข้อมูลที่ต้องจัดเก็บ 

ค.4.1 ข้อมูลจราจรทางคอมพิวเตอร์ที่บันทึกเมื่อมีการเข้าถึงเครื่องผู้ให้บริการเว็บ 

ค.4.2 ข้อมูลวัน และเวลาการติดต่อของเครื่องที่เข้ามาใช้บริการและเครื่องให้บริการ 

ค.4.3 ข้อมูลหมายเลขชุดอินเทอร์เน็ตของเครื่องคอมพิวเตอร์ผู้เข้าใช้ที่เชื่อมต่ออยู่ในขณะนั้น 

ค.4.4 ข้อมูลค าสั่งการใช้งานระบบ 

ค.4.5 ข้อมูลที่บ่งบอกถึงเส้นทางในการเรียกดูข้อมูล (URI: Uniform Resource Identifier) เช่น ต าแหน่งของ
หน้าเว็บ (web page) 
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รูปที่ ค.4 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากเครื่องผู้ให้บริการเว็บ 

 

ค.5 ข้อมูลจราจรทางคอมพิวเตอร์ จากเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet) 

รายการข้อมูลที่ต้องจัดเก็บ 

ค.5.1 ข้อมูลประวัติที่บันทึกเมื่อมีการเข้าถึงเครือข่าย (NNTP หรือ Network News Transfer Protocol Log) 

ค.5.2 ข้อมูลวัน และเวลาการติดต่อของเครื่องที่เข้ามาใช้บริการและเครื่องให้บริการ (Date and Time of 
Connection of Client to Server) 

ค.5.3 ข้อมูลหมายเลข Port ในการใช้งาน (Protocol Process ID) 

ค.5.4 ข้อมูลชื่อเครื่องให้บริการ (Host Name) 

ค.5.5 ข้อมูลหมายเลขล าดับข้อความท่ีได้ถูกส่งไปแล้ว (Posted Message ID) 

 

 
รูปที่ ค.5 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet) 

 

ค.6 ข้อมูลจราจรทางคอมพิวเตอร์ จากการโต้ตอบกันบนเครือข่ายคอมพิวเตอร์ 

รายการข้อมูลที่ต้องจัดเก็บ 
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ค.6.1 ข้อมูลเกี่ยวกับวัน เวลาการติดต่อของผู้ ใช้บริการ (Date and Time of Connection of Client to 
Server) 

ค.6.2 ข้อมูลชื่อเครื่องบนเครือข่าย (Client Hostname and/or IP Address) ข้อมูลหมายเลข Port ในการใช้
งาน (Protocol Process ID) 

ค.6.3 หมายเลขเครื่องของผู้ให้บริการที่เครื่องคอมพิวเตอร์เชื่อมต่ออยู่ในขณะนั้น (Destination Hostname 
and/or IP Address) 

หมายเหตุ ตัวอย่างการโต้ตอบกันบนเครือข่ายคอมพิวเตอร์ ได้แก่  Internet Relay Chat (IRC) หรือ Instance 
Messaging (IM) เป็นต้น 

 

 
รูปที่ ค.6 ตัวอย่างข้อมูลจราจรทางคอมพิวเตอร์ จากการโต้ตอบกันบนเครือข่ายคอมพิวเตอร์ 
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ภาคผนวก ง. 

(ข้อแนะน า) 

กระบวนการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 

(ข้อ 1.1) 

ระบบเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์เป็นส่วนหนึ่งของกระบวนการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ ซึ่ง
จะท างานเกี่ยวข้องเชื่อมโยงกันทั้งฮาร์ดแวร์ ซอฟต์แวร์ ระบบและอุปกรณ์เครือข่ายต่างๆ รวมถึงสื่อบันทึกข้อมูลที่
เลือกใช้  เพื่อให้ได้ข้อมูลจราจรทางคอมพิวเตอร์ มาเก็บรักษาไว้ตามวัตถุประสงค์ท่ีต้องการ 

ง.1 ส่วนประกอบในกระบวนการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 

ส าหรับองค์กรทั่วไป กระบวนการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (ดูเอกสารอ้างอิง 3.15) จะสามารถ
แบ่งส่วนประกอบหลักได้เป็น 3 ส่วน คือ ส่วนของการสร้างข้อมูลจราจรทางคอมพิวเตอร์และการส่งผ่านข้อมูล
จราจรทางคอมพิวเตอร์ (ซึ่งปกติจะส่งผ่านเครือข่ายท้องถิ่นหรือเครือข่ายส่วนบุคคล)  ส่วนของการเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ (รวมถึงส่วนของการตัดสินอนุญาตให้ลบข้อมูลจราจรทางคอมพิวเตอร์ หาก
พิจารณาแล้วว่าไม่มีความจ าเป็นต้องเก็บในระบบแล้ว)  และส่วนของการวิเคราะห์และเฝ้าระวังข้อมูลจราจร
ทางคอมพิวเตอร์  ดังได้แสดงไว้ในรูป ง.1 

 
รูปที่ ง.1 ตัวอย่างกระบวนการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 



มอก.XXXX-25XX 

 

-18- 

 

- ส่วนสร้างข้อมูลจราจรทางคอมพิวเตอร์ ท าหน้าที่เป็นแหล่งก าเนิดหรือสร้างข้อมูลจราจรทางคอมพิวเตอร์ 
(Log Generation) ปกติข้อมูลจราจรทางคอมพิวเตอร์จะสร้างขึ้นบนเครื่องให้บริการ(เครื่องเซิร์ฟเวอร์) 
หรือ Log Source ที่ให้บริการอย่างใดอย่างหนึ่ง หรืออุปกรณ์บนระบบเครือข่ายที่มีข้อมูลจราจรทาง
คอมพิวเตอร์จากระบบปฏิบัติการและซอฟต์แวร์ประยุกต์ 

 การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้บนเครื่องให้บริการที่สร้างข้อมูลนั้นขึ้นมา หรือในอุปกรณ์ที่
เครื่องนั้นควบคุมโดยตรงได้ เรียกว่าการจัดเก็บแบบปฐมภูมิ (Primary Logging)   ในกรณีที่มีการส่งผ่าน
ข้อมูลจราจรทางคอมพิวเตอร์ไปเก็บรักษาที่เครื่องหรือระบบอ่ืนซึ่งไม่ใช่เครื่องที่สร้างข้อมูลขึ้นมา อาทิ 
เครื่องให้บริการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ (Log server)  เรียกว่า การจัดเก็บแบบทุติยภูมิ 
(Secondary Logging) 

- ส่วนของการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ ท าหน้าที่รับข้อมูลจราจรทางคอมพิวเตอร์ที่ได้จาก
แหล่งก าเนิด (Log Storage and Correlation) และจัดเก็บตามรูปแบบ วิธี และระยะเวลาที่ก าหนดไว้ 
ทั้งนี้อาจรวมถึงการแปลงหรือเข้ารหัสข้อมูลจราจรทางคอมพิวเตอร์ ให้อยู่ในรูปแบบที่เหมาะสมกับการ
จัดเก็บด้วย  ส่วนนี้จะหมายรวมถึงสื่อท่ีใช้ในการบันทึกข้อมูลที่จัดเก็บด้วย 

 ในบางกรณี ส่วนนี้อาจท าหน้าที่เสริมในการเปลี่ยนการจัดรูปแบบข้อมูลจราจรทางคอมพิวเตอร์ให้อยู่ใน
รูปแบบที่พร้อมส าหรับการน าไปใช้วิเคราะห์ต่อได้ 

 ส าหรับเครื่องให้บริการที่มีความสามารถในการรับข้อมูลจราจรทางคอมพิวเตอร์จากแหล่งก าเนิดข้อมูล
จราจรทางคอมพิวเตอร์จ านวนมาก อาจถูกเรียกว่า Collectors หรือ Aggregators 

- ส่วนของการวิเคราะห์และเฝ้าระวังข้อมูลจราจรทางคอมพิวเตอร์ ท าหน้าที่เป็นส่วนติดต่อกับผู้ดูแลระบบ
หรือผู้ดูแลข้อมูลแล้วแต่กรณี (Log Analysis and Monitoring)  โดยจะท าหน้าที่วิเคราะห์ข้อมูลจราจร
ทางคอมพิวเตอร์ที่เก็บรักษาไว้  เฝ้าระวังบูรณภาพของข้อมูล และช่วยในการตรวจสอบค่าที่ตั้งไว้  
โดยทั่วไปส่วนนี้มักติดตั้งหรือท างานอยู่บนเครื่องหรือระบบเดียวกันกับส่วนของการเก็บรักษาข้อมู ล
จราจรทางคอมพิวเตอร์ 

 บางระบบสนับสนุนการสร้างรายงานการวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ รวมถึงสามารถตั้งค่าการ
แจ้งเตือนผู้เกี่ยวข้องโดยอัตโนมัติได้ ทั้งนี้เพ่ือให้ข้อมูลเร็วและตรงกับความเป็นจริงในปัจจุบันที่สุด 

ง.2 การจัดเก็บแบบปฐมภูมิ (Primary Logging) และการจัดเก็บแบบทุติยภูมิ (Secondary Logging) 

โดยปกติแล้วเครื่องให้บริการหรืออุปกรณ์เครือข่าย มักจะสามารถสร้างและจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ได้ในตัว รวมถึงสามารถตั้งค่าให้มีการส่งผ่านข้อมูลจราจรทางคอมพิวเตอร์ไปยังระบบหรือเครื่อง
ให้บริการอื่นได้ ทั้งนีก้ารจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ สามารถแยกได้เป็น 2 แบบคือ 

- การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์บนตัวระบบที่สร้างข้อมูลนั้นขึ้นมาเอง เรียกว่า การจัดเก็บแบบ
ปฐมภูมิ (Primary Logging) 

- การจัดส่งข้อมูลจราจรทางคอมพิวเตอร์ไปบันทึกหรือจัดเก็บที่เครื่องหรือระบบอ่ืน เรียกว่า การจัดเก็บ
แบบทุติยภูมิ (Secondary Logging) 
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รูปที่ ง.2 การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แบบปฐมภูมิ (Primary Logging)  

และแบบทุติยภูมิ (Secondary Logging) 

การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แบบปฐมภูมิ ปกติจะเป็นการจัดเก็บข้อมูลบนฮาร์ดดิสก์หรือสื่อบันทึก
ข้อมูลบนตัวอุปกรณ์หรือระบบที่ก าเนิดข้อมูลจราจรทางคอมพิวเตอร์เอง ในรูปที่ ง.2 เป็นตัวอย่างการเก็บ
ข้อมูลทางคอมพิวเตอร์  แยกตามข้อมูลทางคอมพิวเตอร์ของระบบปฏิบัติ การ ในตัวอย่างนี้ ใช้เป็น
ระบบปฏิบัติการลีนุกซ์ ข้อมูลจราจรทางคอมพิวเตอร์ของเว็บเซิร์ฟเวอร์และข้อมูลจราจรทางคอมพิวเตอร์ของ
ระบบแอพพลิเคชัน ในที่นี้เป็นระบบ E-ticket ระบบปฏิบัติการลีนุกซ์จะบันทึกข้อมูลจราจรทางคอมพิวเตอร์
ไว้ในไดเรกทอรี /var/log/httpd และ  /var/log/ticket1 เป็นต้น 

การจัดส่งข้อมูลจราจรทางคอมพิวเตอร์ไปบันทึกหรือเก็บรักษาไว้ที่เครื่องให้บริการจัดเก็บล็อก (ล็อก
เซิร์ฟเวอร์) ตามท่ีแสดงไว้ในรูปนั้น  สามารถส่งผ่านระบบเครือข่ายได้อีกหลายรูปแบบ ตัวอย่างเช่น 

- ส่งข้อมูลตามรูปแบบของไฟล์ไบนารีหรือการเรียกใช้ Application Programming Interface หรือ API 
ของล็อกเซิร์ฟเวอร์เพ่ือส่งข้อมูลจราจรทางคอมพิวเตอร์ 

- ส่งข้อมูลในรูปแบบของไฟล์ เช่นส่งไฟล์เป็น TEXT หรือรูปแบบไฟล์ CSV (Comma-Separated) ผ่าน
โปรโตคอล รับ-ส่งไฟล์ (File Transfer Protocol หรือ FTP) 

- ส่งข้อมูลในรูปแบบมาตรฐาน SYSLOG เป็นโพรโตคอล UDP ใช้หมายเลขพอร์ตเป็น 514  นิยมใช้กับ
ระบบปฏิบัติตระกูลยูนิกซ์และลีนุกซ์ ซึ่งใช้เป็นตัวอย่าง ตามรูปที่ ง.2 

- ส่งข้อมูลในรูปแบบมาตรฐาน EVENTLOG ซึ่งเป็นรูปแบบของไฟล์หรือผ่านสคริปต์การส่งข้อมูล 
EVENTLOG นิยมใช้บนระบบปฏิบัติการตระกูลไมโครซอฟต์วินโดวส์ 
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- ส่งข้อมูลในรูปแบบของระบบฐานข้อมูลด้วยโครงสร้างภาษา SQL หรือ Structure Query Language 
เ พ่ือส่งข้อมูลจราจรทางคอมพิวเตอร์ ไปเก็บที่ระบบบริหารจัดการฐานข้อมูลหรือ Database 
Management System บนล็อกเซิร์ฟเวอร์โดยตรง 

- ใช้การส่งข้อมูลผ่านโพรโตคอล Simple Network Management Protocol หรือ SNMP 

- ส่งข้อมูลในรูปแบบ XML หรือ XHTML ผ่านโพรโตคอล SOAP 

เครื่องให้บริการจัดเก็บล็อกหรือล็อกเซิร์ฟเวอร์ ซึ่งท าหน้าที่จัดเก็บข้อมูลแบบทุติยภูมิ นอกจากท าหน้าที่หลัก
ในการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แล้ว ยังมีความสามารถอ่ืนเพิ่มเติมได้อีก อาทิ การเก็บส ารองข้อมูล
จราจรทางคอมพิวเตอร์ การเพ่ิมเติมระบบป้องกันการเข้าถึงหรือควบคุมการเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 
การช่วยวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ รวมถึงบริหารจัดการข้อมูลจราจรทางคอมพิวเตอร์ชั้นสูง เป็น
ต้น  รวมถึงอาจท างานเป็นส่วนหนึ่งของเครื่องให้บริการ (ที่ไม่ได้สร้างข้อมูลจราจรทางคอมพิวเตอร์) หรือ
ประกอบรวมกันด้วยวิธีใดวิธีหนึ่งจากหลายเครื่องรวมกันเป็นระบบก็ได้ 

ชื่อเรียกต่อไปนี้ เป็นตัวอย่างของเครื่องหรือระบบที่จัดเก็บข้อมูลแบบทุติยภูมิ 

- เครื่องให้บริการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แบบศูนย์กลาง (Centralized Log Server) 

- เครื่องให้บริการบริหารจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แบบศูนย์กลาง( Centralized Log 
Management Server) 

- ระบบบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Event Manager System / SEM)  
ท าหน้าที่เก็บบันทึกข้อมูลเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้นภายในระบบสารสนเทศ 

- ระบบบริหารจัดการข้อมูลเหตุการณ์ด้านความมั่นคงปลอดภัย (Security Information Management 
System / SIM)  ท าหน้าที่เก็บบันทึกข้อมูลเหตุการณ์ ตอบสนองผ่านการวิเคราะห์และสรุป เพ่ือให้
ผู้เชี่ยวชาญระบบความมั่นคงปลอดภัยน าไปวิเคราะห์ต่อได้อย่างแม่นย า มักมีการน าไปใช้ในระบบ
วิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ระดับสูง เพ่ือติดตามปัญหา วิเคราะห์ปัญหา และหาสาเหตุของ
ปัญหาทางด้านความมั่นคงปลอดภัยอย่างเป็นระบบ 

ง.3 บูรณภาพและความม่ันคงปลอดภัยของการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 

ในทางปฏิบัติแล้ว การจัดเก็บแบบทุติยภูมินั้น มีระดับความเสี่ยงต่ออันตรายและภัยคุกคามน้อยกว่า การ
จัดเก็บแบบปฐมภูมิ เนื่องจาก 

- สามารถควบคุมและบริหารจัดการความมั่นคงปลอดภัยของข้อมูลจราจรทางคอมพิวเตอร์ ผ่านการ
ควบคุมและจ ากัดการเข้าถึง การป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาต การส ารองข้อมูลจราจร
ทางคอมพิวเตอร์ ด าเนินการผ่านศูนย์กลางหรือล็อกเซิร์ฟเวอร์เพียงจุดเดียว 

- เพ่ิมระดับความมั่นคงปลอดภัยให้กับข้อมูลจราจรทางคอมพิวเตอร์ ในกรณีที่ผู้บุกรุกเข้าถึงระบบโดยไม่ได้
รับอนุญาตนั้น ข้อมูลจราจรทางคอมพิวเตอร์ที่เครื่องที่สร้างข้อมูล (Primary Logging) มักจะถูกแก้ไข
หรือถูกลบข้อมูลการเข้ามาในระบบ หรือโดยมากมักจะพิจารณาได้โดยทันทีว่าในกรณีที่ระบบถูกบุกรุก
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โดยไม่ได้รับอนุญาตนั้น ข้อมูลจราจรทางคอมพิวเตอร์ที่บันทึกและเก็บไว้แบบปฐมภูมินั้น จะมีความ
น่าเชื่อถือและความถูกต้องน้อยมากจนไม่สามารถน ามาพิจารณาได้ทั้งหมด 

- สามารถประเมินระดับความต้องการและขีดความสามารถในการรองรับการเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ได้อย่างมีประสิทธิภาพ เช่น การติดตามปริมาณของการเก็บข้อมูลจราจรทางคอมพิวเตอร์
บนสื่อบันทึกข้อมูลหรือฮาร์ดดิสก์เฉพาะที่ล็อกเซิร์ฟเวอร์ เพ่ือประเมินแนวโน้มอัตราการเติบโตของข้อมูล
จราจรทางคอมพิวเตอร์เป็นต้น 

- สามารถน าข้อมูลจราจรทางคอมพิวเตอร์ที่ศูนย์กลางไปใช้วิเคราะห์ได้อย่างรวดเร็วและมีประสิทธิภาพ 
รวมถึงการเพ่ิมเติมความสามารถอ่ืนๆ สามารถท าได้โดยไม่มีผลกระทบต่อสมรรถนะของเครื่องให้บริการ 
อาทิ การตั้งให้แจ้งเตือนเป็นแบบทันที (Real-time)  หรือ การเพ่ิมส่วนสนับสนุนการวิเคราะห์ข้อมูล
จราจรทางคอมพิวเตอร์แบบ Off-line ก็ย่อมได้โดยง่าย 

______________________________ 

 


