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บทนำา

เกษตรอัจฉริยะ (smart agriculture) เป็นการทำาเกษตรที่มีการบริหารจัดการตั้งแต่การวิเคราะห์สภาพพื้นที่ มุ่งเน้น
การเพิ่มประสิทธิภาพ  เพิ่มผลผลติต่อพื้นที่ (productivity) และเพิ่มคุณภาพสินค้าเกษตร โดยใช้เทคโนโลยีดจิิทัล
บริหารจัดการกระบวนการผลิตและข้อมูล สรา้งระบบช่วยการตดัสินใจ (Decision Support System (DSS)) เพื่อลด
การสูญเสีย ต้นทุน ปัจจัยการผลติ เพิ่มปริมาณและ/หรือคุณภาพผลผลิต และรายได้เกษตรกร ท ำาให้สามารถ
คาดการณ์ผลผลิตได้อยา่งแม่นยำา ส่งผลดีต่อดา้นการตลาด และการวางแผนการตลาด โดยเฉพาะอยา่งยิ่งช่วยกำาหนด
ตลาดลว่งหน้า (futures market) และรกัษาเสถียรภาพราคาสินค้าเกษตร

ซ่ึงเทคโนโลยีทางด้านอินเทอร์เน็ตของสรรพสิ่ง (Internet of Things (IoT)) จะเข้ามามีบทบาทในเกษตรอัจฉริยะเป็น
อยา่งมาก ในการจดัหาอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และบริการ ที่นำามาใช้ในเกษตรอัจฉริยะต้องพิจารณาถึง
คุณลกัษณะด้านต่าง ๆ เช่น ความปลอดภัย ความเข้ากันได้ทางแม่เหล็กไฟฟ้า กายภาพ ความเชื่อถือได้ หน้าที่
การทำางานและความยั่งยืน แต่หลักเกณฑ์การพิจารณาน้ันยังไม่มีการกำาหนดให้อยู่ในรูปแบบที่เป็นมาตรฐานเดียวกัน

ผู้ทำาและ/หรือผูใ้ห้บริการแต่ละรายก็มีหลักเกณฑ์ในการพัฒนาอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และบริการ
สำาหรับใช้ในเกษตรอจัฉริยะแตกต่างกัน หลักเกณฑ์เหล่านั้นไม่ได้ค ำานึงถึงการใช้งานในประเทศไทย ทำาให้ผู้ใช้
ไม่สามารถนำาข้อมูลที่ผู้ทำาและ/หรือผูใ้ห้บริการระบุมาใชใ้นการพิจารณาเพื่อจัดหาอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ 
IoT และบริการที่เหมาะสมต่อการใช้งานได้ ด้วยเหตุนี้จึงได้ก ำาหนดมาตรฐานนี้ขึ้นเพื่อระบุข้อกำาหนดทั่วไป สำาหรับ
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และบริการที่นำามาใช้งานในเกษตรอัจฉริยะให้เป็นในแนวทางเดียวกัน เพื่อใช้
อา้งอิงต่อไป

มาตรฐานน้ีกำาหนดข้ึนโดยอาศัยข้อมูลจากผู้ทำา ผู้ใช้ และเอกสารต่อไปน้ี เป็นแนวทาง

มอก. 30141:2563 มาตรฐานผลิตภัณฑ์อุตสาหกรรม อินเทอร์เน็ตของสรรพสิ่ง (Internet of Things (IoT)) -
สถาปัตยกรรมอา้งอิง

(i)
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มาตรฐานนี้เป็นเล่มหน่ึงในอนุกรมของมาตรฐานอินเทอร์เน็ตของสรรพสิ่งสำาหรับระบบเกษตรอัจฉริยะ ซึ่งมีโครงสรา้ง
ของอนุกรมมาตรฐาน ดังน้ี

(ii)

มาตรฐานอินเทอร์เน็ตของสรรพสิ่ง
สำาหรับระบบเกษตรอัจฉริยะ – 
เล่ม ๑ ข้อกำาหนดท่ัวไป

มาตรฐานอินเทอร์เน็ตของสรรพสิ่ง
สำาหรับเกษตรอัจฉริยะ – 
เล่ม ๓ ข้อมูล

มาตรฐานอินเทอร์เน็ตของสรรพสิ่ง
สำาหรับเกษตรอัจฉริยะ – 
เล่ม ๒ ข้อกำาหนดเฉพาะ
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มาตรฐานศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอรแ์ห่งชาติ
อินเทอร์เน็ตของสรรพสิ่งสำาหรบัเกษตรอัจฉริยะ

เล่ม ๑ ข้อกำาหนดท่ัวไป
๑. ขอบข่าย

๑.๑ ทั่วไป
มาตรฐานนี้แสดงข้อกำาหนดทั่วไป สำาหรับระบบอินเทอร์เน็ตของสรรพสิ่ง (Internet of Thing system (IoT
system)) สำาหร ับเกษตรอจัฉร ิยะ (smart agriculture) ครอบคลุม อ ุปกรณ์อ ัจฉร ิยะ (smart devices)
อุปกรณ์รับรู้ (sensor) อุปกรณ์ขับหรืออุปกรณ์ดำาเนินงาน (actuator) และโปรแกรมประยุกต์ (application)
ตา่ง ๆ ที่ประกอบรวมกันเป็นระบบ IoT ที่ใชก้ำาลังไฟฟา้จากแหล่งจ่ายไฟ ที่มีแรงดันไฟฟา้ที่ก ำาหนดไม่เกิน
๖๐๐ โวลต์ และใช้งานหรือติดตั้งภายในอาคารและ/หรือกลางแจ้ง ตามสภาพแวดล้อม สภาพภูมิอากาศของ
ประเทศไทย

๑.๒ ข้อยกเว้น
มาตรฐานน้ีไม่ครอบคลุม
- ข้อกำาหนดของเครือข่าย ระบบคลาวด์ (cloud) และดาตาเซนเตอร์ (data center) ของระบบ IoT
- ข้อกำาหนดของโพรโทคอลการเชื่อมต่อภายในระบบ IoT
- ข้อกำาหนดของส่วนต่อประสานกับผู้ใช้ (user interface) 
- ประเภทของตัวกลางเชื่อมต่อ (media) และสัญญาณ (signal) ทีร่ับและ/หรือส่งระหวา่งอุปกรณ์ ชิ้นสว่น

บริภัณฑ์ และระบบ IoT
- ข้อกำาหนดของย่านความถ่ีสาธารณะที่ใช้สำาหรับอุปกรณ์ ช้ินส่วน บริภัณฑ์ ระบบ IoT

หมายเหต:ุ ข้อกำาหนดของย่านความถ่ีสาธารณะให้เป็นไปตามข้อกำาหนดของหน่วยงานที่เก่ียวข้อง

๑.๓ ข้อกำาหนดเพิ่มเติม
อาจต้องมีข้อกำาหนดเพิ่มเติม สำาหรับอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ที่มีลักษณะตอ่ไปน้ี
- อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ที่มีเจตนาให้ใช้ในสิ่งแวดล้อมพิเศษ (ตัวอย่างเช่น ที่อุณหภูมิสูงหรือ

ตำ่ามาก ในที่มีฝุ่น ความชื้น หรือการสั่นสะเทือนมากเกินปกติ ในที่ซ ึ่งมีก๊าซไวไฟ ในบรรยากาศที่ม ี
การกดักร่อนหรืออาจเกิดการระเบิด)

-๑-
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๒. เอกสารอ้างอิง

เอกสารอ้างอิงทีร่ะบุน้ี ประกอบด้วยเอกสารที่จำาเป็นสำาหรับใช้ในการกำาหนดมาตรฐานรัฐบาลดจิิทัลน้ี  สำาหรับเอกสาร
อา้งอิงฉบับที่ระบุปีที่พิมพ์ ให้ใช้ฉบับที่ระบุ (รวมถึงฉบับแก้ไขเพิ่มเติม)  ส่วนเอกสารอา้งอิง ที่ไม่ได้ระบุปีที่พิมพ์นั้นให้
ใช้ฉบับล่าสุด

มอก. 513 มาตรฐานผลิตภัณฑ์อตุสาหกรรม ระดับชั้นการป้องกันของเปลือกหุ้มบริภัณฑ์ไฟฟา้
(รหัส IP)

มอก. 1451 มาตรฐานผลิตภัณฑ์อตุสาหกรรม ความเข้ากันได้ทางแม่เหล็กไฟฟา้ เล่ม 4 เทคนิค
การทดสอบและการวดั ส่วนที่ 1 ภาพโดยรวมของการทดสอบภูมิคุ้มกัน

มอก. 1561 มาตรฐานผลิตภัณฑ์อตุสาหกรรม บริภัณฑ์เทคโนโลยีสารสนเทศ เฉพาะด้านความ
ปลอดภัย : ข้อกำาหนดทั่วไป

มอก. 1956 มาตรฐานผลิตภัณฑ์อตุสาหกรรม บริภัณฑ์เทคโนโลยีสารสนเทศ : ขีดจำากัด
สัญญาณรบกวนวิทยุ

มอก. 2931 มาตรฐานผลิตภัณฑ์อตุสาหกรรม ความเข้ากันได้ทางแม่เหล็กไฟฟ้าของบริภัณฑ์
สื่อประสม - คุณลกัษณะที่ต้องการของการปล่อยสัญญาณรบกวน

มอก. 20924-2563 เทคโนโลยีสารสนเทศ - อินเทอร์เน็ตของสรรพสิ่ง (Internet of Things (IoT)) - 
คำาศพัท์

มอก. 22301 มาตรฐานผลิตภัณฑ์อตุสาหกรรม ระบบบริหารความต่อเน่ืองทางธรุกิจ
มอก. 27001 มาตรฐานผลิตภัณฑ์อตุสาหกรรม เทคโนโลยีสารสนเทศ – เทคนิคความมั่นคง

ปลอดภัย - ข้อกำาหนด -ระบบจัดการความมั่นคงปลอดภัยของสารสนเทศ
มอก. 29110 เล่ม 1 มาตรฐานผลิตภัณฑ์อตุสาหกรรม วิศวกรรมซอฟต์แวร์และระบบ – โพรไฟล์วัฏจักร

สำาหรับหน่วยขนาดเล็กมาก (VSE) - เล่ม 1 ภาพรวม
มอก. 29119 เล่ม 2 มาตรฐานผลิตภัณฑ์อตุสาหกรรม วิศวกรรมซอฟต์แวร์และระบบ – การทดสอบ

ซอฟต์แวร์ เล่ม 2 กระบวนการทดสอบ

๓. บทนิยาม

สำาหรับวัตถุประสงค์ของมาตรฐานน้ี คำาศัพท์และคำาจำากดัความที่ใชใ้ห้เป็นดังต่อไปน้ี
๓.๑ อินเทอร์เน็ตของสรรพสิ่ง (Internet of Things (IoT)) หมายถึง โครงสร้างพื้นฐานของเอนทิตี (entity) บุคคล

ระบบ และทรัพยากรสารสนเทศที่เชื่อมโยงถึงกัน พร้อมบริการที่ประมวลผลและตอบสนองต่อข้อมูลจากโลก
ทางกายภาพและโลกเสมือนจริง

๓.๒ ระบบ IoT หมายถึง ระบบ IoT สำาหรับเกษตรอจัฉริยะ

-๒-
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๓.๓ ผู้ทำา หมายถึง ผู้สรา้ง ผู้ผลิต ผู้ประกอบ ผู้นำาเข้า หรือผูด้ัดแปลงอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT ทั้งด้าน
ฮารด์แวร์และ/หรือซอฟต์แวร์ฝังตัว

๓.๔ ผู้ให้บริการ หมายถึง ผู้นำาอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT มาให้บริการแก่ผู้ใช้
๓.๕ ผู้ใช้ หมายถึง ผู้ใช้งาน หรือผู้สั่งงานอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT โดยให้ถือว่าผู้ใช้ไม่ได้รับการฝึก

อบรมการใช้งานหรือควบคุมอุปกรณ์ ชิ้นส่วน บริภณัฑ์ ระบบ IoT

๔. สถาปัตยกรรมอ้างอิง

สถาปัตยกรรมอ้างอิง (Reference Architecture (RA)) ของระบบ IoT ระดับพื้นฐาน จะมีลักษณะดังแสดงไว้
ในรูปที่ ๑

รูปท่ี ๑ พ้ืนฐานสถาปัตยกรรมอ้างอิงของระบบ IoT

๔.๑ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ หมายถึง อุปกรณ์ IoT ที่มีปฏิสัมพันธ์ (interact) กับสิ่งที่มีอยู่ในโลกทางกายภาพ
เช่น พืช คน สัตว์ สภาพแวดล้อม ผา่นการรับรู้ (sensing) และการทำางาน (actuating) ของอุปกรณ์ขับ
ดังต่อไปน้ี
- อุปกรณร์ับรู้ ทำาหน้าที่สอดส่อง (observe) คุณสมบัติของสิ่งที่มีอยู่ในโลกทางกายภาพ และแปลง
  คุณสมบัติน้ันให้เป็นข้อมูลแบบดิจิทัล (digital information)
- อุปกรณ์ขับ ทำาหน้าที่แก้ไขคุณสมบัติของสิ่งที่มีอยู่ในโลกทางกายภาพโดยใช้ข้อมูลแบบดิจิทัลที่ได้
  รับจากอุปกรณร์ับรู้ หรือดำาเนินงานเมื่อได้รับคำาสั่งดจิิทัล (digital instructions)

-๓-
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๔.๒ การส ื่อสาร (communications)  ระหว ่างอ ุปกรณ ์ ช ิ้นส ่วน บร ิภ ัณฑ ์ ควรใช ้เคร ือข ่ายพล ังงานต ำ่า
(low power network) หรือเครือข่ายระยะใกล้ (proximity network) เนื่องจากข้อจำากัดในเรื่องของการใช้
พลังงานและการประมวลผล สำาหรับการสื่อสารระหว่างสว่นประกอบอื่น ๆ เช่น การสื่อสารระหว่างโปรแกรม
ประยุกต์บนเว็บ การจัดการระบุตัวตนและการเข้าถึง ควรใช้เครือข่ายวงกว้างหรือเครือข่ายระยะไกล
(wide area network)

๔.๓ โปรแกรมประยุกต์บนเว็บ (web application) และแผงหน้าปัด (dashboard) รวมถึงการประมวลผล
เหตุการณ์ (event processing) เป็นส่วนของการบริการผู้ใช้  โดยการบริการสามารถติดต่อสือ่สารระหว่าง
บริการกับบริการ และติดต่อสื่อสารระหวา่งบริการกับอุปกรณ์ เช่น เครื่องคอมพิวเตอร์แบบพกพา 
สมาร์ตโฟน

๔.๔ การจดัการอุปกรณ์ (device manager) ทำาหน้าทีร่วมรวบรหัสของอุปกรณ์ ชิ้นสว่น บริภัณฑ์ เพื่อใช้ส ำาหรับ
การระบุตัวตน และการเข้าถึงอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ผ่านทางโปรแกรมประยุกต์บนเว็บ หรือตวัอุปกรณ์
ชิ้นสว่น บริภัณฑ์เอง  การจัดการอุปกรณ์ต้องสามารถเฝ้าสังเกต (monitoring) สถานะ และการทำางานของ
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ รวมถึงดำาเนินการตั้งค่า และควบคุมการทำางานของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ 
จากระยะไกลได้

๔.๕ การจดัการระบุตัวตนและการเข้าถึง (resource access) ทำาหน้าที่ควบคุมการเข้าถึงทรัพยากรของระบบผ่าน
ทางโปรแกรมประยุกต์บนเว็บ แผงหน้าปัด และการจดัการอุปกรณ์ ดว้ยการยืนยันสิทธิ (authorization) 
การยืนยันตัวตน (authentication) และระดับสิทธิในการเข้าถึงทรพัยากรระบบเพิ่มเติมของผู้ใช้ ท้ังผู้ใช้ที่เป็น
มนุษย์ และผู้ใช้ที่เป็นดิจิทัล

หมายเหตุ: กรณีที่รูปแบบสถาปัตยกรรมอ้างอิงของระบบ IoT มีลักษณะแตกต่างกับพื้นฐานสถาปัตยกรรมอ้างอิง สามารถใช้ได้ หากไม่ขัดกับ
พื้นฐานสถาปัตยกรรมอ้างอิงที่แสดงไว้

๕.  คณุลักษณะของระบบ IoT

๕.๑ ทั่วไป
คุณลักษณะทัว่ไปที่สำาคัญของอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT ประกอบด้วย

๕.๑.๑ ความปลอดภัย (safety)
กรณีที่อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT มีการใช้งานภายใต้บริบท สภาพแวดล้อมที่อาจก่อให้เกิด
อันตรายต่อชีวิต และทรพัย์สิน เช่น ระบบที่เชื่อมต่อกับระบบจ่ายไฟฟ้า ระบบตรวจจับกระแสไฟฟ้ารั่ว
เป็นต้น อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องมีการประเมินความเสี่ยงที่อาจเกิดอันตราย และผลกระทบ
ข้อกำาหนดดา้นความปลอดภัย ให้เป็นไปตามที่ระบุไว้ในข้อ ๖

-๔-
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๕.๑.๒ ความเข้ากันได้ทางแม่เหล็กไฟฟา้ (electromagnetic compatibility (EMC))
กรณีที่อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT มีการแผ่คลื่นแม่เหล็กไฟฟ้าระหวา่งทำางานสามารถรบกวนการ
ทำางานของอุปกรณ์ ชิ้นส่วน บริภ ัณฑ์ ระบบอื่น ๆ ได้ อ ุปกรณ์ ชิ้นส ่วน บร ิภัณฑ์ ระบบ IoT ต้องมี
การประเมินระดับการแผ่คลื่นแม่เหล็กไฟฟ้าที่อาจรบกวนการทำางานของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบอื่น
ที่อยู่โดยรอบ
ข้อกำาหนดดา้นความเข้ากันไดท้างแม่เหล็กไฟฟ้า ให้เป็นไปตามที่ระบุไว้ในข้อ ๗

๕.๑.๓ ดา้นกายภาพ (physical)
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องมีคุณลกัษณะทางกายภาพในรูปแบบเดียวกัน เพื่อลดความซำ้าซ้อน
ในการออกแบบ และใช้งานทดแทนกันไดก้รณีอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT เสียหาย
ข้อกำาหนดดา้นกายภาพ ให้เป็นไปตามที่ระบุไว้ในข้อ ๘

๕.๒ ความเชื่อถือได้ (trustworthiness)
ความเชื่อถือได้ของระบบ เป็นระดับความเชื่อมั่นของระบบที่สามารถทำางานได้ตามที่คาดหวัง ซึ่งรวมถึงความ
ปลอดภัย ความมั่นคงปลอดภัย ความเป็นส่วนตัว ความน่าเชื่อถือ และความยืดหยุ่นเมื่อเผชิญกับการถูกรบกวน
จากสภาพแวดล้อม ข้อผิดพลาดจากผู้ใช้งาน ความผิดพลาดจากการทำางานของระบบ และการถูกโจมตี
โดยความเชื่อถือได้ของระบบประกอบด้วยคุณลักษณะที่ต้องพิจารณา ดังต่อไปน้ี

๕.๒.๑ ความพร้อมใช้ (avaliability)
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และการเชื่อมต่อเครือข่าย ต้องมีความพร้อมใช้ และสามารถทำางานได้
ตามที่กำาหนดไว้ ต้องมีการออกแบบโหมดความล้มเหลว (failure mode) เพื่อให้สามารถใช้งานระบบได้อย่าง
ต่อเนื่อง เช่น อุปกรณท์ดแทน (redundant devices) หน่วยจ่ายกำาลังไฟฟ้าสำารอง (power supply 
backup) เป็นต้น
ข้อกำาหนดดา้นความพรอ้มใช้ ให้เป็นไปตามที่ระบุไว้ในข้อ ๙.๑

๕.๒.๒ ความมั่นคงปลอดภัย (security)
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT รวมถึงข้อมูลต่าง ๆ ที่มีการเก็บบันทึก รับ ประมวลผล และ/หรือ
แลกเปลี่ยน ต้องมีความมั่นคงปลอดภัย เพื่อให้มั่นใจต่อการถูกโจมตี การขโมยข้อมูลที่มีความอ่อนไหว เช่น
ข้อมูลส่วนบุคคล ข้อมูลทางการเงิน
ข้อกำาหนดดา้นความมั่นคงปลอดภัย ให้เป็นไปตามที่ระบุไว้ในข้อ ๙.๒

๕.๒.๓ ความสมบูรณ์ของข้อมูล (integrity)
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องมีข้อมูลที่ถูกต้อง แม่นยำา และครบถ้วนสำาหรับใช้ในกระบวนการ
ตดัสินใจของระบบ ข้อมูลดังกล่าวต้องไดร้ ับการป้องกันไม่ให้ถูกแก้ไขโดยอุปกรณ์ ชิ้นส่วน บริภัณฑ์ 
ที่ผิดพลาดหรือไม่ไดร้ับอนุญาตในระบบ IoT รวมถึงผู้มุ่งรา้ย และสาเหตุด้านสิ่งแวดล้อม
ข้อกำาหนดดา้นความสมบูรณ์ ให้เป็นไปตามที่ระบุไว้ในข้อ ๙.๓

-๕-



มศอ. ๓๐๐๙.๑-๒๕๖๕

๕.๒.๔ ความน่าเชื่อถือ (reliability)
ระดับความความสามารถในการทำางานของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ และระบบ IoT ภายใต้บริบทในการ
ทำางานตามระดับที่ผู้ผลิตกำาหนด เช่น ระบบสามารถตรวจวดั คำานวณ และจ่ายนำ้าตามปริมาณที่ต้องการในพืช
แต่ละชนิดได้อย่างมีประสิทธิภาพ ภายใต้สภาพแวดล้อมภายนอกอาคาร ที่มีแสงจ้า และอุณหภูมิสูง
ข้อกำาหนดดา้นความน่าเชื่อถือ ให้เป็นไปตามที่ระบุไว้ในข้อ ๙.๔

๕.๒.๕ ความสามารถในการคืนสภาพ (resilience)
กรณีที่เกิดข้อผิดพลาดและล้มเหลว (failure) ของอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ของระบบ IoT หรือการให้
บริการ หรอืเกิดเหตุการณ์ที่กระทบต่อความสามารถในการทำางาน สมรรถนะ และความพรอ้มใช้ ระบบ IoT
หรือการให้บริการ ต้องมีความสามารถในการกลับคืนสภาพการทำางานเพื่อให้ทำาหน้าที่หลักต่อไปได้อย่างต่อ
เน่ือง เปรียบเทียบได้กับ failsafe mode ของเครื่องคอมพิวเตอร์ และ limp home mode ของรถ
หมายเหต:ุ การใช้งานอุปกรณ์ ชิ้นส่วน บริภัณฑ์ซำ้าสำารอง (redundance) สามารถใช้ได้ 

ข้อกำาหนดดา้นความสามารถในการคืนสภาพ ให้เป็นไปตามที่ระบุไว้ในข้อ ๙.๕
๕.๓ การทำางานเชิงหน้าที่ (functionality)

การทำางานเชิงหน้าที่ของระบบ เป็นระดับของระบบที่สามารถท ำางานตามหน้าที่ ได ้อยา่งต่อเนื่อง มี
ประสิทธิภาพ ตามที่ออกแบบ โดยความสามารถในการทำางานเชิงหน้าที่ ประกอบด้วยคุณลักษณะที่ต้อง
พิจารณา ดังต่อไปน้ี

๕.๓.๑ ความถูกต้องและแม่นยำา (precision and accuracy)
ความถูกต้องและแม่นยำาของระบบ ประกอบด้วยหลากหลายพารามิเตอร์ ข้ึนอยู่กับองค์ประกอบภายในระบบ
มาตรฐานน้ีกำาหนดความถูกต้องและแม่นยำาของระบบด้านเกษตรไว้ ดังต่อไปน้ี

๕.๓.๑.๑ เซนเซอร์ด้านการเกษตร เช่น วดัอุณหภูมิ ความชื้นในอากาศ ความชื้นในดิน ปริมาณน ำ้าฝน ค่าความเป็น
กรด-ด่าง (pH) ในนำ้า/ดิน คา่ความนำาไฟฟ้า (electrical conductivity (EC)) ในนำ้า และคา่ความเข้มและ
ปริมาณแสง

๕.๓.๑.๒ ซอฟต์แวร์การคำานวณและประมวลผล

๕.๓.๑.๓ เครื่องมือบอกพกิัดภูมิศาสตร์

๕.๓.๑.๔ ระบบหยุดทำางานฉุกเฉิน (emergency stop system)

๕.๓.๑.๕ ชุดควบคุมการสั่งการอุปกรณ์ (control system)

๕.๓.๑.๖ ชุดตั้งเวลาอตัโนมัติ (timer)

๕.๓.๑.๗ การสื่อสารระหวา่งอุปกรณ์ (transmission)

๕.๓.๑.๘ อื่น ๆ
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๕.๓.๒ การกำาหนดค่าอัตโนมัติ (auto-configuration)
ระบบ IoT ทีร่องรับการกำาหนดค่าอตัโนมัติได้ ต้องมกีารกำาหนดสิทธิในการป้อน (input) ข้อมูลสำาหรับการ
กำาหนดคา่อัตโนมตัิ และต้องมีการตรวจสอบ ป้องกันการทำางานผิดพลาดของระบบหลังมีการปรับค่าอตัโนมัติ
รวมถึงต้องมีการแจ้งเตือน หรือตัดการทำางาน (ในกรณีที่ส่งผลกระทบรุนแรง) เพื่อป้องกันความเสียหายที่อาจ
เกิดจากการปรับค่าอัตโนมัติ

๕.๓.๓ ความสอดคล้อง (compliance)
การออกแบบ จัดทำา และให้บริการ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องสอดคล้องตามกฎหมาย กฎ
ระเบียบ ข้อบังคับ ของหน่วยงานที่เกี่ยวข้อง

๕.๓.๔ การรับรู้เน้ือหาของข้อมูลในระบบ (content awareness)
ระบบต้องมีข้อมูล องค์ความรู้ที่เพียงพอ ความสามารถในการแลกเปลี่ยน รับ -ส่งข้อมูล  เพื่อให้ระบบสามารถ
ทำางานได้อย่างมีประสทิธิภาพ แม่นยำา

๕.๓.๕ การรับรู้บริบทของระบบ (context awareness)
ระบบ IoT ต้องสามารถรับรู้ถึงบริบทที่เกี่ยวข้อง เพื่อกำาหนดข้อมูลที่สอดคล้อง และสามารถตอบสนองตาม
บริบทที่เปลี่ยนไปได้ การรับรู้ของระบบที่ต้องพิจารณาอยา่งน้อย ดังต่อไปน้ี

๕.๓.๕.๑ การรับรู้เวลา (time awareness)
๕.๓.๕.๒ การรับรู้สถานที่ (location awareness)

๕.๓.๕.๓ การรับรู้ผา่นอุปกรณ์ เช่น เซนเซอร์ต่าง ๆ

๕.๓.๕.๔ การรับรู้ลำาดับเหตุการณ์ (awareness of sequence of events)
๕.๓.๖ คุณลักษณะของข้อมูล (data characteristics)

ระบบ IoT ต้องสามารถรองรับคุณลักษณะของข้อมูล ดังต่อไปน้ี
๕.๓.๖.๑ สามารถจัดการข้อมูลที่มีปริมาณมาก (volumn)
๕.๓.๖.๒ มีความรวดเร็วในการรับ-ส่งข้อมูล (velocity)
๕.๓.๖.๓ วิเคราะห์ข้อมูลที่ถูกต้อง (veracity)
๕.๓.๖.๔ มีการตรวจสอบข้อมูลที่มีความแปรปรวน (variability) เช่น ข้อมูลที่รับจากเซนเซอร์
๕.๓.๖.๕ สามารถจัดเก็บข้อมูลที่มีความหลากหลายประเภท (variety)
๕.๓.๗ ความสามารถในการค้นพบ (discoverability)

ระบบ IoT ต้องสามารถค้นพบอุปกรณ์ปลายทาง (plug and play) และอุปกรณ์ปลายทางรายงานบริการ
ความสามารถของอุปกรณ์ผ่านกลไกการสืบค้น หรือการรายงานด้วยตัวเอง แล้วแต่ความเหมาะสมของ
อุปกรณด์ังกล่าว อุปกรณ์ปลายทางที่เกี่ยวข้องอาจเป็นอุปกรณ์ IoT บริการ และโปรแกรมประยุกต์หรือแม้แต่
ผู้ใช้ ความสามารถในการค้นพบช่วยให้ระบุต ำาแหน่ง ระบุตัวตน และการเข้าถึงอุปกรณ์ปลายทางไดต้าม
เงื่อนไขที่เปลี่ยนแปลงได้ เช่น ตำาแหน่งทางภูมิศาสตร์หรือประเภทของบริการ
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๕.๓.๘ ความยืดหยุ่นในการทำางาน (flexibility)
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT หรือบริการต้องมีความยืดหยุ่น มอบหน้าที่ (function) การทำางานที่
หลากหลายตามความต้องการหรือบริบทการใช้งาน
ความยืดหยุ่นแสดงให้เห็นด้วยความแตกต่างระหว่างสว่นประกอบประเภท ต่อไปน้ี

๕.๓.๘.๑ อุปกรณ์ที่มีหน้าทีก่ารทำางานแบบคงที่ ไม่สามารถโปรแกรมได้ ไม่สามารถขยายหน้าที่การท ำางานได้ (hard
wired, single purpose)

๕.๓.๘.๒ อุปกรณ์ที่มีหน้าทีก่ารทำางานแบบคงที่ แต่สามารถกำาหนดคา่ของหน้าที่การทำางานได้ตามที่กำาหนดมาโดย
ผู้ทำา

๕.๓.๘.๓ อุปกรณ์ที่สามารถโปรแกรม และขยายความสามารถในโดเมนของฮารด์แวร์ได้ เช่น เพิ่มหน่วยความจ ำา 
เพิ่มความสามารถในการประมวลผล เพิ่มความสามารถของช่องสัญญาณ RF (radio frequency)

๕.๓.๘.๔ ตระกูลของอุปกรณ์ ซึ่งอุปกรณ์แต่ละอุปกรณ์ในตระกูลอาจจดัอยู่ในข้อ ๕.๓.๘.๑ ถึง ๕.๓.๘.๓ ซึ่งผู้ทำา
สามารถเลือกให้เหมาะสมกับบริบทที่กำาหนดได้

๕.๓.๘.๕ ตระกูลของอุปกรณ์ เช่น ในหมวดหมู่ ๕.๓.๘.๔ อุปกรณ์แต่ละอุปกรณ์ในตระกูลมจี ำานวนที่สามารถที่
ประกอบรวมกันหรือโมดูลที่แตกตา่งกัน
นอกจากนี้ความยืดหยุ่นยังเกี่ยวข้องกับช่วงของมาตรฐาน โพรโทคอล รูปแบบ และส่วนต่อประสาน
(interface) ที่ได้รับการออกแบบมา รวมถึงรูปแบบระบบนิเวศว่าเป็นแบบเปิด (open IoT ecosystem)
หรือแบบจำากัดสิทธิ (proprietary IoT ecosystem)

๕.๓.๙ ความสามารถในการจัดการ (manageability)
ความสามารถในการจัดการมีหลายแง่มุม เช่น การจัดการอุปกรณ์ การจัดการเครือข่าย การจดัการระบบ และ
สว่นเชื่อมต่อการบำารุงรักษาและการแจ้งเตือน ความสามารถในการจัดการเป็นสิ่งส ำาคัญเพื่อให้อุปกรณ์ 
ชิ้นส่วน บริภัณฑ์ ระบบ IoT เป็นไปตามข้อกำาหนด

๕.๓.๑๐ เครือข่ายการสือ่สาร (network communication)
เครือข่ายสำาหรับระบบ IoT แบ่งเป็นเครือข่ายพลังงานตำ่าหรือเครือข่ายระยะใกล้ที่ใช้สำาหรับการเชื่อมต่อ
ภายในระบบ และเครือข่ายวงกว้างหรือเครือข่ายระยะไกล สำาหรับการเชื่อมต่อระบบ IoT ไปยังอินเทอร์เน็ต
ตวัอย่างของเครือข่ายระยะใกล้สำาหรับระบบ IoT เช่น บลูทูธ (bluetooth) ซิกบี (zigbee) และแซดเวฟ 
(z-wave) สำาหรับเครือข่ายระยะไกลโดยทัว่ไปจะใช้อินเทอร์เน็ตโพรโทคอล (internet protocol (IP))

๕.๓.๑๑ การจัดการเครือข่ายและการดำาเนินงาน (network management and operation)
ระบบ IoT ต้องการการจัดการเครือข่าย รูปแบบและวัตถุประสงค์ของการจดัการและดำาเนินการเครือข่ายขึ้น
อยู่กับประเภทเครือข่าย ความเป็นเจ้าของเครือข่าย และประเภทของการสื่อสารที่เกิดข้ึนบนเครือข่าย จำาเป็น
ต้องมีการจัดการระหวา่งการกำาหนดคา่เริ่มต้น และการปรับใช้เครือข่าย รวมถึงการจัดการข้อมูลประจ ำาตัว
และที่อยู่ของอุปกรณ์ โปรไฟล์สำาหรับการใช้งานเครือข่าย และความสามารถในการจัดการแบบไดนามิก 
การจดัการเครือข่ายเกี่ยวข้องกับการควบคุมควิโอเอส (Quality of Service (QoS)) ส่วนขยายแบบไดนามิก
ของเครือข่าย (สำาหรับอุปกรณ์ IoT ใหม่หรือที่ปรับปรุงให้ทันสมัย) การจัดการข้อบกพร่อง และการควบคุม
ความปลอดภัย เครือข่ายยังจัดการแบบไดนามิกและการเป็นสมาชิกชั่วคราวโดยอุปกรณ์มือถือ เมื่ออุปกรณ์
เหล่าน้ันย้ายเข้าหรือออกเครือข่าย

-๘-
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๕.๓.๑๒ ความสามารถแบบเวลาจริง (real time capability)
ความสามารถแบบเวลาจริงเป็นคุณลักษณะของระบบ IoT หรือโหมดการทำางานทีด่ำาเนินการประมวลผลใน
ช่วงเวลาจริงที่มีกระบวนการภายนอกเกิดขึ้น เพื่อให้ผลการประมวลผลสามารถใช้ในการควบคุม ตรวจสอบ
หรือตอบสนองในเวลาที่เหมาะสมกับกระบวนการภายนอก นอกจากนี้ ระบบมีความสามารถใน
การดำาเนินการหรือหน้าที่หรือเรียกใช้บรกิารภายในระยะเวลาที่กำาหนด สนับสนุนการดำาเนินการทีก่ำาหนด

๕.๓.๑๓ ความสามารถในการอธิบายตนเอง (self-description)
การอธิบายตนเอง คือ กระบวนการที่อุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT แสดงรายการความสามารถ
ของตน เพื่อแจ้งอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT อื่น ๆ เพื่อจัดองค์ประกอบ การทำางานรว่มกัน และ
การค้นหาแบบไดนามิก การอธิบายตนเองประกอบด้วยข้อมูลจำาเพาะของส่วนต่อประสาน ความสามารถของ
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ประเภทใดที่สามารถเชื่อมต่อ
ประเภทของบริการที่ให้บริการ และสถานะปัจจุบันของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT

๕.๓.๑๔ สมัครสมาชกิบริการ (service subscription)
กรณีที่ผู้ใช้สมัครรับบริการจากผู้ให้บริการ ผู้ให้บริการจะจดัให้มีกระบวนการสมัครใช้งาน โดยที่ผู้ใช้สามารถ
สมัครใช้บริการเฉพาะได้ กระบวนการสมัครรับข้อมูลอาจรวมถึงการชำาระเงิน และข้อกำาหนดในการให้บริการ
อาจเป็นกรณีที่เกี่ยวข้องกับการติดตั้งอุปกรณ์ และการก ำาหนดคา่ของซอฟต์แวร์  การสมัครใช้บริการและ
สรา้งโปรแกรมประยุกต์ใหม่อาจส่งผลให้ระบบมีข้อกำาหนดด้านความปลอดภัยใหม่ เน่ืองจากผู้ผลติไม่สามารถ
คาดการณก์รณีการใช้งานได้ ความรับผิดชอบของการปฏิบัติตามข้อก ำาหนดด้านความปลอดภัยจึงตกอยู่กับ
ผู้ใช้
การตรวจสอบการทำางานเชิงหน้าที่ ให้ดูรายละเอียดในข้อ ๑๐

๕.๔ ความยั่งยืน (sustainability)
อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และการให้บริการ ต้องมกีารวางแผน ออกแบบ บริหารจดัการ 
และการบำารุงรักษาเพื่อให้มั่นใจว่าสามารถดำารงสภาพอยู่ได้ และพัฒนาต่อไปยังอนาคต ภายใต้เงื่อนไขและ
ข้อจำากดัทั้งหลาย ทั้งภายในและภายนอก
การตรวจสอบความยั่งยืนให้ดรูายละเอียดในข้อ ๑๑

๖. ข้อกำาหนดด้านความปลอดภัย

๖.๑ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องมีความปลอดภัย ตอ่ผู้ใช้และผู้เกี่ยวข้อง

หมายเหตุ: หากไม่ได้มีการระบุไว้เป็นอย่างอ่ืน การแสดงหลักฐานการเป็นไปตามที่ระบุไว้ใน มอก. 62368 เล่ม 1 หรือ มอก. 1561 และ 
IEC 60950-22 หรือเทียบเท่า ถือว่ายอมรับได้

-๙-
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๖.๒ การตดิตั้งระบบไฟฟ้า และระบบสื่อสารสำาหรับอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT ระบบไฟฟ้าควรเป็นไป
ตามมาตรฐานความปลอดภัยที่เกี่ยวข้อง และตอ้งมีการตดิตั้งตามมาตรฐานที่เหมาะสม

หมายเหตุ ๑: การติดตั้ง ให้หมายรวมถึง การจัดการเศษ ซาก ช้ินส่วนที่เหลือใช้ จากการติดตั้ง ซ่ึงหากดำาเนินการไม่ถูกต้อง อาจจะส่งผล 
กระทบต่อความปลอดภัยสาธารณะได้ เช่น สายเคเบิลที่เหลือใช้ จะต้องจัดเก็บออกไปจากพื้นที่ เป็นต้น

หมายเหตุ ๒: หากไม่ได้มีการระบุมาตรฐานการติดตั้งที่เหมาะสมไว้เป็นอย่างอ่ืน การแสดงหลักฐานการเป็นไปตามที่ระบุไว้ใน วสท. 2001 หรือ
เทียบเท่า ถือว่ายอมรับได้

๖.๓ กรณีที่อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องตดิตั้งใช้งานร่วมกับระบบอื่น ๆ ระบบดังกล่าวควรเป็นไปตาม
มาตรฐานด้านความปลอดภัยที่เกี่ยวข้อง และมีการตดิตั้งตามมาตรฐานที่เหมาะสม

หมายเหตุ ๑: มาตรฐานด้านความปลอดภัยระดับประเทศของไทยที่เก่ียวข้อง ถือเป็นมาตรฐานที่เหมาะสม

หมายเหตุ ๒: หากไม่มีมาตรฐานระดับประเทศของไทย ให้เลือกใช้มาตรฐานที่กำาหนดโดยองค์กรระดับประเทศของไทย หรือมาตรฐานที่กำาหนด
โดยองค์กรระดับระหว่างประเทศที่เก่ียวข้องตามลำาดับ

๗. ข้อกำาหนดด้านความเข้ากันได้ทางแม่เหล็กไฟฟ้า

๗.๑ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องไม่สร้างสนามแม่เหล็กไฟฟ้าออกไปรบกวน ต่อสภาพแวดล้อม
โดยรอบ เกินกว่าขีดจำากดัที่ระบุไว้
หมายเหตุ: หากไม่ได้มีการระบุไว้เป็นอย่างอ่ืน การแสดงหลักฐานการเป็นไปตามที่ระบุไว้ใน มอก. 1956 หรือ มอก. 2931 หรือเทียบเท่า  

ถือว่ายอมรับได้

๗.๒ อ ุปกรณ ์ ช ิ้นส ่วน บร ิภ ัณฑ ์ ระบบ IoT ต ้องม ีภ ูม ิค ุ้มก ันต ่อสนามแม ่เหล ็กไฟฟา้ท ี่เข ้ามารบกวน 
จากสภาพแวดล้อมโดยรอบ เกินกวา่ขีดจำากัดทีร่ะบุไว้ 

หมายเหตุ: ระดับภูมิคุ้มกันต่อสนามแม่เหล็กไฟฟ้าพื้นฐาน ต้องไม่ตำ่ากว่าระดับสภาพแวดล้อมในที่พักอาศัยที่ระบุไว้ใน มอก. 1451

๘. ลักษณะทางกายภาพที่แนะนำา

๘.๑ เครื่องหมายและฉลาก
บนอุปกรณ์ วัสดุ บริภัณฑ์หรือบรรจุภณัฑ์อย่างน้อยต้องแสดงเครื่องหมายหรือข้อความแสดงรายละเอียดเป็น
ภาษาไทยหรือภาษาอังกฤษที่ถูกต้องอ่านได้ง่าย ชัดเจน ตดิแน่นและถาวร เครื่องหมายหรือข้อความต้อง
ประกอบด้วยรายละเอียด ดังต่อไปน้ี
(๑) ชื่ออนุกรม (series) แบบรุ่น (model) ชนิดหรือประเภท
(๒) หมายเลขรหัสบริภัณฑ์
(๓) เดือนปีที่ทำา
(๔) ชื่อผู้ทำา หรือโรงงานที่ทำา หรือเครื่องหมายการค้าที่จดทะเบียน
(๕) ชนิด ประเภท แรงดันไฟฟ้าด้านเข้า และความถ่ีที่กำาหนด (ถ้ามี)

-๑๐-
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หมายเหตุ ๑: สำาหรับกรณีต่อไปน้ี อนุญาตให้ไม่ต้องแสดงภาษาไทยได้
-  เครื่องหมายหรือสัญลักษณ์ที่ใช้เป็นไปตาม มอก. หรือมาตรฐานระดับนานาชาติแล้ว
-  ข้อความซ่ึงแสดงหน่วยเป็นภาษาอังกฤษ

หมายเหตุ ๒: สำาหรับอุปกรณ์ ชิ้นส่วน บริภัณฑ์ขนาดเล็กอนุญาตให้แสดงเครื่องหมายหรือข้อความแสดงรายละเอียดในรูปแบบของ รหัสแท่ง 
(barecode) รหัสแท่ง 2 มิติ (quick response code (QR code)) อาร์เอฟไอดี (radio frequency identification (RFID)) 
หรือรูปแบบอ่ืน ๆ ทีส่ามารถใช้งานได้ในลักษณะเดียวกัน 

การตรวจสอบให้ทำาโดยการตรวจพินิจและกรณีแสดงข้อมูลบนอุปกรณ์ ชิ้นส่วน บริภัณฑ์ให้ทำา ดังต่อไปน้ี
- สำาหรับอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ที่ใช้งานภายในอาคารให้ถูเครื่องหมายเป็นเวลา ๑๕ วินาทีด้วยผ้าชุ่มน ำ้า
และอีก ๑๕ วินาทีด้วยผา้ชุ่มปิโตรเลียมสปิริต (petroleum spirit) ภายหลังการทดสอบน้ี เครื่องหมายต้องอ่าน
ได้งา่ย ข้อมูลสำาคัญตอ้งไม่เลือนหาย ต้องไม่สามารถเอาแผ่นเครื่องหมายออกโดยงา่ย และต้องไม่มว้นหรือโก่ง

- สำาหรับอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ที่ใช้งานกลางแจ้งให้ถูเครื่องหมายเป็นเวลา ๑๕ วินาทดีว้ยผา้ชุ่มน ำ้า และอีก
๑๕ วินาทีดว้ยผ้าชุ่มปิโตรเลียมสปิริตหลังจากตัวอยา่งทดสอบออกจากตูท้ดสอบตามการทดสอบความทนทาน
ต่อสภาพแวดล้อม ความร้อน และความทนทานต่อสภาพแวดล้อม ความชื้น ข้อ ๙ .๔ ทันที ภายหลัง
การทดสอบนี้ เครื่องหมายต้องอา่นได้ง่าย ข้อมูลสำาคัญต้องไม่เลือนหาย ต้องไม่สามารถเอาแผ่นเครื่องหมาย
ออกโดยง่าย และตอ้งไม่ม้วนหรือโก่ง

๘.๒ เต้ารับ (socket) และเต้าเสียบ (plug) ของบริภัณฑ์
- บริภัณฑ์ที่ใช้กำาลังไฟฟ้าจากแหล่งจ่ายไฟประธาน ที่มีแรงดันไฟฟา้ที่ก ำาหนดไม่เกิน ๒๕๐ โวลต์ และมีกระแส
ไฟฟ้าทีก่ำาหนดไม่เกิน ๑๖ แอมป์ ให้เป็นไปตาม มอก. 166
- บริภัณฑ์ที่ใช้กำาลังไฟฟ้าจากแหล่งจ่ายไฟประธาน ที่มีแรงดันไฟฟา้ที่ก ำาหนดมากกว่า ๒๕๐ โวลต์ แต่ไม่เกิน
๔๔๐ โวลต์ และมีกระแสไฟฟ้าทีก่ำาหนดมากกวา่ ๑๖ แอมป์ แต่ไม่เกิน ๓๒ แอมป์ ให้เป็นไปตาม มอก. 2162
- บริภัณฑ์ที่ใช้กำาลังไฟฟา้จากแหล่งจ่ายไฟฟ้าประเภทอื่น ๆ ให้เป็นไปตามมาตรฐานที่เกี่ยวข้อง

๘.๓ ตวัเชื่อมต่อ (connector) สำาหรับการเชื่อมต่ออุปกรณ์รับรู้ และอุปกรณ์ขับ ให้เป็นไปตามมาตรฐานที่เกี่ยวข้อง
๘.๔ บริภัณฑ์ตอ้งมีระดับชั้นป้องกันของเปลือกหุ้มบริภัณฑ์ไฟฟา้ ดังต่อไปน้ี

- บริภัณฑ์สำาหรับใช้งานภายในอาคาร ต้องมีระดับชั้นป้องกันของเปลือกหุ้มบริภัณฑ์ไฟฟ้าระดับ IP54
- บริภัณฑ์สำาหรับใช้งานกลางแจ้ง ต้องมรีะดับชั้นป้องกันของเปลือกหุ้มบริภัณฑ์ไฟฟา้ระดับ IP56
- กรณีที่บริภัณฑ์ถูกออกแบบให้ใช้งานภายใต้นำ้า หรือถูกตดิตั้งใช้งานในพื้นที่ที่เกดิอุทกภัยอยู่บ่อยครั้งและ
ตดิตั้งบริเวณที่นำ้าสามารถท่วมถึงได้ บริภัณฑต์้องมีระดับชั้นป้องกันของเปลือกหุ้มบริภัณฑ์ไฟฟ้าระดับ IP68

หมายเหตุ: หากไม่ได้มีการระบุไว้เป็นอย่างอ่ืน การแสดงหลักฐานการเป็นไปตามที่ระบุไว้ใน มอก. 513 หรือเทียบเท่า ถือว่ายอมรับได้

๘.๕ บริภัณฑ์ตอ้งออกแบบมาให้ป้องกันการเข้าถึงของแมลง หรือสตัว์ขนาดเล็กที่อาจเข้าไปท ำาอันตรายตอ่ตัว
บริภัณฑ์ ทำาให้บริภัณฑ์เกิดความเสียหาย หรือหย่อนสมรรถนะลง

หมายเหตุ: หากไม่ได้มีการระบุไว้เป็นอย่างอ่ืน การตรวจพินิจด้วยสายตา ถือว่ายอมรับได้

-๑๑-
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๙. ข้อกำาหนดสำาหรับความเชื่อถือได้

ในสว่นนี้จะเป็นการระบุเกณฑ์การตรวจสอบ ทดสอบ ทางดา้นความเชื่อถือได้ของระบบ ตามคุณลักษณะที่
กำาหนดไว้ในข้อที่ ๕.๒

๙.๑ ข้อกำาหนดสำาหรับความพร้อมใช้
๙.๑.๑  ต้องมีการวางแผน ออกแบบ บริหารจัดการ และดำาเนินการเพื่อให้การให้บริการมรีะดับความพร้อมใชต้ามที่

ระบุ ตามบริบทของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และการให้บริการ การรักษาความพร้อมใช้ แสดงไว้
ตามตารางที่ ๑

หมายเหตุ: วิธีประเมินค่าความพร้อมใช้ ให้ไว้ในภาคผนวก ก.

๙.๑.๒ ต้องระบุข้อมูลความพร้อมใช้ เงื่อนไขความพร้อมใช้ สภาพแวดล้อมที่สามารถใช้งานได้ ขั้นตอนวิธีปฏิบัติที่
เกี่ยวข้อง รวมถึงระดับความเสี่ยงและปัจจัยที่มีผลกระทบ ตามระดับความพร้อมใช้ที่ได้ก ำาหนดไว้  กรณีที่
ออกแบบให้มีอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT สำารองใช้งานชั่วคราว ระหว่างการบำารุงรกัษาหรือระหวา่ง
การซ่อมแซม อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ดังกลา่ว ต้องมีสมรรถนะไม่ต ำ่ากว่าทีร่ะบุไว้ และต้อง
กำาหนดระยะเวลาแจ้งให้ทราบล่วงหน้าถึงการสลับการใช้งานอย่างเหมาะสมดว้ย

๙.๑.๓  ต้องมีการบันทึกข้อมูล การแก้ไข เปลี่ยนแปลงต่าง ๆ ท่ีเกิดข้ึน รวมถึงจดัให้มีการเฝ้าระวังอย่างเหมาะสม

หมายเหตุ: ควรระวังการเพิ่ม ขยาย หรือปรับปรุงสมรรถนะของอุปกรณ์ ช้ินส่วน บริภัณฑ์ ระบบ IoT ให้สูงข้ึน หากทำาโดยวิธีที่ไม่เหมาะสม
อาจทำาให้ระดับความพร้อมใช้ตำ่าลงได้

ตารางที่ ๑ แสดงระดับความพร้อมใช้และคา่ความพรอ้มใช้ของระบบ IoT

ระดับความพร้อมใช้ ค่าความพร้อมใช้ (ร้อยละ)
5 99.9
4 97.0
3 95.0
2 93.0
1 90.0

๙.๑.๔  กรณีที่ไม่สามารถรักษาระดับความพร้อมใช้ ต้องมีมาตรการในการชดเชยตามที่ได้ตกลงกับผู้ใช้
หมายเหตุ: มาตรการชดเชยไม่ควรตำ่ากว่าอัตราค่าบริการต่อ ๑ วัน โดยเศษของ ๑ วันให้คิดเป็น ๑ วัน

๙.๒ ข้อกำาหนดดา้นความมั่นคงปลอดภัย

๙.๒.๑  ต้องมีการวางแผน ออกแบบ บริหารจัดการ และดำาเนินการปกป้องอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และ
บริการ เพื่อให้มั่นใจว่า การเข้าถึงอุปกรณ์ ชิ้นส่วน บริภณัฑ์ ระบบ IoT และพื้นที่ตดิตั้ง จะไดร้ับการควบคุม

-๑๒-
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อย่างเหมาะสม สอดคล้องกับ มอก. 27001 การบริหารความปลอดภัยสำาหรับอุปกรณ์ ชิ้นส่วน บริภณัฑ์ ระบบ
IoT โดยมีการดำาเนินการ เช่น การกำาหนดสิทธิ์การเข้าถึง

๙.๒.๒ ต้องจัดให้มีการป้องกันการเข้าถึงโดยไม่ตั้งใจ จากบุคคลภายนอกหรือผู้ไม่ไดร้ับอนุญาตอยา่งเหมาะสม
สอดคล้องกับ มอก. 27001 ความมั่นคงทางกายภาพและสภาพแวดล้อม โดยมีการดำาเนินการ เช่น มีมาตรการ
ควบคุมการเข้าถึงพื้นที่เพาะปลูก พื้นที่อนุบาลตวัอ่อน มีมาตรการควบคุมบริเวณที่ต้องรักษาความปลอดภัย
และตำาแหน่งที่เข้าถึงได้ เป็นต้น
หมายเหตุ ๑: กรณีที่อุปกรณ์ ช้ินส่วน บริภัณฑ์ ระบบ IoT ติดตั้งอยู่ในพื้นที่เปิด การจัดการให้มีการแยกพื้นที่ เพื่อให้ไม่สามารถเข้าถึงได้หาก 

ไม่มีเครื่องมือช่วย การป้องกันการเข้าถึงพื้นที่ด้วยกุญแจหรือรหัสเฉพาะ ถือว่าเพียงพอ

หมายเหตุ ๒: ในขณะที่ต้องมีการซ่อมบำารุง หรือบำารุงรักษาอุปกรณ์ ช้ินส่วน บริภัณฑ์ ระบบ IoT ต้องจัดให้มีป้ายเตือนหรือป้ายบอกสถานะ 
และผู้เฝ้าระวังอย่างเหมาะสม

๙.๒.๓ กรณีที่อ ุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT และบริการ มีการเก็บบันทึก รับ ประมวลผล และ/หรือ
แลกเปลี่ยนข้อมูลส่วนบุคคลและ/หรือข้อมูลซึ่งมีความอ่อนไหว ต้องมีการวางแผน ออกแบบ บริหารจัดการ
และดำาเนินการปกป้องข้อมูลส่วนบุคคล สอดคล้องกับ ISO/IEC 29100

๙.๓ ข้อกำาหนดดา้นความสมบูรณ์ของข้อมูล

๙.๓.๑ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และ/หรือบริการต้องมีข้อมูลที่แม่นยำา ครบถ้วน และเพียงพอสำาหรับ
การประมวลผล และการให้บริการ

๙.๓.๒ ข้อมูลในอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT และ/หรือการให้บริการ ต้องสอดคล้องกับ มศอ. ๓๐๐๙.๓

๙.๔ ข้อกำาหนดดา้นความน่าเชื่อถือ

๙.๔.๑อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องมีความทนทานตอ่สภาพแวดล้อมตามบริบทของการใช้งาน
หมายเหตุ ๑: หากไม่มีการระบุไว้เป็นอย่างอ่ืน การแสดงหลักฐานให้เป็นไปตามที่ระบุไว้ใน ศอ. ๒๐๐๒.๑ หรือเทียบเท่า ถือว่ายอมรับได้

หมายเหตุ ๒: การประเมินความทนทานต่อสภาพแวดล้อมด้านร้อน ให้ใช้อุณหภูมิด้านสูงและอุณหภูมิด้านตำ่าตามอุณหภูมิในการทำางานที่ผู้ทำา
กำาหนด กรณีที่ผูท้ำาไม่ได้กำาหนดอุณหภูมิในการทำางาน ให้ใช้อุณหภูมิด้านตำ่า - 2 °C และอุณหภูมิด้านสูง 60 °C

๙.๔.๒การตดิตั้งอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องคำานึงถึงภัยที่เกิดจากสภาพแวดล้อมของพื้นที่ที่ตดิตั้ง 
ซ่ึงอาจก่อให้เกิดความอันตรายต่ออุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT เช่น นำ้าท่วม ฟา้ผ่า ลมพายุ

๙.๕ ข้อกำาหนดดา้นความสามารถในการคืนสภาพ

อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และ/หรือการให้บริการต้องมีความสามารถในการคืนสภาพจาก
ความผิดพลาดและล้มเหลวจากเหตุการณ์ที่สามารถ หรืออาจจะเกิดขึ้นได้ การทดสอบให้จ ำาลองเหตุการณ์ที่
กอ่ให้เกิดความผิดพลาดและล้มเหลวของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และ/หรือการให้บริการ 
ตรวจสอบความสามารถในการกลับคืนสภาพการทำางานตามหน้าที่ได้อย่างต่อเนื่อง เป็นไปตามสมรรถนะที่
กำาหนด
หมายเหตุ: หากไม่มีการระบุไว้เป็นอย่างอ่ืน การแสดงหลักฐานการเป็นไปตามที่ระบุไว้ใน ISO/IEC 25040 หรือ มอก.29119 เล่ม 2 หรือ

เทียบเท่า ถือว่ายอมรับได้

-๑๓-
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๑๐. ข้อกำาหนดด้านการทำางานเชิงหน้าที่

๑๐.๑ การทำางานเชิงหน้าที่ของอุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และการให้บริการ ต้องเป็นไปตามที่ข้อ ๔.๓
และที่ผู้ทำาและ/หรือผู้ให้บริการกำาหนด
หมายเหตุ: หากไม่มีการระบุไว้เป็นอย่างอ่ืน การแสดงหลักฐานการเป็นไปตามที่ระบุไว้ใน ISO/IEC 25040 หรือ มอก.29119 เล่ม 2 หรือ

เทียบเท่า ถือว่ายอมรับได้

๑๐.๒ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ต้องเลือกปรับเทียบ (synchronize (sync)) เวลากับเครื่องคอมพวิเตอร์
แม ่ข ่าย เวลามาตรฐาน (network time protocal server (NTP server))  ภายในประเทศไทย เช ่น
time1.nimt.or.th,  time2.nimt.or.th,  time3.nimt.or.th,  time.navy.mi.th  ห ร ือ  clock.nectec.or.th
กรณีที่ไม่ได้เชื่อมต่อกับระบบอินเทอร์เน็ต อุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT ต้องเลือกปรับเทียบเวลากับ
เครื่องคอมพิวเตอร์หรืออุปกรณ์ใดอุปกรณ์หน่ึงภายในระบบ

๑๑. ข้อกำาหนดด้านความย่ังยืน

๑๑.๑ ต้องมีการวางแผน ออกแบบ บริหารจดัการ และการบำารุงรักษาเพื่อให้มั่นใจวา่อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ
IoT และการให้บริการ สามารถดำารงสภาพอยู่ได้ และให้บริการได้อยา่งตอ่เนื่องสอดคล้องกับมาตรฐาน
ISO/IEC 22301
นอกจากนี้ผู้ทำาและ/หรือผูใ้ห้บริการควรดำาเนินงานให้สอดคล้องกับมาตรฐานระบบคุณภาพที่เกี่ยวข้อง เช่น 
ผู้ทำาซอฟต์แวร์สำาหรับระบบ IoT ที่เป็นองค์กรขนาดเล็กมาก ควรมีกระบวนการพัฒนาซอฟต์แวร์ที่สอดคล้อง
กับมาตรฐาน มอก. 29110

๑๑.๒ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT และการให้บริการ ต้องมั่นใจวา่การออกแบบได้ค ำานึงถึงสิ่งแวดล้อม
สังคม และสุขภาวะทีด่ีตลอดช่วงอายุการใช้งาน
หมายเหตุ: อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT หากได้รับการรับรองฉลากเขียว หรือได้รับการรับรองเครื่องหมายอ่ืนที่เป็นที่ยอมรับใน

ประเทศไทย ถือว่ายอมรับได้ตามข้อกำาหนดน้ี

๑๑.๓ ควรมีการกำาหนดนโยบายในการทำาและ/หรือการให้บริการ โดยคำานึงถึงสิ่งแวดล้อม เศรษฐกจิและสังคม 
อย่างน้อย ดังต่อไปน้ี

๑๑.๓.๑ การออกแบบอุปกรณ์ ชิ้นส่วน บริภณัฑ์ ระบบ IoT ควรพิจารณาออกแบบให้สอดคล้องกับบริบทสภาพ
แวดล้อมของท้องถ่ิน และให้คนในท้องถ่ินมีส่วนร่วมในการออกแบบมากที่สุด

๑๑.๓.๒ อุปกรณ์ ชิ้นส่วน บริภัณฑ์ทดแทน ควรจดัหาได้งา่ยในท้องถิ่น ยกเว้นอุปกรณ์ ชิ้นส่วน บริภัณฑ์ที่เป็น
เทคโนโลยีข้ันสูงควรออกแบบหรือเลือกใช้ที่มีอายุการใช้งานยาวนาน อยา่งน้อย ๓ ปี

๑๑.๓.๓ ควรจัดให้มีการอบรมการใช้งาน การตดิตั้ง และการซ่อมบำารุงให้แก่คนในท้องถิ่น เพื่อสร้างองค์ความรู้ให้แก่
คนในท้องถ่ินอย่างยั่งยืน

๑๑.๓.๔ การตดิตั้งและการซ่อมบำารุง ควรดำาเนินการโดยคนในท้องถิ่น เพื่อสร้างงานให้แก่คนในท้องถิ่น และลด
มลภาวะจากการเดินทาง

-๑๔-
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ภาคผนวก ก.

วิธีประเมินค่าความพร้อมใช้

(ข้อกำาหนด)

ข้อ ๙.๑.๑

การคำานวณค่าความพร้อมใช้ ให้เป็นไปตามสมการ ก.๑
UA (ร า ย เ ด ือ น )=100− (100× f )

(d ×1440) (ก.๑)
โดย

UA คือ คา่ความพร้อมใช้ คิดเป็นรายเดือน
f คือ เวลาที่อุปกรณ์ ชิ้นส่วน บริภัณฑ์ ระบบ IoT ไม่สามารถทำางานหรือให้บริการ

ได้มีหน่วยเป็น นาที
d คือ จำานวนวันในเดือนน้ัน มีหน่วยเป็น วัน

ตวัอย่างการประเมินค่าความพร้อมใช้
ในเดือน สิงหาคม ผู้ให้บริการ ไม่สามารถให้บริการได้ ๒ ช่ัวโมง (๑๒๐ นาที)
การคำานวณค่าความพร้อมใช้ 

 UA (ร า ย เ ด ือ น )=100−(100×120)
(31×1440)

 UA (ร า ย เ ด ือ น )=99.73118

กรณีที่ผู้ให้บริการระบุระดับความพร้อมใชใ้นข้อตกลงการให้บริการอยู่ทีร่ะดับ ๔ ระดับความพร้อมใชใ้นเดือนสิงหาคม
จะไม่เป็นไปตามที่ระบุไว้ในข้อตกลงการให้บริการ ผู้ให้บริการต้องมีมาตรการในการชดเชยให้กับผู้ใช้ ซึ่งต้องมีอัตรา
ไม่น้อยกวา่อัตราคา่ให้บริการ ๑ วัน
กรณีที่ผู้ให้บริการระบุระดับความพร้อมใชใ้นข้อตกลงการให้บริการอยู่ที่ระดับ ๓ ระดับ ๒ หรือระดับ ๑ ระดับ
ความพร้อมใช้ในเดือนสิงหาคม ยังคงเป็นไปตามที่ระบุไว้ในข้อตกลงการให้บริการ

-๑๕-
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ภาคผนวก ข.

กรณียกเว้นข้อกำาหนดความพร้อมใช้

(ข้อกำาหนด)

ข้อ ๙.๑.๒

กรณีที่ระดับคุณภาพการให้บริการอุปกรณ์ ชิ้นสว่น บริภัณฑ์ ระบบ IoT เสีย ใช้งานไม่ได้ หรือด้อยสมรรถนะ (ลดลง
ตำ่ากวา่ระดับที่กำาหนดไว้) หากลักษณะเหตุการณ์ที่เกิดข้ึนและผู้ใช้บริการได้แจ้งเหตุแก่ผู้ให้บริการ ตามช่องทางและวิธี
ที่ไดก้ำาหนดไว้แล้ว ให้ถือว่าเวลาที่ระดับคุณภาพการให้บริการเสีย ใช้งานไม่ได้ หรือด้อยสมรรถนะลงนั้นไม่ต้องน ำามา
พิจารณา ประกอบการประเมินระดับความพร้อมใช้

ลักษณะเหตุการณ์ทีท่ำาให้คุณภาพบริการเสียไป ระยะเวลาที่แจ้งผู้ใช้บริการ ช่องทางแจ้ง

สงคราม จลาจล การถูกบังคับ ควบคุมโดยอำานาจ
ของรัฐ ซ่ึงมิอาจต้านทานได้

ภายใน ๔ ชั่วโมง หลังเกิดเหตุ โทรศัพท/์ประกาศ
สาธารณะ/เว็บไซต์ของผู้ให้
บริการ

ภัยพิบัติจากธรรมชาติ เช ่น วาตภัย อุทกภัย 
แผ่นดินไหว ทีรุ่นแรงเกินกว่าระดับที่ออกแบบไว้

ภายใน ๔ ชั่วโมง หลังเกิดเหตุ โทรศัพท/์ประกาศสาธารณะ
/เว็บไซต์ของผู้ให้บริการ

ภัยอื่น๑ เช่น ไฟไหม้ อุบัติเหตุ ภายใน ๔ ชั่วโมง หลังเกิดเหตุ โทรศัพท/์ประกาศสาธารณะ
/เว็บไซต์ของผู้ให้บริการ

ภัยที่เกิดภายใต้ความรับผิดชอบของผู้ใช้บริการ - ภายใน ๔ ชั่วโมง หลังเกิดเหตุ

- ภายใน ๖๐ วันทำาการ

- โทรศัพท/์ประกาศ
สาธารณะ/เว็บไซต์ของผู้ให้
บริการ
- หนังสือแจ้งผลการสอบ
สวนโดยหน่วยงานกลาง๒

การซ่อมบำารุงอุปกรณ์ ชิ้นส่วน บริภณัฑ์ ระบบ
IoT ตามแผนงานที่กำาหนดไว้ล่วงหน้า๓

- แจ้งแผนล่วงหน้าอย่างน้อย ๓
เดือน

- แจ้งยืนยันแผนการดำาเนินการ
อยา่งน้อย ๕ วันทำาการ
- แจ้งยืนยันก่อนเข้าดำาเนินการ

- หนังสือแจ้ง/ประกาศ
สาธารณะ/เว็บไซต์ของผู้ให้
บริการ
- หนังสือแจ้งผู้ใช้บริการ

- โทรศัพท/์ต่อหน้า

-๑๖-
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ลักษณะเหตุการณ์ที่ทำาให้คุณภาพบรกิารเสียไป ระยะเวลาที่แจ้งผู้ใช้บรกิาร ช่องทางแจ้ง

การซ่อมบำารุงอุปกรณ์ ชิ้นส่วน บริภณัฑ์ ระบบ
IoT กรณ ีฉ ุก เฉ ิน เร ่งด ่วน หากช ักช ้าจะ เก ิด
ผลกระทบต่อคุณภาพบริการ๓

อย่างน้อย ๓ ชั่วโมงก่อนเริ่ม
ดำาเนินการ

โทรศัพท์/ประกาศสาธารณะ
(เว็บผู้ให้บริการ)

หมายเหตุ ๑: ภัยอ่ืนในที่น้ี หมายถึง ภัยที่เกิดจากบุคคลอ่ืนซ่ึงไม่มีเจตนาจะทำาลายอุปกรณ์ ช้ินส่วน บริภัณฑ์ ระบบ IoT โดยตรง และทางผู้ให้
บริการ ได้แสดงให้เห็นชัดเจนแล้วว่าไม่ได้มีส่วนรู้เห็นด้วย โดยการดำาเนินการแก่บุคคลต้นเหตุน้ันตามสมควรแก่กฎหมายแล้ว

หมายเหตุ ๒: หน่วยงานกลาง ในที่น้ี หมายถึง

- หน่วยงานกลางที่เป็นอิสระจากผู้ใช้บริการหรือผู้ให้บริการ และมีความเชี่ยวชาญเหมาะสม  หรือ

- คณะกรรมการที่เป็นกลางซ่ึงประกอบด้วยตัวแทนจาก ผู้ใช้บริการ:ผู้ให้บริการ:ผู้ทรงคุณวุติที่เป็นกลาง ในสัดส่วน ๑:๑:๓

หมายเหตุ ๓: ช่วงเวลาที่ระดับคุณภาพบริการตำ่าลงเน่ืองจากการซ่อมบำารุง ตามแผนงานน้ี  ต้องไม่เกินกว่าช่วงเวลาที่ยอมให้ตามที่ระบุไว้ใน
ข้อตกลง

_____________________________________

-๑๗-


