
°“√Õ—ª‡¥µ Windows 2000

·À≈àß∑’Ë¡“: «‘∏’ªÑÕß°—πµπ‡Õß®“°‰«√— §Õ¡æ‘«‡µÕ√å:

http://www.thaicert.nectec.or.th/paper/virus/protectvirus.php

µ—«Õ¬à“ß e-mail ∑’Ë¡’ ‰ø≈åÀπÕπ

·π∫¡“ (W32.Bagle.H@mm)

§“∂“ªÑÕß°—π‰«√—  ‰¡à„™â·ºàπ¡—Ë« ‰¡à™—«√åÕ¬à“‡ªî¥ Õ¬à“≈–‡¡‘¥ Security (Policy)

µ‘¥µ“¡¢à“« “√‰«√— ¥’Ê ¡’°“√ ”√Õß¢âÕ¡Ÿ≈∑’Ë ”§—≠
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ª√—∫·µàß„Àâ´Õøµå·«√å∑’Ë„™âß“πª≈Õ¥¿—¬ Ÿß∑’Ë ÿ¥

ª√—∫ Security Zone „Àâ‡ªìπ High Security

¿“æ· ¥ß°“√ª√—∫·µàß§à“ Security Zone

µ‘¥µ—Èß‚ª√·°√¡ªÑÕß°—π‰«√— ·≈–Õ—ª‡¥µ¢âÕ¡Ÿ≈‰«√— Õ¬Ÿà‡ ¡Õ

µ‘¥µ—Èß‚ª√·°√¡ªÑÕß°—π‰«√— ∑’Ë‡À¡“– ¡

 √â“ß·ºàπ Emergency disk ‡æ◊ËÕ„™â„π°“√°Ÿâ√–∫∫

Õ—ª‡¥µ¢âÕ¡Ÿ≈‰«√— ¢Õß‚ª√·°√¡∑ÿ°«—π À√◊Õ ∑ÿ°§√—Èß∑’Ë‚ª√·°√¡

·®âß‡µ◊Õπ„ÀâÕ—ª‡¥µ

‡ªî¥„™âß“π auto-protect ∂â“‚ª√·°√¡ π—∫ πÿπ

µ√«® Õ∫À“‰«√— ∑ÿ°§√—Èß°àÕπ‡ªî¥‰ø≈å®“°·ºàπ À√◊Õ∫—π∑÷°¢âÕ¡Ÿ≈µà“ßÊ

„™â‚ª√·°√¡‡æ◊ËÕ∑”°“√µ√«®À“‰«√— ∫π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å

Õ¬à“ßπâÕ¬ 1 §√—Èß µàÕ —ª¥“Àå

µ‘¥µ—Èß‚ª√·°√¡Õÿ¥™àÕß‚À«à (patch) ‚¥¬°“√Õ—ª‡¥µ´Õøµå·«√å·≈–

‚ª√·°√¡ª√–¬ÿ°µåµà“ßÊ „Àâ„À¡àÕ¬Ÿà‡ ¡Õ ‡™àπ √–∫∫ªØ‘∫—µ‘°“√‚ª√·°√¡

Internet Explorer (IE) ·≈– ‚ª√·°√¡ Microsoft Office ‡ªìπµâπ

ª√—∫·µàß‰¡à„Àâ‚ª√·°√¡∑’Ë„™âÕà“π e-mail √—π‰ø≈å·π∫ (Attachment) ‚¥¬Õ—µ‚π¡—µ‘

∂â“„™â Microsoft Office ‰¡à§«√Õπÿ≠“µ„Àâ√—π¡“‚§√ (macro)

ªî¥ Service ¢Õß√–∫∫ªØ‘∫—µ‘°“√∑’Ë ‰¡à®”‡ªìπ ‡™àπ DCOM RPC ‡ªìπµâπ

µ—Èß§à“¢Õß√–∫∫ªØ‘∫—µ‘°“√„Àâ· ¥ß‰ø≈å∑’Ë¡’Õ¬Ÿà∑—ÈßÀ¡¥ ·≈–· ¥ßπ“¡ °ÿ≈

¢Õß‰ø≈å¥â«¬ ‚¥¬ª√—∫§à“°“√∑”ß“π∑’Ë Folder Options „π Tools

¢Õß Windows Explorer

5

√–«—ß¿—¬®“°°“√‡ªî¥‰ø≈å®“° ◊ËÕ∫—π∑÷°¢âÕ¡Ÿ≈ (Media) µà“ßÊ

‡™àπ ·ºàπø≈ÁÕªªïô¥‘ °å ·ºàπ´’¥’ ·ºàπ¥’«’¥’ ‡∑ª·∫Á°Õ—ª ‡ªìπµâπ

 ·°πÀ“‰«√— ®“° ◊ËÕ∫—π∑÷°¢âÕ¡Ÿ≈ °àÕπ„™âß“π∑ÿ°§√—Èß

‰¡à§«√‡ªî¥‰ø≈å∑’Ë¡’π“¡ °ÿ≈·ª≈°Ê ∑’Ëπà“ ß —¬ ‡™àπ .pif ‡ªìπµâπ

       √«¡∑—Èß‰ø≈å∑’Ë¡’π“¡ °ÿ≈´âÕπ°—π ‡™àπ .jpg.exe, .gif.scr, txt.exe ‡ªìπµâπ

„Àâ≈∫‰ø≈åπ—Èπ∑‘Èß∑—π∑’

‰¡à„™â ◊ËÕ∫—π∑÷°¢âÕ¡Ÿ≈ ∑’Ë ‰¡à∑√“∫·À≈àß∑’Ë¡“

„™â§«“¡√–¡—¥√–«—ß„π°“√‡ªî¥Õà“π e-mail

Õ¬à“‡ªî¥‰ø≈å∑’Ë·π∫¡“°—∫ e-mail ®π°«à“®–√Ÿâ∑’Ë¡“

Õ¬à“‡ªî¥Õà“π e-mail ∑’Ë¡’ Subject ∑’Ë‡ªìπ¢âÕ§«“¡®Ÿß„® ‡™àπ ¿“æ‡¥Á¥

√À— ºà“π ‡ªìπµâπ

≈∫ e-mail ∑’Ë ‰¡à∑√“∫·À≈àß∑’Ë¡“∑‘Èß∑—π∑’ ‡æ◊ËÕµ—¥ªí≠À“∑—Èßª«ß

Õ—ª‡¥µ‚ª√·°√¡∑’Ë„™âÕà“π e-mail ‡™àπ Outlook Express,

Microsoft Outlook ‡ªìπµâπ

µ√–Àπ—°∂÷ß§«“¡‡ ’Ë¬ß¢Õß‰ø≈å∑’Ë¥“«πå‚À≈¥ À√◊Õ‰¥â√—∫®“°∑“ß

    Õ‘π‡∑Õ√å‡πÁµ

‰¡à§«√‡ªî¥‰ø≈å∑’Ë·π∫¡“°—∫‚ª√·°√¡∑’Ë„™â π∑π“ ‡™àπ ICQ, MSN, IRC ‡ªìπµâπ

À√◊Õ°“√·≈°‡ª≈’Ë¬π‰ø≈å ‚¥¬‡©æ“–‰ø≈å∑’Ë “¡“√∂√—π‰¥â ‡™àπ ‰ø≈å∑’Ë¡’π“¡ °ÿ≈

.exe, .pif, .com, .bat, .vbs ‡ªìπµâπ

‚¥¬‰¡à ‰¥âµ√«® Õ∫·À≈àß∑’Ë¡“°àÕπ

‰¡à§«√‡¢â“‡«Á∫‰´µå∑’Ë¡“°—∫ e-mail À√◊Õ

‚ª√·°√¡ π∑π“µà“ßÊ √«¡∑—Èß‚¶…≥“

™«π‡™◊ËÕ À√◊ÕÀπâ“‡«Á∫∑’Ëª√“°Ø¢÷Èπ¡“

‚¥¬‰¡à ‰¥âµ—Èß„®

‰¡à¥“«πå ‚À≈¥‰ø≈åµà“ßÊ ®“°‡«Á∫‰´µå

∑’Ë ‰¡à¡—Ëπ„® À√◊Õ‰¡àπà“‡™◊ËÕ∂◊Õ

µ‘¥µ“¡¢à“« “√¢âÕ¡Ÿ≈°“√·®âß‡µ◊Õπ‰«√— 

®“°·À≈àß¢âÕ¡Ÿ≈¥â“π§«“¡ª≈Õ¥¿—¬Õ¬Ÿà‡ ¡Õ

À≈’°‡≈’Ë¬ß°“√·™√å ‰ø≈å ‚¥¬‰¡à®”‡ªìπ ∂â“µâÕß·™√å ‰ø≈å §«√·™√å·∫∫Õà“π

Õ¬à“ß‡¥’¬« ·≈–µ—Èß√À— ºà“π¥â«¬

À≈’°‡≈’Ë¬ß‚ª√·°√¡ª√–‡¿∑∑’Ë„™â·™√å ‰ø≈å·∫∫ Peer-to-Peer ‡™àπ KaZaa

‡π◊ËÕß®“°¡’§«“¡ª≈Õ¥¿—¬µË”

°”Àπ¥π‚¬∫“¬¥â“π°“√∫√‘À“√®—¥°“√‰«√— §Õ¡æ‘«‡µÕ√å¢ÕßÕß§å°√

 ”√Õß¢âÕ¡Ÿ≈ ”§—≠‰«â‡ ¡Õ

§«√®”°—¥®”π«πºŸâ„™âß“π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å·µà≈–‡§√◊ËÕß

„Àâ∑”°“√ ·°π e-mail ‡æ◊ËÕµ√«® Õ∫À“‰«√—  °àÕπ àß‡¢â“ Ÿà√–∫∫

Àâ“¡À√◊Õ§«∫§ÿ¡°“√√—∫- àß ‡Õ° “√∑’Ë≈ß∑â“¬¥â«¬ .exe .vbs œ≈œ „πÕß§å°√

∂â“ ß —¬«à“‡§√◊ËÕßµ‘¥‰«√— ·≈–‰¡à “¡“√∂¥”‡π‘π°“√‡Õß‰¥â „Àâ Õ∫∂“¡‡®â“Àπâ“∑’Ë

¥Ÿ·≈√–∫∫ À√◊ÕºŸâ∑’Ë‡°’Ë¬«¢âÕß¥”‡π‘π°“√‚¥¬¥à«π

µ√«® Õ∫°“√¥“«πå ‚À≈¥‰ø≈å ·≈–°“√π”‚ª√·°√¡µà“ßÊ ¡“„™â„πÕß§å°√

®—¥°“√Õ∫√¡„Àâ§«“¡√Ÿâ‡°’Ë¬«°—∫‰«√— ·°àæπ—°ß“π„πÕß§å°√

ß“π‡∑§‚π‚≈¬’ “√ π‡∑»‡æ◊ËÕ§«“¡¡—Ëπ§ß
»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√åª√–‡∑»‰∑¬ (ThaiCERT)
»Ÿπ¬å‡∑§‚π‚≈¬’Õ‘‡≈Á°∑√Õπ‘° å·≈–§Õ¡æ‘«‡µÕ√å·Ààß™“µ‘
112 Õÿ∑¬“π«‘∑¬“»“ µ√åª√–‡∑»‰∑¬ ∂ππæÀ≈‚¬∏‘π
µ”∫≈§≈ÕßÀπ÷Ëß Õ”‡¿Õ§≈ÕßÀ≈«ß ®—ßÀ«—¥ª∑ÿ¡∏“π’ 12120
‚∑√»—æ∑å 02-564-6900    ‚∑√ “√ 02-564-6901..2

http://www.nectec.or.th/

‰«√— §Õ¡æ‘«‡µÕ√å«‘∏’°“√ªÑÕß°—π


