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»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å
Thai Computer Emergency Response Team: Thai CERT

ªí®®ÿ∫—π¡’°“√„™âß“πÕ‘π‡∑Õ√å‡πÁµÕ¬à“ß·æ√àÀ≈“¬ „πÕß§å°√µà“ßÊ ∑—Èß¿“§√—∞·≈–¿“§‡Õ°™π√«¡∂÷ßª√–™“™π‚¥¬∑—Ë«‰ª°Á„™â

Õ‘π‡∑Õ√å‡πÁµ„π°“√µ‘¥µàÕ ◊ËÕ “√ ‡º¬·æ√à¢âÕ¡Ÿ≈ À√◊Õ‡ªìπ·À≈àß¢âÕ¡Ÿ≈ ∑—Èßπ’È‡æ◊ËÕ«—µ∂ÿª√– ß§å∑“ß¥â“πµà“ßÊ Õ“∑‘‡™àπ °“√»÷°…“

°“√æ“≥‘™¬å °“√¥”‡π‘πß“π¢ÕßÕß§å°√ ¿“√°‘® à«πµ—« À√◊Õ·¡â·µà‡æ◊ËÕ§«“¡∫—π‡∑‘ß ®“°°“√∑’Ë¡’ºŸâ„™âÕ‘π‡∑Õ√å‡πÁµ∑—Ë«‚≈°

®”π«π¡“°·≈–¡’·π«‚πâ¡∑’Ë‡æ‘Ë¡¢÷ÈπÕ¬à“ß√«¥‡√Á« ª√–°Õ∫°—∫¢âÕ¡Ÿ≈∑’ËÕ¬Ÿà∫πÕ‘π‡∑Õ√å‡πÁµ¡’¡Ÿ≈§à“∑“ß‡»√…∞°‘®  —ß§¡ ·≈–/À√◊Õ

§«“¡¡—Ëπ§ßµàÕ∫ÿ§§≈/Õß§å°√/ª√–‡∑» ∑”„Àâ‡ªìπ·√ß®Ÿß„®„Àâ‡°‘¥Õ“™≠“°√√¡™π‘¥„À¡à¢÷Èπ∫πÕ‘π‡∑Õ√å‡πÁµ π—Ëπ§◊ÕÕ“™≠“°√√¡

§Õ¡æ‘«‡µÕ√å ‚¥¬ √Ÿª·∫∫¢ÕßÕ“™≠“°√√¡¡’‰¥âÀ≈“°À≈“¬ Õ“∑‘‡™àπ °“√‚®√°√√¡¢âÕ¡Ÿ≈ °“√≈—°≈Õ∫‡ª≈’Ë¬π·ª≈ß °“√√∫°«π

À√◊Õ¢—¥¢«“ß°“√„Àâ∫√‘°“√ °“√∑”≈“¬√–∫∫§Õ¡æ‘«‡µÕ√å ∑—Èßπ’È‡π◊ËÕß®“°‡∑§‚π‚≈¬’∑’Ë‡Õ◊ÈÕÕ”π«¬·≈–‰¡à¡’¢âÕ®”°—¥∑“ß¥â“π ∂“π∑’Ë

µ—Èß´÷ËßÕ“™≠“°√ “¡“√∂‡≈◊Õ°‚®¡µ’µàÕ‡ªÑ“À¡“¬ ≥ ®ÿ¥„¥Ê °Á ‰¥â∫π‚≈° ‚¥¬Õ“»—¬‡æ’¬ß°“√‡™◊ËÕ¡µàÕ§Õ¡æ‘«‡µÕ√å à«π∫ÿ§§≈‡¢â“°—∫

√–∫∫Õ‘π‡∑Õ√å‡πÁµ ¬—ßº≈„Àâ°“√°àÕÕ“™≠“°√√¡§Õ¡æ‘«‡µÕ√åπ’È “¡“√∂°√–∑”‰¥â‚¥¬ßà“¬ ´÷Ëß°àÕ„Àâ‡°‘¥§«“¡ Ÿ≠‡ ’¬¡Ÿ≈§à“¡À“»“≈

·≈–¬“°µàÕ°“√®—∫°ÿ¡ ªí®®ÿ∫—π¡’Õ“™≠“°√√¡§Õ¡æ‘«‡µÕ√å‡°‘¥¢÷Èπ‡ªìπ®”π«π¡“°·µàÕß§å°√∑’Ë‡ªìπºŸâ‡ ’¬À“¬¡—°‰¡à‡ªî¥‡º¬‡Àµÿ°“√≥å

µàÕ “∏“√≥–‡π◊ËÕß®“°°≈—«®–°√–∑∫°√–‡∑◊ÕπµàÕ¿“ææ®πå·≈–°“√¥”‡π‘πß“π¢ÕßÕß§å°√

»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å À√◊Õ¡’™◊ËÕ¿“…“Õ—ß°ƒ…«à“

Computer Security Incident Response Team (CISRT) À√◊Õ Computer

Emergency Response Team (CERT) ¡’Àπâ“∑’ËÀ≈—°Ê „π°“√µÕ∫‚µâ ·≈–®—¥°“√µàÕ
‡Àµÿ°“√≥å∑’Ë‡°’Ë¬«¢âÕß°—∫§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å∫πÕ‘π‡∑Õ√å‡πÁµ ‚¥¬¡’§«“¡¡ÿàßÀ¡“¬

‡æ◊ËÕ„Àâ‡°‘¥§«“¡ª≈Õ¥¿—¬„π°“√„™âß“π√–∫∫§Õ¡æ‘«‡µÕ√å·≈–≈¥§«“¡‡ ’Ë¬ßµàÕÕ“™≠“-
°√√¡§Õ¡æ‘«‡µÕ√å„Àâ°—∫ ¡“™‘° À√◊ÕºŸâ¢Õ√—∫∫√‘°“√ ´÷Ëßß“π„πÀπâ“∑’Ë¢Õß CERT ‰¥â·°à

°“√µÕ∫ πÕßµàÕ‡Àµÿ°“√≥å§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å (Incidental Res-
ponse)

°“√„Àâ§”·π–π”„π°“√ªØ‘∫—µ‘‡æ◊ËÕ§«“¡ª≈Õ¥¿—¬ (Alert and Advisory)

  °“√æ—≤π“‡§√◊ËÕß¡◊Õ·≈–·π«∑“ß„π°“√ªØ‘∫—µ‘‡æ◊ËÕ‡æ‘Ë¡§«“¡ª≈Õ¥¿—¬„π
 °“√„™âß“π§Õ¡æ‘«‡µÕ√å
 °“√µ√«® Õ∫§«“¡ª≈Õ¥¿—¬ (Security Audit)

 °“√®—¥ —¡¡π“Õ∫√¡„π‡√◊ËÕß§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å (Security Training)

 °“√‡º¬·æ√à¢à“« “√§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å (Public Awareness)

ªí®®ÿ∫—π¡’Àπà«¬ß“π„πÀ≈“¬ª√–‡∑»∑—Èß®“°¿“§√—∞·≈–¿“§‡Õ°™π‰¥â®—¥µ—Èß
Õß§å°√„π≈—°…≥– CERT Õ“∑‘‡™àπ CERT/CC-Pitsburg  À√—∞Õ‡¡√‘°“,

AUSCERT ÕÕ ‡µ√‡≈’¬, JPCERT/CC ≠’ËªÿÉπ, SigCERT  ‘ß§‚ª√å, NISER
¡“‡≈‡´’¬ ·≈–Õ◊ËπÊ Õ’°¡“°°«à“ 80 ·Ààß∑—Ë«‚≈° ´÷Ëß CERT ∑ÿ°·Ààß°Á¡’§«“¡

¡ÿàßÀ¡“¬Õ—π‡¥’¬«°—π §◊Õ°“√ √â“ß§«“¡ª≈Õ¥¿—¬„Àâ·°àºŸâ„™âß“π§Õ¡æ‘«‡µÕ√å

∑’Ë‡™◊ËÕ¡µàÕ°—∫Õ‘π‡∑Õ√å‡πÁµ µà“ß°—π‡æ’¬ß·µà√“¬≈–‡Õ’¬¥ª≈’°¬àÕ¬¢Õß°“√„Àâ
∫√‘°“√µàÕ ¡“™‘°

ß“π‡∑§‚π‚≈¬’‡æ◊ËÕ§«“¡¡—Ëπ§ß¢Õßª√–‡∑»

ΩÉ“¬ª√–¬ÿ°µå‡∑§‚π‚≈¬’

»Ÿπ¬å‡∑§‚π‚≈¬’Õ‘‡≈Á°∑√Õπ‘° å·≈–§Õ¡æ‘«‡µÕ√å·Ààß™“µ‘
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‡Àµÿ°“√≥å≈–‡¡‘¥§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å

ºŸâ‚®¡µ’ ‡§√◊ËÕß¡◊Õ §«“¡≈àÕ·À≈¡ °“√°√–∑” ‡ªÑ“À¡“¬ º≈∑’Ë ‰¡à ‰¥â√—∫Õπÿ≠“µ ®ÿ¥ª√– ß§å
Hackers °“√‚®¡µ’∑“ß°“¬¿“æ °“√ÕÕ°·∫∫ Probe account °“√‡¢â“∂÷ß∑’Ë‡æ‘Ë¡¢÷Èπ ∑â“∑“¬,  ∂“π–, µ◊Ëπ‡µâπ
Spies °“√À“¢âÕ¡Ÿ≈ °“√„™âß“π Scan Process °“√‡ªî¥‡º¬¢âÕ¡Ÿ≈ º≈ª√–‚¬™πå∑“ß°“√‡¡◊Õß
ºŸâ°àÕ°“√√â“¬ „™â§” —Ëß¢ÕßºŸâ„™â °“√µ—Èß§à“ Flood ¢âÕ¡Ÿ≈ ¢âÕ¡Ÿ≈‡ ’¬À“¬ º≈ª√–‚¬™πå∑“ß°“√‡ß‘π
 “¬≈—∫„πÕß§å°√ ‚ª√·°√¡ À√◊Õ script Authenticate Component Denial Of Service §«“¡‡ ’¬À“¬
Õ“™≠“°√¡◊ÕÕ“™’æ Autonomous Agent Bypass §Õ¡æ‘«‡µÕ√å °“√¢‚¡¬ resources
Vandals Distributed Tool Spoof ‡§√◊Õ¢à“¬
Voyeurs °“√¥—°Õà“π¢âÕ¡Ÿ≈ Õà“π Internetwork

 ”‡π“
¢‚¡¬
‡ª≈’Ë¬π·ª≈ß
≈∫

‡Àµÿ°“√≥å≈–‡¡‘¥§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√ å π—Èπ‡°‘¥®“°°“√∑’ËºŸâ‚®¡µ’Õ“»—¬‡§√◊ËÕß¡◊Õ µà“ßÊ ¡“©«¬‚Õ°“ ∂÷ß

§«“¡≈àÕ·À≈¡ ¢Õß√–∫∫‡æ◊ËÕ®– “¡“√∂°√–∑”µàÕ‡ªÑ“À¡“¬„Àâ∫—ß‡°‘¥º≈∑’Ë ‰¡à ‰¥â√—∫Õπÿ≠“µ ‡æ◊ËÕ„Àâ∫√√≈ÿ«—µ∂ÿª√– ß§å ¢ÕßºŸâ‚®¡µ’

¥—ß· ¥ß„π√Ÿª¥â“π≈à“ß

µ—«Õ¬à“ß‡Àµÿ°“√≥åœ ‡™àπ „π°√≥’¢Õß Nimda worm ∑’Ëºà“π¡“®–‡ÀÁπ‰¥â«à“®–ª√–°Õ∫‰ª¥â«¬
1. ºŸâ‚®¡µ’ - „π∑’Ëπ’È§“¥«à“®–‡ªìπ Hacker, ºŸâ‡¢’¬π‰«√— , ºŸâª√– ß§å√â“¬

2. ‡§√◊ËÕß¡◊Õ - §◊Õ‚ª√·°√¡
3. §«“¡≈àÕ·À≈¡ - ‡ªìπ§«“¡≈àÕ·À≈¡∑’Ë‡°‘¥¢÷Èπ®“°°“√ÕÕ°·∫∫µ—«‚ª√·°√¡µà“ßÊ ∑’Ë worm π’È∑”ß“πÕ¬Ÿà‰¥â

‰¥â·°à ‚ª√·°√¡Õà“π e-mail ™àÕß‚À«à¢Õß√–∫∫ªØ‘∫—µ‘°“√ (OS) °“√·™√å ‰ø≈åºà“π‡§√◊Õ¢à“¬
4. °“√°√–∑” - °“√°√–∑”¢Õß worm π’È§◊Õ°“√§—¥≈Õ° (µ—«‡Õß), °√–®“¬µ—«ºà“π‡§√◊Õ¢à“¬‡æ‘Ë¡ traffic ¢Õß
‡§√◊Õ¢à“¬∑”„Àâ‡§√◊Õ¢à“¬„™âß“π‰¡à ‰¥â

5. ‡ªÑ“À¡“¬ - ‡ªÑ“À¡“¬¢Õß worm π’È§◊Õ¢âÕ¡Ÿ≈∫π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å·≈–‡§√◊Õ¢à“¬
6. º≈∑’Ë‰¡à ‰¥â√—∫Õπÿ≠“µ - „π∑’Ëπ’È§◊Õ∑”„Àâ‡°‘¥°“√‡ªî¥‡º¬¢Õß¢âÕ¡Ÿ≈·≈–¢âÕ‡ ’¬À“¬

7. ®ÿ¥ª√– ß§å - §“¥«à“®–‡æ◊ËÕ§«“¡∑â“∑“¬ §«“¡µ◊Ëπ‡µâπ À√◊Õº≈ª√–‚¬™πåÕ◊Ëπ·Õ∫·Ωß

®–‡ÀÁπ‰¥â«à“„π°“√∑’Ë®–‡°‘¥‡Àµÿ°“√≥å≈–‡¡‘¥§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√åπ—Èπ
®–µâÕß¡’°“√‡™◊ËÕ¡µàÕ°—πÕ¬à“ß ¡∫Ÿ√≥å¢Õß∑—Èß 7 ¢—ÈπµÕπ¥—ß°≈à“«π’È ¥—ßπ—Èπ

À“°‡√“ “¡“√∂ªÑÕß°—π‰¡à„Àâ¡’°“√‡™◊ËÕ¡µàÕ∑’Ë ¡∫Ÿ√≥å ‰¥â‡√“°Á®– “¡“√∂
ªÑÕß°—π‰¡à„Àâ‡°‘¥‡Àµÿ°“√≥å≈–‡¡‘¥§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å¢÷Èπ‰¥â

»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å
Thai Computer Emergency Response Team: Thai CERT

ß“π‡∑§‚π‚≈¬’‡æ◊ËÕ§«“¡¡—Ëπ§ß¢Õßª√–‡∑»

ΩÉ“¬ª√–¬ÿ°µå‡∑§‚π‚≈¬’
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‰«√—  §◊Õ ‚ª√·°√¡¢π“¥‡≈Á°∑’Ë·Ωßµ—«¡“°—∫‚ª√·°√¡À√◊Õ‰ø≈åÕ◊ËπÊ ´÷Ëß‰«√— ¡’
§«“¡ “¡“√∂∑’Ë®– ”‡π“µ—«‡Õß‰¥â‚¥¬Õ—µ‚π¡—µ‘ ·≈– “¡“√∂°√–®“¬µ—«‡Õß‚¥¬
°“√·∑√°µ—«‰ªµ‘¥‰ø≈åµà“ßÊ πÕ°®“°π’È ‰«√— ¬—ß¡’§«“¡ “¡“√∂∑’Ë®– ”‡π“µ—«‡Õß

‰ª¬—ß§Õ¡æ‘«‡µÕ√å‡§√◊ËÕßÕ◊Ëπ‰¥â‚¥¬ºà“π∑“ß√–∫∫‡§√◊Õ¢à“¬§Õ¡æ‘«‡µÕ√å À√◊ÕÕ“»—¬
 ◊ËÕ∑“ß§Õ¡æ‘«‡µÕ√åÕ◊Ëπ ‡™àπ ·ºàπ¥‘ °å ´’¥’ ‡ÕÁ¡.¥’. œ≈œ

°“√°√–®“¬µ—«¢Õß‰«√—  (Virus Infection)
°“√°√–®“¬µ—«¢Õß‰«√— √–À«à“ß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å¿“¬„π‡§√◊Õ¢à“¬‡¥’¬«°—π À√◊Õ
√–À«à“ß‡§√◊Õ¢à“¬ “¡“√∂‡°‘¥¢÷Èπ‰¥âÀ≈“¬«‘∏’ ‡™àπ

°“√·™√å ‰ø≈å„π√–∫∫‡§√◊Õ¢à“¬
Õ’-‡¡≈å´÷Ëß¡’ attachment  file ∑’Ë¡’ ‰«√— ·Õ∫·ΩßÕ¬Ÿà
‚ª√·°√¡∑’Ëµ‘¥µ—Èß®“°·ºàπ diskette À√◊Õ cd-rom ‡¡◊ËÕ‚ª√·°√¡π—ÈπÊ ¡’ ‰«√— 

·Õ∫·ΩßÕ¬Ÿà
°“√ ”‡π“‰ø≈åÀ√◊Õ¢âÕ¡Ÿ≈®“°‡§√◊ËÕß„Àâ∫√‘°“√ (Server)
Internet News Group µà“ßÊ

°“√√—∫ àß‰ø≈åºà“π∑“ßÕ‘π‡∑Õ√å‡πÁµ ‡¡◊ËÕ‰ø≈åπ—ÈπÊ ‡ªìπ‰ø≈å∑’Ëª√–°Õ∫¥â«¬‰«√— 
‰¡à«à“®–‡ªìπ WWW À√◊Õ ICQ
°“√·∑√°µ—«¢Õß‰«√— ∑’Ë·Ωßµ—«„π‡«Á∫‡æ® ºà“π ActiveX À√◊Õ Java Script

‚ª√‡‡°√¡§Õ¡æ‘«‡µÕ√å∑’Ë°√–®“¬µ—«‡Õß‰ª Ÿà‰ø≈åµà“ßÊ „π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å
‚¥¬Õ“»—¬æ“À–‡™àπ Õ’‡¡≈å(E-mail) ºŸâ„™â ‰ø≈å·π∫·ºàπ¥‘ °å(Floppy disk)

‚ª√·°√¡§Õ¡æ‘«‡µÕ√å∑’Ë “¡“√∂·æ√à°√–®“¬‰¥â¥â«¬µ—«‡Õßºà“π√–∫∫‡πÁµ‡«‘√å°

(E-mail) À√◊ÕÕ“»—¬§ÿ≥ ¡∫—µ‘„πµ—«‡Õß‡™àπ SMTP ∑”„Àâ·æ√à°√–®“¬√«¥‡√Á«

‰«√— §◊ÕÕ–‰√

ÀπÕπ (Worm)

‚∑√®—π (Trojan)

‚ª√·°√¡§Õ¡æ‘«‡µÕ√å∑’Ë∂Ÿ°ÕÕ°·∫∫„Àâ·Ωßµ—«‡Õß‡¢â“‰ª„π√–∫∫°—∫‚ª√·°√¡Õ◊Ëπ
‡™àπ √Ÿª·∫∫ Flash ‡æ◊ËÕ ¥—° ®—∫ ¥Ÿ ·≈–§«∫§ÿ¡°“√∑”ß“π‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å
¢Õß‡ªÑ“À¡“¬ ·µà®–‰¡à ”‡π“µ—«‡Õß·æ√à‰ª Ÿà√–∫∫Õ◊Ëπ

‡ªìπ°“√ àß¢âÕ§«“¡µàÕÊ °—π‡À¡◊Õπ®¥À¡“¬≈Ÿ°‚´à‡æ◊ËÕ„Àâ‡°‘¥§«“¡‡¢â“„®º‘¥
‚¥¬Õ“»—¬‡∑§π‘§®‘µ«‘∑¬“ ∑”„Àâ¢à“« “√π—Èππà“‡™◊ËÕ∂◊Õ ‡™àπ
‰«√—  A virtual card for you.

‚ª√¥Õ¬à“¥◊Ë¡...... ¡◊Õ∂◊Õ¬’ËÀâÕ...... œ≈œ

¢à“«À≈Õ°≈«ß (Hoax)

·ºπ¿Ÿ¡‘«ß°≈¡· ¥ß°“√·æ√à°√–®“¬‰«√— §Õ¡æ‘«‡µÕ√å

„π™à«ß 10 °.æ. - 10 æ.§. 2545

ªï æ.».

2001 Nimda ...................................................................0.63

2001 CodeRed(s) ..........................................................2.62

2001 Sircam ..................................................................1.05

2000 Love Bug..............................................................8.75

1999 Melissa .................................................................1.10

1999 Explorer ................................................................1.02

Õâ“ßÕ‘ß®“° Computer Economics, Inc: 2001

¡Ÿ≈§à“§«“¡‡ ’¬À“¬∑’Ë‡°‘¥¢÷Èπ®“°‰«√— §Õ¡æ‘«‡µÕ√å∑—Ë«‚≈°

¡Ÿ≈§à“‚¥¬√«¡¢Õß§«“¡‡ ’¬À“¬∑’Ë‡°‘¥¢÷Èπ

®“°‰«√— §Õ¡æ‘«‡µÕ√å

(À¡◊Ëπ≈â“π ¥Õ≈≈“√å À√—∞)

»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å
Thai Computer Emergency Response Team: Thai CERT
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©—π‰¥â√—∫‡√◊ËÕßπ’È®“°Õ’‡¡≈å¢Õß©—π ‚ª√¥√–«—ß!! Õà“π‚¥¬∑—π∑’·≈– àßºà“π„Àâ∑ÿ°Ê §π∑’Ë§ÿ≥√Ÿâ®—° µÕππ’È Õ“®¡’„§√∫“ß§π°”≈—ß àß Screensaver  ÿ¥

 «¬ß“¡‡ªìπ√Ÿª°∫¢Õß‡∫’¬√å Budweiser ¡“„Àâ∂â“§ÿ≥¥“«πå‚À≈¥¡—π §ÿ≥®– Ÿ≠‡ ’¬¢âÕ¡Ÿ≈∑ÿ° ‘Ëß Œ“√å¥‰¥√åø¢Õß¢Õß§ÿ≥®–øíß·≈–„§√∫“ß§π®“°

Õ‘π‡∑Õ√å‡πÁµ¢Õß§ÿ≥ Àâ“¡¥“«πå ‚À≈¥¡—π„µâ ¿“æ°“√≥å„¥Ê ‚¥¬‡¥Á¥¢“¥!! ¡—π‡æ‘ËßÕÕ°Õ“≈–«“¥‡¡◊ËÕ«“ππ’È ‚ª√¥·®°®à“¬‡Õ° “√π’ÈÕÕ°‰ª π’È§◊Õ ‰«√— 
µ—«„À¡à ¡ÿàß√â“¬¡“°·≈–ºŸâ§π ®”π«π¡“°¡“¬¬—ß‰¡à√Ÿâ‡√◊ËÕß‡°’Ë¬«°—∫¡—π §”·π–π”π’È∂Ÿ°ª√–°“»‡¡◊ËÕ«“πµÕπ‡™â“®“°‰¡‚§√´Õø∑å ‚ª√¥·™√å¢à“«π’È°—∫

∑ÿ°Ê §π∑’ËÕ“®®–‡¢â“∂÷ßÕ‘π‡∑Õ√å‡πÁµ Õ’°§√—Èß! ºà“π¢âÕ§«“¡π’È ‰ª¬—ß∑ÿ°Ê §π„π Address book ¢Õß§ÿ≥‡æ◊ËÕÀ¬ÿ¥¬—Èß°“√·æ√à√–∫“¥¢Õß¡—π AOL

∫Õ°«à“π’È§◊Õ‰«√— ∑’ËÕ—πµ√“¬·≈–¬—ß‰¡à¡’«‘∏’·°â„πµÕππ’È
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∑“ß E-mail (Õ’‡¡≈å)

Õ¬à“‡ªî¥‰ø≈å∑’Ë·π∫¡“ ®“°∫ÿ§§≈∑’Ë ‰¡à√Ÿâ®—° À√◊Õ‰¡à·πà„®

Õ¬à“‡ªî¥‰ø≈å∑’Ë·π∫¡“ ®π°«à“®–√Ÿâ∑’Ë¡“

Õ¬à“‡ªî¥ E-mail ∑’Ë¡’ subject ∑’Ë‡ªìπ¢âÕ§«“¡®Ÿß„® ‡™àπ

¿“æ‡¥Á¥ √À— ºà“π ‡ªìπµâπ

≈∫ E-mail ∑’Ë‰¡à·πà „®∑‘Èß∑—π∑’ ‡æ◊ËÕµ—¥ªí≠À“∑—Èßª«ß

Õ—ª‡¥µ ‚ª√·°√¡∑’Ë„™âÕà“π Õ’‡¡≈å ‡™àπ IE. ·≈– Outlook

Express

 √â“ß Filter Rule „π‚ª√·°√¡√—∫- àß E-mail

·¬°§«“¡ ”§—≠¢Õß‡¡≈å∫ÁÕ°´åµ“¡≈”¥—∫ §«“¡ ”§—≠¢Õß
E-mail

«‘∏’°“√ªÑÕß°—π‰«√— §Õ¡æ‘«‡µÕ√å

∑“ß‰ø≈å (File) ·≈– ◊ËÕ (Media) ‡™àπ Diskett, CD-ROM,DVD,

Tape back up

scan virus °—∫  ◊ËÕ (Media) °àÕπ„™âß“π∑ÿ°§√—Èß

‰¡à„™â  ◊ËÕ (Media) ∑’Ë ‰¡à∑√“∫·À≈àß∑’Ë¡“ ‡™àπ ·ºàπ pantip

 √â“ß virus - free start up disk  ”À√—∫„™â‡«≈“®”‡ªìπ

§«√„™âß“π‡Õ° “√‡ªìπ RichTextFormat (.rtf) ·∑π

Document Format (.doc)

‰¡à§«√‡ªî¥‰ø≈å (file) ∑’Ë¡’π“¡ °ÿ≈·ª≈°Ê ‡™àπ image.txt.vbs

„Àâ≈∫∑‘Èß∑—π∑’

«‘∏’°“√ªÑÕß°—π‰«√— §Õ¡æ‘«‡µÕ√å

∑“ßÕ‘π‡∑Õ√å‡πÁµ

‰¡à‡ªî¥‰ø≈å∑’Ë·π∫¡“°—∫ E-mail À√◊Õ ICQ, IRC À√◊Õ °“√·≈°

‡ª≈’Ë¬π‰ø≈å ‚¥¬‡©æ“– .exe .pif .com .bat .vbs

‰¡à§«√‡¢â“‡«Á∫‰´µå∑’Ë¡“°—∫ E-mail, ICQ ‚¶…≥“™«π‡™◊ËÕ

‰¡à¥“«πå‚À≈¥‰ø≈åµà“ßÊ ®“°‡«Á∫‰´µå∑’Ë ‰¡à¡—Ëπ„®§«“¡ª≈Õ¥¿—¬

µ‘¥µ“¡¢à“« “√¢âÕ¡Ÿ≈‰«√— ·≈–·®âß‡µ◊Õπ‰«√— Õ¬Ÿà‡ ¡Õ

«‘∏’°“√ªÑÕß°—π‰«√— §Õ¡æ‘«‡µÕ√å

π‚¬∫“¬¢ÕßÕß§å°√

 ”√Õß¢âÕ¡Ÿ≈ ”§—≠‰«â‡ ¡Õ

®”°—¥®”π«π·≈–ºŸâ „™â „π°“√„™âß“π‡§√◊ËÕß

‡≈◊Õ°„™â°“√ ·°π E-mail µ√«® Õ∫‰«√—  °àÕπ àßºà“π‡¢â“¡“

„π√–∫∫

Àâ“¡√—∫- àß ‡Õ° “√∑’Ë≈ß∑â“¬¥â«¬ .exe À√◊Õ .vbs „πÕß§å°√

æπ—°ß“πµâÕß‰¡à°”®—¥‰«√— ¥â«¬µπ‡Õß ∂â“‰¡à¡’§«“¡√Ÿâ

µ√«® Õ∫°“√¥“«πå ‚À≈¥‰ø≈å ·≈–°“√π”‚ª√·°√¡µà“ßÊ ¡“„™â

„πÕß§å°√

«‘∏’°“√ªÑÕß°—π‰«√— §Õ¡æ‘«‡µÕ√å

∑“ß√–∫∫

µ‘¥µ—Èß‚ª√·°√¡ Antivirus

ª√—∫ª√ÿß∞“π¢âÕ¡Ÿ≈‰«√— Õ¬Ÿà‡ ¡Õ (Update Antivirus)

µ‘¥µ—Èß patch „À¡àÊ √–∫∫ªØ‘∫—µ‘°“√

µ—Èß§à“¢Õß OS „Àâ‡ÀÁπ‰ø≈å∑’Ë¡’Õ¬Ÿà∑—ÈßÀ¡¥

ß¥·™√å ‰ø≈åµà“ßÊ „πÕß§å°√

ß¥„™â E-mail free ¿“¬„πÕß§å°√

«‘∏’°“√ªÑÕß°—π‰«√— §Õ¡æ‘«‡µÕ√å

§“∂“ªÑÕß°—π‰«√— 

‰¡à„™â·ºàπ¡—Ë«

‰¡à™—«√åÕ¬à“‡ªî¥

Õ¬à“≈–‡¡‘¥ Security (policy)

µ‘¥µ“¡¢à“« “√‰«√— ¥’Ê

 ”√Õß¢âÕ¡Ÿ≈∑’Ë ”§—≠

»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å
Thai Computer Emergency Response Team: Thai CERT
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√“¬≈–‡Õ’¬¥¢Õß‡Àµÿ°“√≥å

™◊ËÕ Host ·≈– IP address

Àπâ“∑’Ë¢Õß Host

‡«≈“ ·≈–¬à“π‡«≈“

√“¬≈–‡Õ’¬¥¢Õß‡Àµÿ°“√≥å (Log File «—π∑’Ë ‡«≈“)
Log file

«—π∑’Ë·≈–‡«≈“

‡«Õ√å™—π ¢Õß´Õøµå·«√å

Patch

º≈∑’Ë‡°‘¥¢÷Èπ

°“√µ√«® Õ∫°√–∫«π°“√·®âß‡Àµÿ

‡æ◊ËÕæ‘ Ÿ®πåµ—«µπ

∑’ËÕ¬Ÿà.................................................................................

™◊ËÕ-π“¡ °ÿ≈.....................................................................

™◊ËÕÕß§å°√..........................................................................

‡∫Õ√å ‚∑√»—æ∑å................................ ‚∑√ “√.......................

Õ’‡¡≈å (E-mail) .................................................................

ª√–‡¿∑¢ÕßÕß§å°√ (√—∞, ‡Õ°™π,  à«πµ—«)

»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å
Thai Computer Emergency Response Team: Thai CERT
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¢âÕ¡Ÿ≈ (Data)
‚Œ µå (Host)

‡§√◊Õ¢à“¬ (Network)

Õ‘π‡∑Õ√å‡πÁµ (Internet)
∑“ß°“¬¿“æ (Physical)

‡™‘ßµ√√°– (Logical)

π‚¬∫“¬°“√‡ √‘¡ √â“ß§«“¡·¢Áß·°√àß

¢Õß√–∫∫ (Policy)

‰ø≈å ·≈–‰¥‡√°∑Õ√’ (File + Directory)
°√–∫«π°“√ (Process)

‡§Õ√å·π≈ (Kernel)

ª√– ‘∑∏‘¿“æ (Performance)
‡§√◊Õ¢à“¬ (Network)

°“√°Ÿâ√–∫∫ (Disaster Recovery)

§«“¡≈—∫¢ÕßºŸâ„™â (User Confidential)

°√–∫«π°“√ (Procedure)
 ¡ÿ¥∫—π∑÷° (Log book)

°“√µ‘¥µàÕ (Contacts)

√–∫∫∑¥ Õ∫ (Test Evironment)
π‚¬∫“¬°“√‡µ√’¬¡æ√âÕ¡·≈–ªÑÕß°—π (Policy)°“√«‘‡§√“–Àå (Analysis)

°“√µ√«®¥Ÿ ‡ΩÑ“¥Ÿ¢âÕ¡Ÿ≈ (Monitor Info)

√–∫∫°“√µ√«®®—∫°“√∫ÿ°√ÿ° (IDS)
°√–∫«π°“√·®âß‡µ◊Õπ (Alarm process)

π‚¬∫“¬°“√µ√«®®—∫ (Policy)

°“√µ√«® Õ∫ (Audit)

°“√¥—°®—∫¢âÕ¡Ÿ≈ (Sniffer)
‰ø√å«Õ≈≈å (Firewall)

‚ª√·°√¡ªÑÕß°—π‰«√—  (Antivirus Software)

°“√«‘‡§√“–Àå (Analysis)
°“√«‘‡§√“–Àå®“°À≈—°∞“π (Forensics)

°“√ª√–™“ —¡æ—π∏å (PR)

°“√√—∫¡◊Õ°—∫‡Àµÿ°“√≥å§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å

(Incident Response)
°“√ ”√Õß¢âÕ¡Ÿ≈ (Back up)

°“√¥”‡π‘π§¥’µ“¡°ÆÀ¡“¬ (Law enforcement)

π‚¬∫“¬°“√√—∫¡◊Õ°—∫‡Àµÿ°“√≥å (Policy)
√–∫∫√—∫¡◊Õ°—∫‡Àµÿ°“√≥åÕ—µ‚π¡—µ‘

(Auto-Response System)

∑’¡«‘‡§√“–Àåπ‚¬∫“¬ (Policy Team)

‚ª√·°√¡·°â‰¢¢âÕ∫°æ√Õàß (Patch)

°“√Ωñ°Õ∫√¡ (Training)

∞“π§«“¡√Ÿâ (Knowledge Base)
π‚¬∫“¬°“√ª√—∫ª√ÿß (Policy)

™àÕß‚À«à (Hole),

¢âÕ∫°æ√àÕß (Bug)
‚ª√·°√¡·°â ‰¢¢âÕ∫°æ√àÕß (Patch Release)

°“√¬°√–¥—∫‚ª√·°√¡ (Upgrade)

°“√µ‘¥µ—Èß§à“‚¥¬ª√‘¬“¬ (Default Installation)

Prepare/PreventHardeningVendor/developer

Detect/Capture

Response/Recovery

Improve

»Ÿπ¬åª√– “πß“π°“√√—°…“§«“¡ª≈Õ¥¿—¬§Õ¡æ‘«‡µÕ√å
Thai Computer Emergency Response Team: Thai CERT
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