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แฮกเกอร�บนโลกไซเบอร� (21201)

ในช�วงไม�ก��ส�ปดาห�ท��ผ�านมาบร�ษ�ท มาสเตอร�การ�ด
อ�นเตอร�เนช�นแนล อ�งค�  (Mastecard International Inc.)
ซ6�งเป7นผ89ให9บร�การบ�ตรเครด�ตรายใหญ�ของโลกจากประเทศ
สหร�ฐอเมร�กา  ให9เปBดเผยข9อม8ลว�าได9ม�ผ89ไม�ประสงค�ด�เจาะ
เข9าไปในเครCอข�ายของการ�ดซ�สเตมส� โซล8ช��น อ�งค�
(CardSystem Solution Inc.) ซ6�งให9บร�การด9านการชIาระเง�น
ต�างๆ ให9แก�บร�ษ�ทบ�ตรเครด�ตและธนาคารพาณ�ชย�  การเจาะ
ระบบด�งกล�าวทIาให9ข9อม8ลทางการเง�นบางอย�างของล8กค9า
บ�ตรเครด�ตเก�ดการส8ญหาย แต�ข9อม8ลส�วนต�วอC�นๆ อาท� เลขท��
บ�ตรประก�นส�งคมและว�นเดCอนปNเก�ดย�งปลอดภ�ยอย8�  

ข�าวด�งกล�าวสร9างความตC�นตะหนกและก�อให9เก�ดความ
เคลC�อนไหวในการตรวจสอบข9อเทPจจร�งรวมท�Qงความเส�ยหาย
ท��เก�ดข6Qน  ภายหล�งการตรวจสอบพบว�าม�ล8กค9าของมาสเตอร�
การ�ดเพ�ยง 68,000 ราย จากท�Qงหมด 40 ล9านรายเท�าน�Qนท��
ได9ร�บผลกระทบจากเหตVการณ�ด�งกล�าว บร�ษ�ทฯ เชC�อว�า
ความเส�ยหายท��เก�ดข6Qนน�าจะมาจากความ ผ�ดพลาดของการ
ทIางานของระบบมากกว�าเป7นการกระทIาของบVคคลท��ไม�
ประสงค�ด� หรCอแฮกเกอร� (Hacker)  ขณะท��หน�วยสCบสวน
กลางสหร�ฐ หรCอเอฟบ�ไอ (The FBI) เร�ง  ตรวจสอบว�า เป7น
ฝNมCอของแฮกเกอร�หรCอไม�   

ท��ผ�านมา บรรดาแฮกเกอร�ท�Qงหลายใช�ว�าจะไม�เคยถ8กจ�บ
มาลงโทษ  เมC�อปNท��แล9ว (เดCอนตVลาคม 2547) กลV�ม
แฮกเกอร�ชC�อ Shadow Crew.com ซ6�งเป7นหน6�งในเครCอข�าย
แฮกเกอร�รายใหญ� ได9ถ8กจ�บกVมโดย  U.S. Secret Service
ในการจ�บกVมด�งกล�าว สมาช�กของกลV�ม Shadow Crew ถ6ง

28 คนถ8กจ�บพร9อมด9วย
ของกลางคCอ คอมพ�วเตอร�
12 เครC�อง หมายเลขบ�ตร
เครด�ตจIานวน 1.7 ล9าน
หมายเลขและ e-mail
account ถ6ง 18 ล9านชC�อ
กลV�ม ShadowCrew น�Qม�
สมาช�กกระจายอย8�ท��วโลก
จIานวนมากถ6ง 4,000 ราย
ไม�ว�าเป7นอเมร�กา บราซ�ล
อ�งกฤษ ร�สเซ�ย และสเปน

ShadowCrew หรCอท��ร89จ�กก�นในนามแฝงว�า “Scarface”
ก�อต�Qงมาต�Qงแต�ปN 2002 โดย Mr. David Appleyard อายV
45 ปN และ Mr. Andrew Mantovani ซ6�งม�อายVเพ�ยง 23 ปN
ท�Qงค8�เปBดเวPบไซต�บ�งหน9าโดยจะดIาเน�นการเสมCอนว�าเป7น
เวPบไซต�ของบร�ษ�ทท��ทIาธVรกรรมเก��ยวก�บการเคล�ยร�เง�น
ระหว�างประเทศ  ท�Qงน�QเพC�อขโมยหมายเลขบ�ตรเครค�ตและ
รห�สส�วนต9ว  ส�วนใหญ�แฮกเกอร�เหล�าน�Qจะเร��มทIางานในตอน
กลางคCนของว�นอาท�ตย�ในช�วง 22.00 – 02.00 นาฬ�กา และ
มV�งไปท��ล8กค9าบ�ตรเครด�ตท��ม�ยอดวงเง�นส8ง โดยการล�กลอบ
ขโมยข9อม8ลท��สIาค�ญต�างๆ ของล8กค9า อาท� ข9อม8ลส�วนบVคคล
รห�สจากบ�ตรเครด�ต  เพC�อทIาการปลอมแปลงบ�ตร  หรCอ
ทIาการน�ดพบแบบออนไลน�เพC�อแลกเปล��ยนข9อม8ลหรCอ
ซCQอ-ขายข9อม8ลท��ขโมยมาก�บแฮกเกอร�อC�นๆ  และท��สIาค�ญใน
เวPบไซต�น�Qย�งม�การแนะนIาเทคน�คและว�ธ�การต�างๆ ในการเจาะ
เข9าระบบเพC�อขโมยข9อม8ลด9วย  ก�อนหน9าน�Qเคยม�การระบVว�า
“Scarface” สามารถขายบ�ตรเครด�ตท��ขโมยข9อม8ลมาได9ถ6ง
115,695 ข9อม8ลต�อว�น และม�การคาดการณ�ก�นว�า ภายใน
ระยะเวลาเพ�ยง 2 ปN  Shadow Crew สามารถทIารายได9ถ6ง
4.3 ล9านเหร�ยญสหร�ฐ  ซ6�งมาจากการล�กลอบเอาข9อม8ลจาก
บ�ตรเครด�ตและทIาการซCQอขายข9อม8ลน�Qผ�านระบบการประม8ล
ออนไลน� (Online Auction)   นอกจากน�Qน ย�งม�รายได9อC�นๆ
จากการร�บทIาเอกสารสIาค�ญปลอม เช�น พาสปอร�ต บ�ตร
ประจIาต�ว  และขายข9อม8ลส�วนต�วของลVกค9าบ�ตรเครด�ตท��
สIาค�ญต�างๆ  

ต�วอย�างท��ยกมาข9างต9นเป7นเพ�ยงบางส�วนของภ�ยจาก
การเจาะระบบ และการขโมยข9อม8ลเพC�อฉ9อโกงของกลV�ม
ม�จฉาช�พหรCอแฮกเกอร�บนอ�นเตอร�เนPตท��น�บว�นได9ทว�จIานวน
และความรVนแรงมากข6Qน  สถ�ต�จาก BusinessWeek แสดงไว9
ว�าในปN 2547 ท��ผ�านมาภ�ยจากแฮกเกอร�ทางอ�นเตอร�เนPตม�ถ6ง
207,449 กรณ� และสร9างความเส�ยหายถ6ง 17.5 พ�นล9าน
เหร�ยญสหร�ฐ  ซ6�งเพ��มมากกว�าปN 2546 ถ6ง 30% 
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ป{จจVบ�นเอฟบ�ไอ (FBI) ได9จ�ดลIาด�บภ�ยอ�นตรายโดยม�
ภ�ยคVกคามทางอ�เลPกทรอน�กส� ( e-crime) อย8�ในอ�นด�บท�� 3
รองมาจากภ�ยก�อการร9าย (Terrorism) และ การสอดแนม
จากฝ|ายตรงข9าม (Counter Intelligence)  อย�างไรกPตาม
การจ�บกVมบรรดาแฮกเกอร�ไม�ใช�เรC�องง�าย  ส�วนหน6�งน�าจะม�
สาเหตVมาจากการท��กลV�มแฮกเกอร�ล9วนเป7นผ89ท��ม�ความสนใจ
และเช��ยวชาญด9านคอมพ�วเตอร�เป7นอย�างมาก จ6งม�ความ
สามารถในการพ�ฒนาเทคน�คใหม�ๆ ท��หลากหลายร8ปแบบ
มาโจมต�เครCอข�ายอ�นเทอร�เนPตได9ในเวลาส�Qน เช�น  Phishing
Pharming   WI-Phishing  และ Typosquatting (ด8คIา
อธ�บายตอนท9าย)  ในอ�กด9านหน6�งทางเอฟบ�ไอถ6งแม9จะม�
หน�วยท��ด8แลเก��ยวก�บภ�ยทางอ�นเตอร�เนPตแต�กPย�งขาดงบ
ประมาณเพC�อการสน�บสนVนท�กษะด9านเทคโนโลย�ให9ก�บเหล�า
มCอปราบไซเบอร�  นอกจากน�Qน ต�วบทกฎหมายกPเป7นป{จจ�ย
สIาค�ญอ�กประการซ6�งถCอได9ว�าเป7นอ�กร8ร��วหน��งท��เปBดโอกาสให9
แฮกเกอร�หน�การจ�บกVมมาลงโทษไปได9  เนC�องจากหลาย
ประเทศย�งไม�ม�บทกฎหมายเก��ยวก�บอาชญากรรมทาง
อ�เลPกทรอน�กส� หรCอถ9าม�แล9วบทลงโทษกPไม�รVนแรงพอท��จะ
ทIาให9เหล�าแฮกเกอร�กล�ว  จ6งไม�น�าแปลกใจเลยว�าทIาไม
อ�ตราภ�ยคVกคามทางอ�นเทอร�เนPตจ6งได9เพ��มข6QนทVกปN 

ต�วอย�างว�ธ�การเจาะข9อม8ลของแฮกเกอร�

เทคน�ค ว�ธ�การ

PHISHING แฮกเกอร�ทIาการสร9างเวPบไซต�ปลอมท��ม�เนCQอหา
เหมCอนเวPบไซต�ของจร�ง (อาท� เวPบไซต�ท��เก��ยว
ก�บการเง�นหรCอเวPบไซต�ท��เก��ยวก�บการซCQอของ
ออนไลน�) โดยทIาการส�งอ�-เมล� เพC�อหลอกลวง
ให9ผ89ร�บอ�-เมล� ให9เปBดเผยข9อม8ลทางด9านการ
เง�นและข9อม8ลส�วนบVคลลอC�นๆ เช�น ข9อม8ลของ
หมายเลขบ�ตรเครด�ต  ชC�อผ89ใช9  รห�สผ�าน
เป7นต9น

PHARMING แฮกเกอร�จะทIาการโจมต�ไปท��ระบบ DNS
Server ของผ89ให9บร�การอ�นเตอร�เนPต (ISP)
หรCอของบร� ษ�ทต�างๆ โดยตรง หรCออ�กว�ธ�การ
หน6�งเร�ยกว�า DNS Hijacking คCอทIาให9ผ89ใช9
บร�การค�ดว�าได9เข9าไปใน URL ท��ถ8กต9องจร�งๆ
และทIาการ “Redirect” URL น�Qนไปย�งเวPบไซต�
ปลอมท��ทIารอไว9ให9เหยC�อหลงเข9าไปต�ดก�บ

WI-PHISHING แฮกเกอร�จะทIาการแสกน หาตIาแหน�งของ จVด
เชC�อมต�อ (Access Poin) ท��เปBดใช9วายฟาย
(Wi-Fi) อย�างไม�ระม�ดระว�งเรC�องความปลอดภ�ย
เช�น ม�การใช9ค�า Default SSID  หรCอไม�ม�การ
เข9ารห�สด9วยเวPบค�ย�  ทIาให9แฮกเกอร�สามารถ
เข9ามาใช9งานระบบท�นท� เมC�อม�การต�อ
อ�นเทอร�เนPต  โดยแฮกเกอร�กPจะทIาการขโมย
รห�สผ�านและข9อม8ลสIาค�ญต�างๆของเหยC�อไป 

TYPOSQUATTING แฮกเกอร�จะต�QงเวPบไซต�ท��ม�ชC�อคล9ายก�บเวPบด�งๆ
แต�จงใจให9ม�ต�วสะกดผ�ดเพ�Qยนไปน�ดหน�อย
ด�งน�QนเมC�อผ89ใช9อ�นเทอร�เนPตพ�มพ�ต�วอ�กษรผ�ด
จากชC�อเวPบไซต�จร�ง จะทIาให9เก�ดการเชC�อมต�อ
ไปท��เวPบไซต�ปลอม และถ8กโหลดไวร�สเข9า
เครC�องโดยอ�ตโนม�ต�

 
ท��มา : BusinessWeek.com และสIาน�กข�าวไทย, ธ�นวาคม 2547

ด�จ�ท�ลพล�สเตอร� (21202)

“ด�จ�ท�ลพลาสเตอร�” ได9ถ8กออกแบบให9ม�
ขนาดเลPกและประหย�ดพล�งงานมากท��สVด

(ภาพจาก: BBC NEWS)

พลาสเตอร�ไฮเทคท��ม�อVปกรณ�อ�เลPกทรอน�กส�ช�QนเลPกๆ
ต�ดอย8�น�Q  พ�ฒนาข6Qนโดยน�กว�ทยาศาสตร�จากมหาว�ทยาล�ย
อ�มพ�เร�ยลคอลเลจ ลอนดอน ประเทศอ�งกฤษ ภายใต9บร�ษ�ท
ท8มาซ� (Toumaz) ซ6�งแยกต�วออกไปจากมหาว�ทยาล�ย  เป7น
เครC�องมCอท��ใช9ตรวจเชPคส�ญญาณท��สIาค�ญๆ ของสVขภาพ เช�น
อVณหภ8ม�ร�างกาย ความด�นโลห�ต ระด�บนQIาตาลในเลCอด ฯลฯ
หล�งจากน�Qนจะส�งผลการตรวจว�ดไปย�งเครC�องคอมพ�วเตอร�
เพC�อคIานวณหาค�าความผ�ดปกต�ของร�างกายท��จIาเป7นต9อง
ควบคVมและทIาการร�กษา  ซ6�งเทคโนโลย�ใหม�น�Q  คาดว�าจะ
ถ8กนIามาใช9อย�างแพร�หลายในอ�กไม�ก��เดCอนข9างหน9า

“ด�จ�ท�ลพลาสเตอร�” น�Q ประกอบด9วยซ�ล�คอนช�ปขนาด
3 ค8ณ 5 ม�ลล�เมตร  ซ6�งม�ระบบเซPนเซอร�อย8�ภายในหลายต�ว
ทIาหน9าท��ตรวจว�ดและแสดงปร�มาณของอาการผ�ดปกต�ท��
เก�ดข6Qนในร�างกายมนVษย�ได9  โดยในการทIางานน�QเซPนเซอร�
ต�วหน6�งจะทIาหน9าท��ตรวจว�ดคลC�นห�วใจและแสดงผลออกมา
ให9เหPนถ9าม�อาการผ�ดปกต�  ขณะเด�ยวก�นเซPนเซอร�ต�วอC�นๆ
กPทIาหน9าท��ตรวจว�ดจVดอC�นในร�างกายไปพร9อมๆ ก�น เช�น
อVณหภ8ม�ร�างกาย ความด�นโลห�ตและระด�บนQIาตาลในเลCอด
เป7นต9น ข9อม8ลต�างๆ ท��ได9จากการตรวจว�ดจะถ8กจ�ดการส�งต�อ
โดยเซPนเซ�ยมซ�ล�คอนช�ป (Sensium Silicon Chip) ซ6�งร�บ
พล�งงานจากแบตเตอร��ขนาดเลPก (เท�าก�บท��ใช9ในนาฬ�กา
ข9อมCอ) และข9อม8ลต�างๆ ท��ว�ดได9จากด�จ�ท�ลพลาสเตอร�น�Q
สามารถแสดงผลโดยส�งผ�านทางโทรศ�พท�มCอถCอหรCอ
เครC�องคอมพ�วเตอร�มCอถCอ (PDA) ไปย�งเครC�องคอมพ�วเตอร�
ท��ใช9เป7นฐานข9อม8ลเพC�อทIาการตรวจว�ดเปร�ยบเท�ยบตาม
เกณฑ�ของค�าปกต�ท��ได9ต�Qงไว9  รวมท�Qงว�เคราะห�ผลว�าร�างกาย
อย8�ในภาวะถ6งข�ดอ�ตรายหรCอไม�  การว�เคราะห�สVขภาพใน
เบCQองต9นจากผลท��อ�านได9  ช�วยให9แพทย�สามารถร�บร89อาการ
ผ�ดปกต�ท��เก�ดก�บคนไข9ได9อย�างท�นท�วงท�

นาย Keith Errey ผ89บร�หารของบร�ษ�ทท8มาซ�  กล�าวว�า
ด�จ�ท�ลพลาสเตอร�น�Qย�งสามารถท��จะต�ดต�QงเซPนเซอร�ว�ดความ
เคลC�อนไหว เพ��มเต�มลงไปให9ทIาหน9าท��เหมCอนก�บ  “พ��เล�Qยง
คนชรา”   เพC�อคอยส�งส�ญญาณบอกเมC�อคนชราหกล9มหรCอ
เป7นลมหมดสต�ไป โดยขณะน�Qทางบร�ษ�ทได9พยายามท��จะ
พ�ฒนาและผล�ตด�จ�ท�ลพลาสเตอร�ให9ม�ขนาดเลPกและใช9
พล�งงานน9อยท��สVดเท�าท��จะทIาได9
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เคร��องพ�มพ�ขน�ดเล!กท"�ส#ดในโลก (21203)

ป{จจVบ�นได9ม�การค�ดค9นเทคโนโลย�และนว�ตกรรมใหม�ๆ
เพC�อนIามาใช9ในการผล�ตเครC�องพ�มพ� (printer) ให9ม�ขนาดท��
เลPกลงเพC�อให9สามารถพกพาไปในท��ต�างๆ ได9โดยสะดวกและ
ใช9งานง�าย   และเมC�อเรPวๆ น�Qได9ม�การเปBดต�วของ PrintBrush
(tm)  ซ6�งเป7นเครC�องพ�มพ�ท��ม�ขนาดเลPกท��สVดในโลก

ในปN 2003 บร�ษ�ท PrintDreams ได9พ�ฒนาส�นค9า
ภายใต9ชC�อ RMPT: Random Movement Printing
Technology และได9ประกาศเปBดต�ว PrintBrush(tm)
ซ6�งเป7นเครC�องพ�มพ�ท��ม�ขนาดเลPกท��สVดในโลก  เครC�องพ�มพ�
ขนาดพกพาน�Qม�ความยาวประมาณปากกาล8กลC�นธรรมดา
ท��วไป  ในขณะท��ม�ความกว9างและส8งเท�าก�บโทรศ�พท�
เคลC�อนท��รV�นใหม�ๆ ในป{จจVบ�นและม�นQIาหน�กประมาณ 350 กร�ม

เท�าน�Qน  นอกจากน�Q บร�ษ�ทฯ ย�งได9พ�ฒนาเทคโนโลย�
เซPน เซอร� OptoNav ซ6�งม�ความเท��ยงตรงส8ง     เพC�อทIาให9
ผลล�พธ�ท��ได9จากการพ�มพ�ม�คVณภาพคมช�ดมากย��งข6Qน

 หล�กการทIางานของ
PrintBrush(tm) คCอ  ผ89ใช9
สามารถทIาการดาวน�โหลด
ข9อม8ลหรCอร8ปภาพท��ได9จาก
ท��ต�างๆ เช�น อ�นเทอร�เนPต
หรCอ SMS มาไว9ย�งเครC�อง
PrintBrush(tm) โดยผ�าน
ทาง PDA  โทรศ�พท�
เคลC�อนท��หรCอ
คอมพ�วเตอร�โน9ตบV�ค
ซ6�งผ�านการเชC�อมต�อแบบ
ไร9สายโดยใช9บ8ท8ธ
(Bluetooth)  หล�งจากน�Qน
นIาเครC�องพ�มพ�มาวางท��
กระดาษพร9อมก�บใช9มCอลาก
เครC�องพ�มพ�ไปบนกระดาษท��ต9องการจะพ�มพ�   ท�Qงน�Qกระดาษ
ท��ใช9จะเป7นชน�ดใดกPได9  และไม�จIาก�ดว�าจะม�ร8ปร�างอย�างไร
ขนาดใหญ�หรCอเลPก  หล�งจากน�Qนข9อความท��ต9องการจะ
ปรากฏข6Qนมาท�นท�หล�งจากท��ลากเครC�องพ�มพ�ผ�านไปบน
กระดาษ  โดยเครC�องพ�มพ�น�Qจะม�ระบบกลไกท��สามารถ
ตรวจสอบการเคลC�อนไหวของมCอ การหมVนและการเปล��ยน
ความเรPวโดยฉ�บพล�น ทIาให9ผลล�พธ�การพ�มพ�ท��ได9จากการ
ดาวน�โหลดข9อม8ลหรCอร8ปภาพจะม�ล�กษณะเหมCอนก�บต9นฉบ�บ
แทบทVกประการ ท�Qงน�Q บร�ษ�ทฯ คาดว�าจะสามารถทIาการผล�ต
และออกวางจIาหน�ายในตลาดได9ในเรPวๆ น�Q (ปN 2005) ภายใต9
ชC�อ RMPT(tm)

ท��มา: 21201: http://newsvote.bbc.co.uk/go/pr/fr/-/2/hi/americas/4107236.stm  
     2005, 6 June. “Hacker Hunters; a global force takes on the dark side of Computing.” BusinessWeek (Asian Edition).    

                   Page 46-54.
        21202: http://news.bbc.co.uk/2/hi/health/4617633.stm
                   http://www.tehrantimes.com/Description.asp?Da=6/19/2005&Cat=7&Num=7
        21203: http://www.pdacortex.com/printdreams.htm
                   http://www.printdreams.com
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ท��ปร6กษา: ทว�ศ�กด�� กออน�นตก8ล และ ชฎามาศ ธVวะเศรษฐกVล บรรณาธ�การบร�หาร: ก�ลยา อVดมว�ท�ต
กองบรรณาธ�การ: จ�ราภรณ� แจ�มช�ดใจ, ถว�ดา ม�ตรพ�นธ�,  พรรณ� พน�ตประชา, อภ�ญญา กมลสVข, อล�สา คงทน , พ�ส�ฐจรรย�
แพทย�เจร�ญ และ จ�นตนา พ�ฒนาธรช�ย 
สงวนล�ขส�ทธ�� (c) 2548 โดยศ8นย�เทคโนโลย�อ�เลPกทรอน�กส�และคอมพ�วเตอร�แห�งชาต� สวทช. การนIาไปต�พ�มพ�หรCอเผยแพร�
ในสC�ออC�นจะทIาได9ต�อเมC�อได9ร�บอนVญาตเป7นลายล�กษณ�อ�กษรจากเจ9าของล�ขส�ทธ��เท�าน�Qน
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 ภาพ PrintBrush(tm) ซ6�งเป7น
เครC�องพ�มพ�ท��ม�ขนาดเลPกท��สVดในโลก
ภาพจาก:  www.pdacortex.com
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