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“สรรพสิ่งพูด” หรือ “Things Talk” เป็นค ำกล่ำวที่ไม่แปลกอีกต่อไปส ำหรับยุค 4.0 ซึ่งเป็นยุค Internet 

of Things (IoT) หรือ อินเทอร์เน็ตแห่งสรรพสิ่ง  ที่มีใช้กันอย่ำงแพร่หลำย ตั้งแต่สิ่งต่ำง ๆ รอบตัวเรำภำยในบ้ำน
ไม่ว่ำจะเป็นกล้อง CCTV, ล ำโพงอัจฉริยะ, หลอดไฟอัจฉริยะ ไปจนถึงระดับอุตสำหกรรมขนำดใหญ่ หรือแม้แต่ใน
ยำนอวกำศ “ใช่! คุณฟังไม่ผิด วัตถุในยำนอวกำศของนำซ่ำ (NASA)  ก็คุยกับคนบนโลกได้ด้วยเทคโนโลยี IoT เช่น  
Int-Ball” [1]      
 

สืบเนื่องมำจำกกำรพัฒนำของอุปกรณ์ฮำร์ดแวร์ขนำดเล็กท่ีมีประสิทธิภำพกำรค ำนวณสูงแต่รำคำถูก กำร
พัฒนำแพลตฟอร์มส ำหรับกำรเชื่อมต่ออุปกรณ์ IoT ให้ใช้งำนง่ำยและหลำกหลำยมำกขึ้น และกำรพัฒนำระบบ
เครือข่ำยอินเทอร์เน็ตที่สำมำรถรองรับกำรเชื่อมต่อทุกสรรพสิ่งได้อย่ำงรวดเร็ว ท ำให้เรำมีอุปกรณ์ IoT แพร่หลำย
ในท้องตลำดที่สำมำรถเชื่อมต่อถึงกันกับผู้ใช้งำนและถูกควบคุมผ่ำนระบบเครือข่ำยอินเทอร์เน็ต  และด้วยกำร
เชื่อมต่อที่ครอบคลุมนี้ท ำให้ผู้ใช้สำมำรถเข้ำถึงอุปกรณ์ IoT ได้จำกทุกหนทุกแห่งถึงแม้ว่ำจะอยู่ในอวกำศก็ตำม 
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แต่แน่นอนว่ำ กำรเข้ำถึงและควบคุมอุปกรณ์ IoT ได้ง่ำยจำกที่ใดก็ตำมส่งผลให้  IoT กลำยเป็นสนำม

ประลองฝีมืออิสระขนำดใหญ่ที่ไร้ข้อจ ำกัดของ Hacker เปรียบได้ดั่งบุฟเฟต์ที่ใครก็ตำมที่เจำะระบบและเข้ำควบคุม
อุปกรณ์ที่เชื่อมต่ออยู่ในโลกออนไลน์ได้แล้ว จะสำมำรถใช้ IoT เป็นช่องทำงในกำรก่ออำชญำกรรมทำงไซเบอร์ได้  
ดังจะเห็นได้จำกข่ำวอุปกรณ์ IoT ถูกใช้เป็นเครื่องมือในกำรโจมตีทำงไซเบอร์ ด้วยเทคนิคกำรยึดอุปกรณ์ IoT 
จ ำนวนหนึ่งเพ่ือใช้โจมตีระบบไอทีอ่ืน เช่น Mirai Bot [2] และ Ransomware Attack [3] เป็นต้น 
 

มนต์ขลัง Cyber Security เส่ือม? 

ข่ำวกำรโจมตีทำงไซเบอร์ในช่วงไม่ก่ีปีที่ผ่ำนมำสร้ำงควำมสงสัยว่ำ ท ำไมระบบรักษำควำมปลอดภัยทำงไซ
เบอร์ เช่น Firewall ในระบบเครือข่ำยสื่อสำร อีกท้ังอุปกรณแ์ละซอฟต์แวร์ป้องกันด้ำน Cyber Security มำกมำย
ในท้องตลำดถึงเอำไม่อยู่ !!  ภำยใต้ควำมชะล่ำใจของผู้พิทักษ์ไอทีในกำรอนุญำตให้น ำเอำอุปกรณ์ IoT ที่ไม่ได้
มำตรฐำนมำติดต้ังไว้ภำยในระบบเครือข่ำยภำยในของตน โดยไม่ได้รับกำรตรวจสอบให้แน่ใจก่อนว่ำไม่ได้ก ำลังเปิด
ประตูเชื้อเชิญผู้ไม่หวังดีเข้ำมำในระบบ  

 
แท้จริงแล้ว Firewall ในระบบเครือข่ำยของเรำไม่ได้เสื่อม แต่ Firewall ของเรำไม่ได้ป้องกันศึกภำยใน 

หำกแตป่้องกันเฉพำะศึกภำยนอกท่ีจะเข้ำมำจู่โจมระบบ   ดังนั้นกำรแฝงตัวเข้ำมำของภัยคุกคำมทำงไซเบอร์ในรูป
ของอุปกรณ์ IoT ซ่ึงมีกำรติดต่อกับ ioT cloud platform และ Mobile Application ที่อยู่ภำยนอก เปรียบเสมือน
กำรปูพรมแดงให้ผู้โจมตีเข้ำมำล้วงข้อมูลภำยในไปได้อย่ำงง่ำยดำย 

 

เข้าใจเส้นทางโจรเพื่อหาทางป้องกัน 

กำรท ำควำมเข้ำใจเส้นทำงโจร หรือ Think Like Attackers เพ่ือหำทำงป้องกัน ไม่ได้เป็นแนวคิดใหม่ 
แนวคิดนี้ใช้ในกำรรบมำตั้งแต่สมัยโบรำณ ดังปรัชญำกำรรบของซุนวู ที่ว่ำ “รู้เขารู้เรา รบร้อยครั้งชนะร้อยครั้ง” 
ดังนั้น กำรคุ้มครองควำมปลอดภัยทำงไซเบอร์ในระบบ IoT จึงเริ่มต้นจำกกำรตรวจสอบเส้นทำงกำรเดินทำงของ
ข้อมูลในระบบ IoT ซ่ึงจะช่วยแกะรอยทำงเข้ำของโจรในระบบไซเบอร์ได ้ดังรูปที่ 1.  
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รูปที่ 1.  เส้นทำงข้อมูลของระบบ IoT 

 
การเดินทางของข้อมูลในระบบ  IoT เริ่มตั้งแต่... 

อุปกรณ์ IoT (Hardware) : ภำยในอุปกรณ์ IoT  ถูกควบคุมด้วยซอฟต์แวร์ฝังตัวที่เรียกกันว่ำ เฟิร์มแวร์ 
(Firmware) และช่องทำงกำรปรับบันทึกเฟิร์มแวร์เข้ำไปในตัวชิพหรือแผงวงจรของอุปกรณ์ IoT จะกระท ำผ่ำน
พอร์ตเชื่อมต่อ หำกตัวอุปกรณ์ IoT หรือแผงวงจรของอุปกรณ์ IoT นั้นเปิดช่องทำงส ำหรับกำรเชื่อมต่อจำก
ภำยนอกไว้ (Backdoor) เช่น Tx-Rx port ช่องทำงนี้เป็นช่องทำงที่เปิดไว้เพ่ือให้ผู้ผลิตหรือผู้ใช้งำนเข้ำไปอัพเดท 
Firmware หรือท ำกำร Reverse engineer firmware binary images ได้ แต่ถ้ำหำกผู้ผลิตไม่ปิดช่องทำงนี้
ภำยหลังกำรอัพเดท Firmware  ท ำให้ Hacker สำมำรถน ำ Firmware ปลอมเข้ำไปแฝงตัวในอุปกรณ์ได้ หรือ 
Hacker อำจดึงข้อมูลบำงส่วนที่บันทึกไว้ในอุปกรณ์ IoT ออกมำ และโดยมำกข้อมูลที่เก็บไว้ในหน่วยควำมจ ำของ
ตัวอุปกรณม์ักไม่ถูกเข้ำรหัส ซึ่งส่งผลให้เกิดควำมเสียหำยด้ำนกำรรั่วไหลของข้อมูลส่วนตัว (Privacy leak)  

 
โพรโทคอล (Protocol) : โพรโทคอลที่ใช้ในกำรเชื่อมต่ออุปกรณ์ไปบน Cloud หรือ เซิร์ฟเวอร์ของผู้

ให้บริกำร  IoT โดยมำกอุปกรณ์ IoT จะส่งข้อมูลผ่ำนโพรโทคอล MQTT และ HTTP ซึ่งท ำให้ข้อมูลที่ส่งไม่ถูก
เข้ำรหัส ดังนั้นท ำให้ผู้โจมตีสำมำรถเข้ำโจมตีโดยขโมยข้อมูลหรือเรียนรู้ข้อมูลที่ตัวอุปกรณ์ส่งและรับจำกผู้ใช้ได้  
ดังนั้นผู้โจมตี จะเลือกเข้ำจู่โจม  IoT ที่ใช้ช่องทำงกำรสื่อสำรที่อ่อนไหวเป็นเป้ำหมำยกำรโจมตีอันดับต้น ๆ  

 
ข้อมูล (Data) : ข้อมูลที่ถูกส่งจำกอุปกรณ์ IoT และถูกจัดเก็บไว้ใน Cloud server หรือตัวอุปกรณ์ไม่ถูก

เข้ำรหัส ดังนั้น จึงเป็นช่องโหว่ที่ท ำให้ผู้ให้บริกำร Cloud หรือ Cloud server ถูกโจมตี ผู้โจมตีสำมำรถล่วงรู้ข้อมูล
เหล่ำนั้นได้ หำกไม่มีระบบป้องกันจำก Cloud เอง 
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ซอฟต์แวร์ (Application) : ตัว Application ที่ใช้ในกำรสื่อสำรระหว่ำงผู้ใช้และอุปกรณ์ หำกมีช่องโหว่
ในกำรรั่วไหลของกำรปกป้อง Credential ของตัวผู้ใช้ท ำให้เกิดควำมไม่ปลอดภัยและสูญเสียข้อมูลส่วนบุคคลได้  
ซึ่งส่วนใหญ่ Credential ของผู้ใช้จะน ำมำซึ่งข้อมูลลับที่ใช้ในกำรเข้ำถึงข้อมูลในส่วนอื่น ๆ ได้ 
 

รอยรั่วท่ีพบบ่อย 

Hacker ส่วนใหญ่มักจะหำจุดอ่อน หรือรอยรั่วของอุปกรณ์ IoT โดยอำศัยรอยรั่วที่พบได้บ่อย เพรำะนี่จะ
เป็นเส้นทำงที่ง่ำยที่สุดที่  Hacker จะเลือกโจมตี  ทั้งนี้กลุ่มวิจัย OWASP (Open Web Application Secure 
Project)   ได้มีกำรจัดอันดับช่องโหว่ควำมไม่ปลอดภัยของ IoT ที่พบบ่อย 10 อันดับแรก ดังนี้ 

 
1. พำสเวิร์ดที่คำดเดำได้ง่ำย : ในกำรเข้ำถึงอุปกรณ์ IoT นั้น Mobile Application ที่ใช้ในกำรเชื่อมต่อ

ระหว่ำงผู้ใช้กับอุปกรณ์จะบังคับให้สร้ำง ID และ Password ซึ่งโดยมำกผู้ใช้งำนจะเลือกใช้พำสเวิร์ดที่คำดเดำได้
ง่ำยเกินไปเพ่ือให้ผู้ใช้งำนเองสำมำรถจ ำได้ง่ำย หรือเป็นพำสเวิร์ดที่มีใช้ทั่วไปซึ่งสำมำรถหำได้ใน Internet ท ำให้ผู้
โจมตีอำศัยวิธีกำรเดำสุ่มจำกกลุ่มของพำสเวิร์ดเหล่ำนั้นในกำร  crack ท ำให้ผู้โจมตีสำมำรถเข้ำควบคุมอุปกรณ์ได้ 
หรือกำรตั้งพำสเวิร์ดตำม Password ยอดฮิตซึ่งได้มีกำรรวบรวมไว้ในอินเทอร์เน็ต  ดังนั้น HACKER เพียงสร้ำง 
List ของ Password เหล่ำไว้แล้วใช้โปรแกรม crack โดยใช้เวลำเพียงไม่กี่วินำทีก็สำมำรถเจำะเข้ำไปควบคุม
อุปกรณ์ได้ทันท ี

2. เน็ตเวิร์คที่ให้บริกำรไม่ปลอดภัย : ตัวอย่ำงเช่น เน็ตเวิร์คที่ให้ใช้ฟรีในบำงพ้ืนที่ เช่น WiFi Access 
Point ในร้ำนกำแฟทีไ่ม่มีกำรเข้ำรหัส ท ำให้เปิดโอกำสให้ถูกดักฟังข้อมูลที่ส่งผ่ำน Network Gateway นั้นได ้

3. ควำมไม่ปลอดภัยของอินเตอร์เฟสกำรเชื่อมต่อของระบบ IoT : กำรเปิดพ้ืนที่กำรเชื่อมต่อที่ไม่มี
นโยบำยกำรจัดกำรกำรเข้ำถึงข้อมูล (Access Control) ท ำให้กำรเข้ำถึงที่ไม่ได้รับอนุญำตสำมำรถเข้ำถึงข้อมูลใน
ระบบ IoT ได้ง่ำย  

4. ไม่มีกำรอัพเดทเฟิร์มแวร์ของอุปกรณ์ : อุปกรณ์ไม่มีกำรอัพเดทเฟิร์มแวร์ที่สำมำรถปิดช่องโหว่กำร
โจมตีใหม ่ๆ ท ำให้อุปกรณ์ IoT เหล่ำนั้นถูกโจมตีได้ เช่น ในกรณีกำรอัพเดท OS ของอุปกรณ์ หรือ Patch เพ่ือปิด
ช่องโหว่เก่ำ  

5. อุปกรณ์เก่ำและไม่ปลอดภัย : อุปกรณ์เก่ำและไม่ปลอดภัยโดยมำกจะไม่มีระบบป้องกันควำมปลอดภัย
ที่ดีท ำให้ถูกโจมตีได้ง่ำย 

6. ไม่มีกำรปกป้องคุ้มครองควำมเป็นส่วนตัวของข้อมูล : อุปกรณ์ไม่มีมำตรกำร หรือระบบที่ป้องกันกำร
เข้ำถึงข้อมูลส่วนตัวของผู้ใช้ ท ำให้ข้อมูลส่วนตัวรั่วไหล 

7. ช่องทำงกำรส่งผ่ำนข้อมูลไม่ปลอดภัยและอุปกรณ์จัดเก็บข้อมูลไม่ปลอดภัย : กำรส่งข้อมูลของอุปกรณ์ 
IoT ผ่ำนช่องทำงกำรสื่อสำรที่ไม่ได้ถูกเข้ำรหัส เช่น MQTT, HTTP เป็นต้น ท ำให้ข้อมูลที่ส่งผ่ำนช่องทำงนี้สำมำรถ
ถูกดักฟังได้  
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8. ขำดกำรจัดกำรอุปกรณ์ : ขำดกำรจัดกำรควำมปลอดภัยในกำรด ำเนินกำรบนระบบ IoT และไม่มีระบบ
มอนิเตอร์ควำมปลอดภัยทำงไซเบอร์ 

9. กำรติดตั้งจำกโรงงำน Default Setting แบบไม่ปลอดภัย : ช่องโหว่จำกกำรติดตั้ง เช่นกำร ตั้งพำส
เวิร์ดที่ง่ำยเกินไปจำกโรงงำน และยำกต่อกำรเปลี่ยนแปลงระบบเพ่ือปรับปรุงมำตรกำรควำมปลอดภัยจำกโรงงำน 

10. ขำดกำรปกป้องบริเวณกำรโจมตีทำงกำยภำพ : ง่ำยต่อกำรโจมตีระบบป้องกันทำงกำยภำพของตัว
อุปกรณ์ IoT, ง่ำยต่อกำรเข้ำถึง Port กำรเชื่อมต่อทำงกำยภำพ และ มีกำรป้องกันที่อ่อนแอในกำรเข้ำถึงพอร์ตกำร
เชื่อมต่อทำงกำยภำพ 

 

ทดสอบความปลอดภัยทางไซเบอร์ของอุปกรณ์ IoT ด้วยการ HACK! 
ก่อนที่จะให้ผู้ไม่หวังดีมำโจมตี เรำเลือกที่จะทดสอบโจมตีระบบตัวเองก่อน แนวคิดนี้เป็นแนวทำงกำร

ทดสอบควำมสำมำรถในกำรป้องกันกำรโดนโจมตีทำงไซเบอร์ของอุปกรณ์ หรือที่เรียกว่ำ Penetration Testing  
กำรทดสอบกำรโจมตีแบ่งเป็น  3 วิธี ได้แก่ 
 

1.การโจมตีทางฮาร์ดแวร์ : กำรโจมตีทำงฮำร์ดแวร์ เป็นกำรโจมตีที่อำศัยหำช่องโหว่ของอุปกรณ์ทำง
กำยภำพ โดยหำช่องทำงกำรเชื่อมต่อเข้ำกับ  Serial port ของ FPGA ของตัวอุปกรณ์ IoT เช่น กำรใช้ อุปกรณ์ 
USB to UART โดยกำรเชื่อมต่อ UART เข้ำกับ Tx-Rx port ดังรูปที่ 2 และท ำกำรเชื่อมต่อ USB เข้ำกับ USB 
port ของคอมพิวเตอร์ จำกนั้นท ำกำรทดลอง login เข้ำสู่ root shell ในอุปกรณ์เพ่ือเปลี่ยนเฟิร์มแวร์หรือดึง
ข้อมูลออกมำ  หำกอุปกรณ์ IoT เปิดพอร์ตส ำหรับกำร debug ผ่ำน debug channel/JTAG ท ำให้ผู้โจมตีสำมำรถ
เข้ำถึงข้อมูลและเปลี่ยนแปลงข้อมูลภำยในตัวอุปกรณ์ IoT ได้ นอกจำกนี้ อุปกรณ์ฮำร์ดแวร์ที่ใช้ส ำหรับกำรโจมตี
ช่องโหว่ของอุปกรณ์ IoT ทำงฮำร์ดแวร์อ่ืนๆ มีดังตัวอย่ำงนี้ เช่น HackRF, Facedancer, ChipWhisperer, JTAG 
เป็นต้น 

 
รูปที่ 2. Tx-Rx port แผงวงจรบนแของอุปกรณ์ IoT 
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2. การท า  Replay radio signal ด้วย Software Define Radio (SDR)  : เรำสำมำรถใช้อุปกรณ์  
SDR ในกำรจับ Spectrum ของสัญญำณที่ส่งออกมำจำกตัวอุปกรณ์ IoT ขณะท ำกำรเชื่อมต่อกับอุปกรณ์ Mobile 
application ภำยหลังจำกจับคลื่นสัญญำณ Radio spectrum แล้ว น ำสัญญำที่ได้มำ ท ำกำร Replay ซึ่งท ำให้
สำมำรถส่งข้อมูลชุดเดียวกันกับที่อุปกรณ์ควบคุมปลำยทำงใช้สื่อสำรกับอุปกรณ์ IoT ซึ่งถ้ำหำกอุปกรณ์ IoT ไม่มี
กำรเข้ำรหัส หรือเปลี่ยนชุดข้อมูลเข้ำรหัสท ำให้ กำรท ำ Replay radio signal สำมำรถเข้ำถึงตัวอุปกรณ์แทน
อุปกรณ์ของผู้ใช้งำนจริงได้  รูปที่ 3. แสดงโครงสร้ำงของโมดูลกำรท ำงำนของอุปกรณ์  SDR 

 
รูปที่ 3. โครงสร้ำงโมดลูภำยในของ Software Define Radio (SDR) [4] 

 
3. การโจมตีแบบ Man-in-the-Middle (MITM) : กำรโจมตีแบบ MITM เป็นกำรโจมตีโดยกำรปลอม

ตัวเป็นตัวกลำงในกำรเชื่อมต่อระหว่ำงอุปกรณ์ IoT ไปยัง WiFi gateway หรือ Cloud server   โดยเทคนิคกำร
ปลอมตัวเป็นตัวกลำงในกำรเชื่อมต่อสำมำรถท ำได้หลำยรูปแบบ เช่น กำรปลอมแปลงชื่อ SSID ของ WiFi 
gateway เทคนิคนี้สำมำรถท ำได้โดยเครื่องมือสแกน SSID เช่น อุปกรณ์ WiFi Pineapple โดยผู้โจมตีจะสำมำรถ
เลือก WiFi gateway ที่เป็นเป้ำหมำยได้แล้วท ำกำรขัดขวำงกำรเชื่อมต่อของอุปกรณ์ IoT กับอุปกรณ์เดิม และท ำ
ให้อุปกรณ์ IoT ท ำ (Deauthentication) ด้วยกำรท ำ two-way handshake กับอุปกรณ์ WiFi Pineapple ซึ่งท ำ
หน้ำที่เป็น WiFi gateway ปลอม  และ WiFi Pineapple จะท ำหน้ำที่ส่งต่อแพ็คเกจไปยัง WiFi gateway เดิม 
กำรโจมตีเช่นนี้จะท ำให้เกิดควำมหน่วงของกำรส่งข้อมูลซึ่งอำจท ำให้ผู้ถูกโจมตีตระหนักรู้ได้ว่ำก ำลังถูกโจมตี  แต่
อย่ำงไรก็ตำม ผู้โจมตีรูปแบบนี้สำมำรถเรียนรู้ข้อมูลที่ถูกส่งมำได้ นอกจำกนั้นผู้โจมตีอำจจะเปลี่ยนแปลงข้อมูลที่
ส่งไปยัง WiFi gateway ได้ หำกข้อมูลที่ส่งไม่ถูกเข้ำรหัส หำกในกรณีที่อุปกรณ์ IoT ใช้โพรโทคอล MQTT ในกำร
ส่ง ซึ่งข้อมูลที่ส่งจะไม่ถูกเข้ำรหัส และอุปกรณ์ IoT ได้ท ำกำรส่งข้อมูลผ่ำน MQTT broker ท ำให้ผู้โจมตีสำมำรถ
ดักจับข้อมูลได้และปลอมตัวเป็น MQTT broker ปลอม  รูปที่ 4. แสดงตัวอย่ำงกำรโจมตีแบบ MITM 
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รูปที่  4. กำรโจมตีแบบ Man-in-the-Middle 

 
นอกจำกวิธีกำรโจมตีแบบต่ำง ๆ  ข้ำงต้นแล้ว ซอฟต์แวร์ตัวช่วยส ำหรับทดสอบช่องโหว่ของอุปกรณ์ IoT ได้แก่  

 ซอฟต์แวร์ส ำหรับ Web testing เช่น ZAP, Acunetix   
 ซอฟต์แวร์ส ำหรับ Firmware analysis เช่น firmwalker, FACT firmware-analysis-toolkit 
 ซอฟต์แวร์ส ำหรับ Bug finder เช่น Flawfinder, Metasploit, Framework 
 ซอฟต์แวร์ส ำหรับ Binary reversing เช่น IDA, Pro radare2, binaryninja 
 ซอฟต์แวร์ส ำหรับ Port scanner เช่น Nessus professional  

 
รูปที่ 5.  อุปกรณ์ IoT ที่น ำมำทดสอบ 
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บทสรุป 

บทควำมนี้ได้น ำเสนอเส้นทำงสู่ควำมปลอดภัยทำงไซเบอร์ส ำหรับ IoT โดยอำศัยแนวคิดแบบ Hacker 
กำรวิเครำะห์ระเบียบวิธีกำรโจมตีควำมปลอดภัยทำงไซเบอร์ของอุปกรณ์ IoT โดยท ำตัวเสมือนเป็น Hacker เพ่ือ
ช่วยในกำรจ ำลองวิธีกำรตรวจสอบควำมปลอดภัยทำงไซเบอร์ของอุปกรณ์ IoT ในเบื้องต้นให้กับผู้ผลิตและพัฒนำ
อุปกรณ์ IoT รวมไปถึงเป็นแนวทำงกำรตรวจสอบควำมปลอดภัยของอุปกรณ์ IoT โดยผู้ใช้เองได้   กำรวิเครำะห์
เบื้องต้นนี้สำมำรถท ำได้ใน 2 ส่วน คือ 1. กำรศึกษำช่องโหว่ควำมปลอดภัยจำกกำรวิเครำะห์ทำงกำยภำพและ
วิธีกำรสื่อสำรระหว่ำงอุปกรณ์ IoT กับ Mobile Application และ 2. กำรศึกษำช่องโหว่ควำมปลอดภัยด้วยวิธีกำร
โจมตี (Hacking) กำรทดสอบในกรณีศึกษำกับอุปกรณ์ IoT บำงประเภทพบว่ำมีช่องโหว่ควำมปลอดภัยซึ่งท ำให้
อุปกรณ์สำมำรถถูกโจมตีทำงไซเบอร์ ได้ทั้ งทำงกำยภำพ (Hardware) และ ทำงช่องทำงกำรสื่อสำร 
(Communication channel) โดยช่องโหว่ควำมปลอดภัยที่เกิดขึ้นเนื่องจำกอุปกรณ์ IoT ใช้โพรโทคอลที่ไม่ได้ผ่ำน
กำรเข้ำรหัสช่องสัญญำณ SSL/TLS ในกำรสื่อสำรเพ่ือกำรควบคุมและสั่งกำรผ่ำน Mobile Application ไปยังตัว
อุปกรณ์ ซึ่งท ำให้ข้อมูล Credential ของตัวอุปกรณ์รั่วไหลจำกกำรถูกดักจับแพ็คเกจได้ และส่งผลกระทบต่อควำม
ปลอดภัยและกำรถูกโจมตีด้วยวิธีอ่ืนได ้
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