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���ÿ���ö���ø�ë���÷�Ö�ø���ð���ï�ï�×���Ü�Ö���ø���Ù�ú�������î�ì�
���×���Ü���î�é���é�a�é���Ü�î�
��!

!"#$%&"'()(*+! ���ð�h�î�ø���ð���ï�ï�ì�
�����é�÷�í�ø�ø�ö�ß���ê�	���ú�a�ü���î�é�Ý�����Ù�ú�������î�ì�
�����÷���`�ê�ú���é���ü�ú���õ���÷���î���Ù�ø�����×�`���÷�ð

�à�����Ü���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷�ì�
���ö�
���î�é���Ù�ú�������î�ì�
�����÷���`�ê�ú���é���ü�ú�����ß�`�î�î�
���Ý���ö���Ö�ë���Ö���ß�a�Ü���î�Ö���ï�ø���ï�ï�Ö���ø�×�î�ÿ�`�Ü�ð���î�é�Ý���ë���Ö�ê�	�é�Ö���ï

�÷���î�ó�����î���ð���ø�����ø���ï�ï���î�ð�ý�
�ÿ���ê�ü�d���é�÷�ì�
�����î�é�Ý���ê�	�é���÷���`�Ö���ï�ÿ���ê�ü�d���ú�
���÷�Ü�ð���ð�h�î�ê�a�î�ð�ì���������a�Ý���ê�a���Ü�ö�
�Ö���ø�ó���ç�î�����Ù�ø�����×�`���÷

���à�î���à���ø�d���ø�a�ÿ���÷�����a�ø���Ü�ø���ï�ÿ�ë���î�Ö���ø�è�d�ê�`���Ü���ì�
�������Ý�Ý�����Ö�	�é�×�����î�����î���î�������Ü�Ý���Ö�ì�
�����î�é���Ù�ú�������î�ì�
�����÷���`�ê�ú���é���ü�ú���ð���ß�`�î�ð���ö���������î�é

���Ù�ú�������î�ê���ü�����Ö�Ý���Ö�ø���ý�ö�
�×���Ü�Ö���ø�ø���ï�ÿ�`�Ü�×�a���ö���ú�ð�ì���������a���ö�`�ÿ���ö���ø�ë�ö�
���ÿ�a�î�ì���Ü�ÿ�`�Ü�×�a���ö���ú�Ö�ú���ï���ð�÷���Ü���î�é�ð�ú���÷�ì���Ü���é�a�ð���ø����

�ð�ø�����é���î�ì�
���Ý���ê�a���Ü�ó�	�Ý���ø�è���ë���Ü�Ù�ü���ö���ø���ü���î�Ö���ø���Ù�ú�������î�ì�
���×���Ü���î�é���ó�������÷���Ü�Ù�Ü�����a�ÿ���ö���ø�ë�ø���ï�ÿ�`�Ü�×�a���ö���ú���é�a�ê���ö�ð�Ö�ê�	�ð���ð�h�î�ê�a�î!
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,(-.%&"'()(*+!���ð�h�î�ø���ð���ï�ï�ì�
�����î�é�ð�ú���÷�ì���Ü�ö�
�Ö���ø���Ù�ú�������î�ì�
�����ø�������Ù�ú�������î�ì�
���ð�à�����Ü�����Ý�Ý�����ð�h�î�Ö�ø�è�
�ì�
�����î�é

�ð�ú���÷�ì���Ü�ö�
�Ö���ø�ê�	�é�ê�����Ü���÷���`�Ö���ï���
�ð�Ö�ø�è�d�ó�Ö�ó�����é�a���ß�`�î�ð�ÿ�ö���ø�d�ì���ô�î�ð���ø�����ð�ê�	�é�Ö���ï�÷���î�ó�����î���ÿ�����ø�ü�Ý�ð���ð�h�î�ê�a�î�ð�ì�����Ü�î�
���×�����î�Ö���ï

�ø���ð���ï�ï�×���Ü�Ü���î�ð�ø���÷�
�Ö�ê�d�ð���î�Ö�ø�è�
�î�
���ø���ð���ï�ï�×���Ü�Ö���ø�ø���ï�ÿ�`�Ü�×�a���ö���ú�����Ý�Ý�����Ö�	�é�ð�f�â�������é�a�ë�a�������Ö���î�é�ð�ú���÷�ì���Ü���Ö�	�é�Ö���ø

���Ù�ú�������î�ì�
�����î�ø�����ü�`���Ü�ì�
�����î�é�Ö�����ú���Ü�ó�÷���÷���ö�ÿ�`�Ü�×�a���ö���ú���ø�����÷���Ü�ÿ�`�Ü�×�a���ö���ú���ö�`���ÿ�ø���Ý�ð�é���Ü�î�����î���ó�ø���ì�Ù���ú�×���Ü�Ö���ø�ê�	�é�ê�`���Ö���ï���î�é

�ð�ú���÷�ì���Ü�Ý���ê�a���Ü�ö�
�Ù�ü���ö���ê�Ö�ê�`���Ü�Ý���Ö�ø���ð���ï�ï�ì�����ü���ð�ð���ø���������Ý�Ý���ê�a���Ü�ö�
�Ö���ø���×�a���Ý���Ü���ü��!"*(198/.123$%2.1)�ð�ø�����ü�`���Ü

���î�é�ð�ú���÷�ì���Ü�Ö���ï���î�é�ì�����ü���ð���é�a���Ö�`�ð���ö�������ÿ�`�Ü�×�a���ö���ú���ø�
�÷�ï�ø�a���÷���ú�a�ü�Ý���Ü�Ý���ÿ���ö���ø�ë�ì�����Ö���ø���Ù�ú�������î�ì�
�����é�a�ð���ð�h�î�ê�a�î�ð���ê�`�ø���ð���ï�ï

���ø�����ü�	�í�
�Ö���ø���Ö�a���×�ð�f�â�����Ý���ê�a���Ü�Ù�����î���Ü�ë���Ü�Ü���î�ð�ø���÷�
�Ö�ê�d�ì�
���î�������������Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷���ð���ß�a�Ü���î!

/0$-*%&"'()(*+!���ð�h�î�Ö�ø�è�
 �ì�
�����î�é�ì�����ü���ð�ï���Ü�ê���ü�ö�
�Ö���ø���Ù�ú�������î�ì�
�����î���Þ�ó�����ï���Ü���ü�ú�����ø�����ï���Ü�����Ö���ÿ�ð

�ê���ü���÷�`���Ü���ß�`�î�Ö���ø�ð�ø���÷�
�Ö�ê�d���ß�a���î�Ö���ø�ê�	�é�ê���ö�ü���ê�ë�
!"E5F&9%!%/$9>210)�ð���î�ó�����î�ì�
���ì�
���Ù�ø���ï�Ù�ú�
�ö�é�a�ü�÷���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a

�ÿ���÷�ð!

"19�ð���ú���Ö�Ö���ø�����Ö���ï�ï���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷!

�Ö���ø�����Ö���ï�ï���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷�Ý���ê�a���Ü�ö�
���Ü�Ù�d�Ù�ü���ö�ø���a���ú���Ö���ú���÷�é�a���î!"4<+%272;92@+21$/()!�ì�
��

�ð�ø���Ö���ï�é�a�ü�÷�ý���ÿ�ê�ø�d�ì���Ü�é�a���î�ð�Ö���ø�ÿ�������ÿ���ø���ø�a�ÿ���÷�ð�ø���ï�ï���Ù�ø�����×�`���÷�ð�ø���ï�ï�ÿ�ö���Ü�Ö�ú�ò�f�Ü�ê���ü�ð�Ö���ø�ð�ø���ö�ü�ú�ñ�ú�ÿ���â�â���è�ð

���ú���Ö���ø�ó���ç�î���à���ô�ê�d���ü�ø�d�ð�ÿ�������ø���ï�Ö���ø�����Ö���ï�ï���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷���î�����ü�×�a���î�
���Ý���Ö�ú�`���ü�ë���Ü�ð�ø�����é���î�ì�
���ÿ�����Ù���â�ì�
��

�Ý���ê�a���Ü�Ù�����î���Ü�ë���Ü���î�Ö���ø�����Ö���ï�ï���é�a���Ö�`�ð�×�a���Ý�����Ö���é�ì���Ü�����ø�d�é���ü�ø�d�×���Ü���î�é�ð�ø���Ù���×���Ü���î�é�ð�ÿ�������Ö�ú���Ü���î�Ö���ø�ÿ�`�Ü�×�a���ö���ú�ð�Ö���ø���ß�a

�ó�ú���Ü�Ü���î�ð���ú�����ú���Ö�Ö���ø�����Ö���ï�ï���ï�������Ü�ê�a�î!

"1912!�×�a���Ý�����Ö���é�×���Ü�����ø�d�é���ü�ø�d���ø�������î�é!

���î�é���ð�h�î���
�ð�Ö�ø�è�d�ì�
���ÿ�����Ù���â���î���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷�à�����Ü�ð�ø���Ö���ï�é�a�ü�÷�ð���î�`�ü�÷�ð�ø���ö�ü�ú�ñ�ú�ð���à�î���à���ø�d�ð�õ���Ù

�ø���ï�ÿ�`�Ü�Ù�ú�����î�ü�	�ì�÷�
�ð���î�`�ü�÷�Ù�ü���ö�Ý�����ð���ú�������ú�`�Ü�Ý�`���÷�ó�ú���Ü�Ü���î�ð���é�÷�ì�
���ì�����Ü���ö�é�î�
���Ý���ê�a���Ü���÷���`���î�õ���÷���Ü�������î���×���ú���×�a���Ý�����Ö���é�×���Ü

�ø���ï�ï�ÿ�ö���Ü�Ö�ú�ò�f�Ü�ê���ü�ì�
���Ý���ê�a���Ü�ö�
�×�î���é���ú���Ö�Ö���ì���é�ø���é�ð�à�����Ü���î�é�ì�
���ö�
�×�î���é���ú���Ö�Ö���Ý���ÿ���ö���ø�ë�ê���ï�ÿ�î���Ü�Ù�ü���ö�ê�a���Ü�Ö���ø���î�Ö���ø

�î�������ð���ß�a�Ü���î���î���ú���Ö���ú���÷�Ü���î�ð�ø���÷�
�Ö�ê�d�ê���ü���÷�`���Ü���ß�`�î�ð�ø���ï�ï���ò�\���ø���ü���Ü�ê�ø�ü�Ý�ü���é�ÿ�
�×�õ���ó���ó�ø�������
�ð�Ö�ø�è�d�ê�a���Ü�ê�	�é���÷���`�Ö���ï�Ù�î�ð

�Ý�������ð�h�î�ì�
���Ý���ê�a���Ü�ö�
�×�î���é���ú���Ö�ó�Ö�ó���Ü�`���÷���ú���ö�
�î���������î���Ö���ï���ð���î�ü�Ù�	�é�×���Ü�ø���ï�ï�ÿ�ö���Ü�Ö�ú�ò�f�Ü�ê���ü�ì�
���ÿ�����Ù���â���
�Ö�ð�ø���Ö���ø�Ù����

�Ý���ê�a���Ü�ð�ø�����÷���é�ó�ú���Ü�Ü���î�à�����Ü�Ö���ÿ���é�Ù�ú�a���Ü�Ö���ï���î�ü�Ù�	�é�×���Ü���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷�ð���ó�ø�������î�é�Ý�����ß�a�ó�ú���Ü�Ü���î�Ý���Ö

�����ú�`�Ü�Ý�`���÷�ó�ú���Ü�Ü���î���÷�`���Ü���ß�`�î���ï�ê���ê���ø�d�ø�
�����ì�`���î�����î�ð���ø�������ö�������î�������î�é���ð�Ö�ø���Ý���÷���ß�a�Ü���î���î�ó�����î�ì�
�����ð�h�î�Ý�����î�ü�î�ö���Ö�Ö���Ý�����ö�`
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�ÿ���ö���ø�ë���×�a�����ð���ð�ú�
���÷�î���ï�ê���ê���ø�d�ø�
�������a�Ö���ï���î�é�ð���ú���ð�ø���Ö���ø�ÿ�
�é�ì�a���÷�×���Ü���î�ü�Ù�	�é�ø���ï�ï�ÿ�ö���Ü�Ö�ú�ò�f�Ü�ê���ü�Ù�������î�é�Ù�ü�ø�ê�a���Ü�ö�


�ø���Ù���ë���Ö�ð���ó�����������a�ÿ���ö���ø�ë���ß�a���î�é���é�a�Ý�����î�ü�î�ö���Ö!

�ÿ�������ø���ï���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷���ø�������Ü�×���Ü�Ö���ø���ß�a�ó�ú���Ü�Ü���î�ö�
�Ù�ü���ö�ÿ�����Ù���â�ö���Ö�ì�
���ÿ�
�é���ú�����ð�h�î�ê���ü�Ö�������î�é�Ö���ø

�����Ö���ï�ï���Ù�ø�����×�`���÷�ì�
���Ý���ê�a���Ü�����a�ÿ���é�Ù�ú�a���Ü�Ö���ï�����ø�d�é���ü�ø�d�ì�
���Ý���ÿ���ö���ø�ë���ß�a�Ü���î���é�a���î�×�a���Ý�����Ö���é���ß�`�î�ð���ö�é���ú�õ���Ù�ø���ï�ÿ�`�Ü

�Ù�ú�����î�ü�	�ì�÷�
�Ý���ÿ�`�Ü���é�a���î�ø���÷���ì���Ü�ì�
���ÿ�����î�Ö�ü�`�����ö�é���ú�õ���Ù�ø���ï�ÿ�`�Ü�Ù�ú�����î�ü�	�ì�÷�
���î���Ù�ø�����×�`���÷���ø�a�ÿ���÷�������î���ð�ð�ø���Ö���ï�Ö���ï�ø���Ù���ì�
���Ý���ê�a���Ü

���ö�`���ó�Ü�ö���Ö�ì���������a�ê���ü���ú�����Ö�×���Ü�����à�
�ì�
���ö���ì�������î�a���ì�
�����ð�h�î���ö�é���ú�õ���Ù�ø���ï�ÿ�`�Ü�Ù�ú�����î�ü�	�ì�÷�
�Ý���ö�
�Ù�
�è�ÿ�ö�ï���ê�	�ì�
���Ý���ÿ�`�Ü�×�a���ö���ú���é�a���ö�`���Ö�ú

�ö���Ö�ð���ú���×�î���é�×���Ü�×�a���ö���ú�ì�
���Ý���ÿ�`�Ü���é�a�õ���÷���î���ü�ú�����î�`�ü�÷�ü�	�î���ì�
�Ý���î�a���÷�Ö�ü�`�����ö�é���ú�õ���Ù�ø���ï�ÿ�`�Ü�Ù�ú�����î�ü�	�ì�÷�
���î���Ù�ø�����×�`���÷���ø�a�ÿ���÷

�������î�����ß�`�î�Ö���î!

���î�`�ü�÷�Ù�ü���ö�Ý�������î���î�é�Ý���î�	�÷�ö���ú�����Ö���ß�a���ï�ï�ì�
���ö���ó�ø�a���ö�Ö���ï���ö���Ù�ø�Ù���î���ì�ø�ú���ú���ø�d�Ù�������î�`�ü�÷�Ù�ü���ö�Ý�������ï�ï!

?64�ð���ú��!G+$;8�ð�ê���ü���÷�`���Ü���ß�`�î�ð���î���î�é!*H$/%!:<;%�ð���ß�a���ö���Ù�ø�Ù���î���ì�ø�ú���ú���ø�d!6%H&+!6I?!JK=K�ð�ö�
���î�`�ü�÷�Ù�ü���ö�Ý����

���ï�ï!G+$;8�ð���ó���������Ö���ï�Ù�����ÿ�����Ü�×�î���é!J!>L�ð���ú���ö�
���î�`�ü�÷�Ù�ü���ö���ï�ï!?64�ð�×�î���é!KCD!L(%&;�ð���ú�����î�`�ü�÷�Ù�ü���ö�Ý�������ï�ï!

MMN?E4�ð�×�î���é!KCD�ðL(%&;�ð!

"1919!�ø���Ù���×���Ü���î�é!

���î�������Ü�Ý���Ö���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷�Ý�����ß�a���î�é���ð�h�î�Ý�����î�ü�î�ö���Ö�ð�é���Ü�î�����î�ø���Ù�����î�é�ê�`���ê���ü�Ý���ÿ�`�Ü�ñ�ú�ê�`���Ù�`�����ß�a�Ý�`���÷

�ì�����Ü���ö�é�×���Ü�ø���ï�ï���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷�ð�Ö���ø���ú�����Ö���ß�a���ö���Ù�ø�Ù���î���ì�ø�ú���ú���ø�d���ø�������ö�é���ú�õ���Ù�ø���ï�ÿ�`�Ü�Ù�ú�����î�ü�	�ì�÷�
���ó������

�ÿ�ø�a���Ü���î�é�Ö���Ý���ê�a���Ü�ö�
�ø���Ù�����ö�`�ÿ���Ü�ð�î���Ö�����î�����Ý���Ö�Ö���ø���ú�����Ö���ß�a���
�ð�Ö�ø�è�d�ì�
���ø���Ù�����ö�`���ó�Ü���ú�a�ü�Ö�������Ý�Ý���ÿ���ö���ø�ë�ì�������é�a���é�÷�Ö���ø

�ÿ�ø�a���Ü���ø�����ñ�ú�	�ê���î�é���î�Ý�����î�ü�î�ö���Ö�Ö���Ý���ß�`�ü�÷�ì���������a�ø���Ù���Ö���ø�ñ�ú�	�ê�ê�`���ß�	���î�ú�é�ê�������ú�Ü���é�a�ð�ó�ï�ü�`�����î�ð�f�Ý�Ý�
�ï���î���à�î���à���ø�d�ö�
�ø���Ù���ÿ���Ü

�Ö�ü�`�����ö���Ù�ø�Ù���î���ì�ø�ú���ú���ø�d���ú�����ö�é���ú�������î���ö���Ö!

"191:�ð�ÿ�������Ö�ú���Ü�Ö���ø�ÿ�`�Ü�×�a���ö���ú!

�ÿ�������Ö�ú���Ü�ÿ�������ø���ï�ø���ï�ÿ�`�Ü�×�a���ö���ú�Ù�����Ù�ú�����î�Ù�ü���ö�ë�
���ü�	�ì�÷�
���î�÷�`���î!O*4�ð���ö�a�ü�`���Ý���ö�
���ú���Ö���ú���÷�Ù�ú�����î�Ù�ü���ö�ë�
�������a���ú�����Ö���ß�a

�Ü���î�ð���ê�`�×�a���Ý�����Ö���é�×���Ü���Ù�ø�����×�`���÷���à�î���à���ø�d���ø�a�ÿ���÷���î���ø�������Ü�×���Ü�ó�ú���Ü�Ü���î���ú���ø���Ù���é���Ü�î�����î�Ý���Ü���ö�`���ú�����Ö���ß�a�Ù�ú�����î�Ù�ü���ö�ë�
���÷�`���î!

P+%/$!Q208!G/&R<&19(!"PQG)�ð���ö�a�ü�`���Ý���ÿ���ö���ø�ë�ÿ�`�Ü�×�a���ö���ú���é�a���Ö�ú���ú���ÿ�`�Ü�×�a���ö���ú���é�a�ö���Ö�ð���î�ð�ø�����ì�ý���ì�÷�Ù�ü�ø���ú�����Ö���ß�a

�Ù�ú�����î�Ù�ü���ö�ë�
���ü�	�ì�÷�
�ì�
��!DBA!#Q3�ð�à�����Ü�ÿ���ö���ø�ë���ß�a�Ü���î���é�a���ú���ø���Ü�ø���ï�ö���ê�ø�å���î!OMMM!JSDBCKBA!!
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"191"�ð�ó�ú���Ü�Ü���î!

�ó�ú���Ü�Ü���î�ë�������ð�h�î���ø�������Ü�ì�
���ÿ�����Ù���â�ö���Ö�ì�
���ÿ�
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บทที ่5 

โพรโทคอลในชั้นเครือขŠาย!

(Protocols in Network Layer) 

 

จุดประสงคŤการเรียนรูš 

 เพื่อใหšสามารถเขšาใจการทํางานพื้นฐานของระดับชั้นในเครือขŠายเซนเซอรŤไรšสายและเขšาใจการทํางาน
ของโพรโทคอลในชั้นเครือขŠาย  

 

เครือขŠายเซนเซอรŤไรšสายเปŨนสŠวนหนึ่งของระบบเครือขŠายซ่ึงมีมาตรฐานที่รูšจักกันในชื่อ IEEE802.15.4 
และมาตรฐาน Zigbee ซ่ึงสามารถอธิบายเปรียบเทียบความแตกตŠางของมาตรฐานชั้นเครือขŠายระหวŠางเครือขŠาย
เซนเซอรŤไรšสาย และเครือขŠายปกติไดšดังภาพประกอบที่ 5.1 ชั้นเครือขŠายทางซšายมือคือมาตรฐาน OSI 5-layer 
ประกอบดš วยชั้ น กายภาพ  (Physical layer) ชั้ น  Data Link layer ชั้ น เค รือขŠ าย  (Network layer) ชั้ น 
Application Profile layer (ประกอบดšวยชั้น Transport, Session และ Presentation ใน OSI 7-layer) และ
ชั้น User Application layer สŠวนลําดับชั้นเครือขŠายทางขวามือคือมาตรฐาน Zigbee และ IEEE802.15.4 ที่ใชšใน
เครือขŠายเซนเซอรŤไรšสาย ซ่ึงประกอบดšวยชั้นลŠางสุดคือชั้นกายภาพเหมือนกัน ลําดับตŠอมาคือชั้น Media Access 

Control (MAC) ซ่ึงก็คือชั้น Data Link ใน OSI ปกติ ชั้นถัดไปคือชั้น Network and security เทียบไดšกับชั้น
เครือขŠายที่อาจจะรวมถึงชั้น Transport ของ OSI ปกติ ตŠอมาคือชั้น Application support sub layer และชั้น 

Application profile เทียบไดšกับบางสŠวนของชั้น Application profile สุดทšายคือชั้น Applications 

พบวŠาในชั้นกายภาพและบางสŠวนของชั้น MAC ของเครือขŠายเซนเซอรŤไรšสายจะเปŨนไปตามมาตรฐาน 

IEEE802.15.4 และบางสŠวนของชั้น MAC ชั้น Network and security ชั้น Application support ที่วิ่งอยูŠบน
มาตรฐาน IEEE802.15.4 กจ็ะเปŨนไปตามมาตรฐาน Zigbee Alliance (ขึ้นกับผูšผลิตฮารŤดแวรŤ platform) สŠวนใน
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ชั้น Application profile และ Applications จะเปŨนมาตรฐาน Zigbee กลางเพื่อใหšอุปกรณŤสามารถสื่อสารและ
ใชšงานรŠวมกันไดš ในการออกแบบและพัฒนาเครือขŠายเซนเซอรŤไรšสายใชšงานจริงผูšพัฒนาสามารถพิจารณาลดรูป
ของชั้นตŠางๆในเครือขŠายเหลŠาน้ีลงไดšเพื่อใหšสามารถทํางานไดšเร็วขึ้นหรือการใชšพลังงานใหšมีประสิทธิภาพมากขึ้น 
เทคนิคเหลŠานี้สามารถพบในงานวิจัยประเภท  Cross-layer design สําหรับในบทนี้จะขอกลŠาวถึงเฉพาะชั้น
กายภาพ ชั้น MAC และเนšนทําความเขšาใจกับโพรโทคอลคšนหาเสšนทางในชั้นเครือขŠายเน่ืองจากมีความสําคัญตŠอ
ประสิทธิภาพและการใชšพลังงานของเครือขŠาย นอกจากนี้แลšวถšาเขšาใจวิธีการคšนหาเสšนทางก็จะเขšาใจกระบวนการ
ทํางานของโนดภายในเครือขŠายเซนเซอรŤไรšสายที่ทําใหšสามารถตŠอยอดงานอื่นๆไดš เชŠนเรื่องความปลอดภัยของ
ขšอมูล การแกšไขการโจมตีโนด (Attack) และการหาตําแหนŠง (Location) เปŨนตšน 
 

 
ภาพประกอบที ่5.1 ความแตกตŠางระหวŠางมาตรฐานชั้นเครือขŠายระหวŠางเครือขŠายเซนเซอรŤไรšสายและเครือขŠาย

ทั่วไป 
 

5.1 Physical Layer 

ชั้นกายภาพทําหนšาที่ในการแปลงขšอมูลดิจิตอลระดับบิตใหšเปŨนสัญญาณที่เหมาะสมในการสŠงผŠานโมดูล
คลื่นวิทยุ ชั้นกายภาพยังทําหนšาที่เลือกคลื่นความถี่ การสรšางคลื่นความถี่ที่เปŨนพาหะ (Carrier frequency) การ
ตรวจจับสัญญาณ การมอดูเลชั่น และการเขšารหัส เทคโนโลยีของการสื่อสารคลื่นวิทยุในเครือขŠายเซนเซอรŤไรšสาย
สามารถแบŠงไดšเปŨน 3 ชนิดไดšแกŠ  

1) Narrow-band เนšนการลดรูปใหšใชš Bandwidth อยŠางมีประสิทธิภาพโดยใชšวิธีการมอดูเลชั่นแบบ M-

ary ในชŠวงตšนของการพัฒนาโนดสําหรับเครือขŠายเซนเซอรŤไรšสายมีการใชšเทคนิค  Narrow-band เชŠนโนด 
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Platform Mica2 ที่ใชšชิป CC1000 ทํางานที่ความถี่ 433, 868 และ 915 MHz ดšวยขนาดของ Bandwidth สูงถึง 
175 kHz มีอัตราการสŠงขšอมูลที่ 76 kbps  

2) Spread-spectrum นี้ถูกใชšในการสื่อสารผŠานคลื่นวิทยุเพื่อปรับปรุงอัตราการสŠงขšอมูลและใหšทนทาน
ตŠอสัญญาณรบกวน ซ่ึงเทคนิคนี้มีอยูŠดšวยกัน 2 ชนิดคือ Frequency Hopping Spread Spectrum (FHSS) และ 

Direct Sequence Spread Spectrum (DSSS) โด ยที่  FHSS เกิ ด จ าก ก ารที่  Wide-band spectrum ถู ก
แบŠงยŠอยไปเปŨนชŠองความถี่ยŠอยๆ โดยที่การรับและสŠงจะถูก  pair กับเขšาชŠองสัญญาณตามวิธีการ hopping ที่
กําหนดไวš ตัวอยŠางการสื่อสารผŠานคลื่นวิทยุดšวยวิธีการ FHSS นี้ไดšแกŠ Bluetooth  ในขณะที่เทคนิค DSSS จะอยูŠ
บนพื้นฐานของรหัส Pseudo-noise (PN) หรือที่เรียกวŠา Chips โดยที่ Chips ที่มีอัตราการไหลที่สูงกวŠาขšอมูลบิต
ระดับบิต จะถูกนําไปมอดูเลชั่นกับขšอมูลระดับบิตกŠอนที่จะมีการสŠงออก ซ่ึง DSSS นี้เองเปŨนมาตรฐานที่ใชšใน
เครือขŠายเซนเซอรŤไรšสาย IEEE802.15.4 ไดšแกŠชิป CC2420 ใชšคลื่นความถี่ที่ 2.4 GHz มีอัตราการการสŠง chips ที่ 
2 Mchips/s และ อัตราการสŠงขšอมูลที่ 250 kbps 

3) Ultra-wide-band (UWB) เปŨนอีกรูปแบบหนึ่งของการสŠงขšอมูลผŠานคลื่นวิทยุ UWB อาศัยการรับสŠง
ขšอมูลแบบ Baseband ดังนั้นจึงไมŠตšองใชšคลื่นพาหะ โดยทั่วไปจะใชšวิธีการมอดูเลชั่นแบบ Pulse Position 

Modulation (PPM) ซ่ึง UWB ไดšรับความสนใจที่จะนํามาใชšในระดับชั้นกายภาพของเครือขŠายเซนเซอรŤไรšสายที่
ตšองการรับสŠงขšอมูลภาพและเสียง แมšวŠา UWB จะมีขšอดีเหนือวŠา Spread spectrum เพราะไมŠไดšใชšคลื่นพาหะใน
การสŠงขšอมูลทําใหšมีวงจรภาครับสŠงที่ซับซšอนนšอยกวŠา แตŠก็มีขšอจํากัดที่จะสามารถทําการสŠงขšอมูลไดšดีภายในรัศมี
นšอยกวŠา 10 เมตร  

สําหรับ เทคนิคการสื่ อสารในเครือขŠ ายเซนเซอรŤไรšสายรูปแบบอื่นที่ นŠ าสนใจไดšแกŠ  Acoustic 

communication ที่เหมาะสําหรับการพัฒนาเครือขŠายเซนเซอรŤไรšสายใตšน้ํา (Underwater Wireless Sensor 

Networks, UWSNs) เน่ืองจากพาหะของการสื่อสารถูกเปลี่ยนจากอากาศเปŨนน้ํา คลื่นเสียง หรือ Acoustic wave 
สามารถเคลื่อนที่ผŠานตัวกลางที่เปŨนน้ําไดšอยŠางดีและสามารถสŠงสัญญาณไปไดšเปŨนระยะทางไกล แตŠการสื่อสารใน
น้ําก็ยังมีขšอจํากัดในหลายเรื่องเชŠน Path loss, สัญญาณรบกวน (Noise), Doppler และคŠาหนŠวงเวลาในการสŠง 
เปŨนตšน ทําใหšยังคงเปŨนเรื่องที่นŠาสนใจในการทําวิจัยในปŦจจุบัน ซ่ึงสามารถอŠานงานวิจัยที่เกี่ยวเน่ืองกับ UWSNs ไดš
จาก [1-4] 
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สŠวนหลักการพื้นฐานของการเขšารหัสชŠองสัญญาณ (Channel coding) หรือการมอดูเลชั่นหรือทฤษฎีอื่นๆ 
ที่เกี่ยวขšองจะไมŠขอกลŠาวไวšในหนังสือเลŠมนี้ เนื้อหาภาคทฤษฎีและงานวิจัยเชิงลึกจะถูกอธิบายไวšในหนังสือ
เครือขŠายเซนเซอรŤไรšสายเลŠมที่ 2 มีเฉพาะรายละเอียดของมาตรฐาน IEEE802.15.4 ที่จะถูกอธิบายไวšในที่นี้ 

มาตรฐาน IEEE802.15.4 [5] ไดšกําหนดคุณลักษณะของการรับสŠงขšอมูลแบบไรšสายที่มีอัตราการสŠงขšอมูล
ต่ํา ใชšพลังงานต่ํา และมีความซับซšอนนšอย และไดšกําหนดรูปแบบของโนดเพื่อใหšสามารถเชื่อมตŠอเครือขŠายไดš
หลากหลายดังภาพประกอบที่ 5.2 โดยโนดมีดšวยกัน 3 แบบคือ Coordinator (ทุกเครือขŠายจะตšองมีโนดชนิดนี ้
และมี Coordinator 1 ตัวเพื่อทําหนšาที่ติดตŠอกับเครื่องแมŠขŠายหรือสŠงขšอมูลออกนอกวงจรเครือขŠายเซนเซอรŤไรš
สาย) Full Function Device (FFD) ทําหนšาที่เปŨนทั้งโนดรับขšอมูลจากเซนเซอรŤหรือเปŨน Router ไดšดšวย และ
สุดทšายคือโนด End device หรือเรียกวŠา Reduce Function Device โนดแบบน้ีทําหนšาที่รับขšอมูลจากเซนเซอรŤ
แลšวสŠงตŠอขšอมูลใหšโนด FFD หรือ Coordinator เทŠาน้ัน 

 
ภาพประกอบที ่5.2 ตัวอยŠางการเชื่อมตŠอเครือขŠายดšวยโนด 3 รูปแบบ 
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ในชั้นกายภาพกําหนดใหšมีคลื่นความถี่ใชšงานไดš 3 ยŠานไดšแกŠ 1) 2.4 GHz สามารถใชšไดšทั่วโลกเปŨนคลื่น
ความถี่สาธารณะ ประกอบดšวย 16 ชŠองสัญญาณ 2) 915 MHz ใชšในทวีปอเมริกาประกอบดšวย 30 ชŠองสัญญาณ 
และ 3) 868 MHz ใชšในยุโรปมีเพียง 1 ชŠองสัญญาณใหšใชšงานเทŠานั้น สําหรับในประเทศไทยเราสามารถใชšคลื่น
ความถี่ที่  2.4 GHz สŠวนคลื่นยŠาน  UWB ที่ ความถี่  1, 3-5 และ 6-10 GHz ไดšถูกกําหนดไวšในมาตรฐาน 

IEEE802.15.4a 

5.2 Media Access Control (MAC) 

ในสŠวนของ MAC ของเครือขŠายเซนเซอรŤไรšสายจะกลŠาวถึงการควบคุมการเชื่อมตŠอระหวŠางโนด รวมถึง
การควบคุมชนกันของขšอมูล (Collisions) เมื่อโนดอยูŠใกลšกันหรือตšองการสŠงขšอมูลในเวลาเดียวกัน มีงานวิจัยหลาย
ชิ้นไดšนําเสนอโพรโทคอล MAC สําหรับใชšในเครือขŠายเซนเซอรŤไรšสาย โดยที่สามารถจัดแบŠงออกไดšเปŨน  3 กลุŠม
ไดšแกŠ 

1) Contention-based medium access ไดšแกŠ  B-MAC [6], S-MAC [7], WiseMAC [8] และ DSMAC 

[9] เปŨนตšน 

2) Reservation-based medium access ไดšแกŠ BMA-MAC [10] และ TRAMA [11] เปŨนตšน 

3) Hybrid solution ในกลุŠมนี้มีโพรโทคอล MAC ตามมาตรฐาน IEEE802.15.4 [5] และ Z-MAC [12] 

สําหรับการอธิบายการทํ างานของ  S-MAC, WiseMAC และ DSMAC เปŨนสŠวนของหนึ่ งการทบทวน
วรรณกรรมที่เกี่ยวขšองในงานวิทยานิพนธŤระดับปริญญาโทของนายจิระศักดิ์ รักษาชุม และการทํางานของ  MAC 
มาตรฐาน IEEE802.15.4 เปŨนสŠวนหน่ึงของการทบทวนวรรณกรรมที่เกี่ยวขšองในงานวิทยานิพนธŤระดับปริญญาโท
ของนายอนิรุธ ทองกลิ่น 

5.2.1 การทํางานของ S-MAC 

S-MAC เปŨน MAC โพรโทคอลที่ถูกออกแบบขึ้นมาเพื่อใชšงานกับเครือขŠายเซนเซอรŤไรšสายในยุคแรก ซ่ึงไดš
ปรับปรุงโพรโทคอลมาจาก โหมดประหยัดพลังงานของมาตรฐาน IEEE 802.11 ทํางานโดยการกําหนดชŠวงเวลา
หลับ และตื่น ของอุปกรณŤเพื่อประหยัดพลังงาน โดยการสื่อสารจะทําไดšเฉพาะชŠวงเวลาที่อุปกรณŤตื่นเทŠาน้ัน และ
การเขšาถึงชŠองสัญญาณจะใชšวิธีการแยŠงชิงชŠองสัญญาณ โดยการสŠงเฟรมควบคุมดังภาพประกอบที่ 5.3 ซ่ึง
ประกอบดšวย SYNC RTS/CTS และ ACK โดย SYNC จะทําหนšาที่กําหนดจุดเริ่มตšนของการสื่อสาร และหลังจาก
นั้นหากมีอุปกรณŤตัวใดตšองการสŠงขšอมูลจะสŠง RTS ออกมาเพื่อขอสŠงขšอมูล และอุปกรณŤตัวที่ตšองการรับขšอมูลจะ
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ตอบ CTS กลับมาหากพรšอมที่จะรับขšอมูล เมื่อผูšที่ตšองการจะสŠงขšอมูลไดšรับสัญญาณ CTS ก็จะสŠงขšอมูลออกมาใหš
ผูšรับ เมื่อผูšรับสามารถรับขšอมูลไดšครบก็จะตอบ ACK ไปยังผูšสŠงเพื่อยืนยันการไดšรับขšอมูล 

 
ภาพประกอบที ่5.3 วิธกีารรับสŠงขšอมูลของ S-MAC [7] 

 

ขšอดีของ S-MAC คือ สามารถลดการใชšพลังงานที่เกิดจาก การฟŦงโดยไมŠมีขšอมูลสŠงออกมาไดš ดšวยการ
หลับ และตื่น ตามคาบเวลา นอกจากนี้ยังเปŨนโพรโทคอลที่สามารถนําไปพัฒนาไดšงŠาย เนื่องจากไมŠมีความซับซšอน
มากนัก ขšอเสียของ S-MAC คือ การสŠงขšอมูลแบบ Broadcast นั้นจะไมŠใชšเฟรมควบคุม RTS/CTS ซ่ึงทําเพิ่ม
โอกาสการชนกันของขšอมูล และคาบการหลับ และตื่นของอุปกรณŤนั้น ถูกกําหนดคŠาไวšลŠวงหนšา ไมŠสามารถ
เปลี่ยนแปลงไดš ซ่ึงจะทําใหšประสิทธิภาพของการใชšพลังงานลดลงเมื่อใชšงานในเครือขŠายที่มีอัตราการสŠงขšอมูลที่ไมŠ
แนŠนอน 

5.2.2 การทํางานของ WiseMAC 

WiseMAC ไดšพัฒนามาจากแนวคิดของโพรโทคอลชื่อ �6�4�Q�B�U�J�B�M�ð�5�%�.�"�ð�B�O�E�ð�$�4�.�"�ð�X�J�U�I�ð�1�S�F�B�N�C�M�F�ð

�4�B�N�Q�M�J�O�H�7�ðที่คิดคšนโดย A. El-Hoiydi ซ่ึงใชšการสื่อสารแบบสองชŠองสัญญาณ โดยชŠองสัญญาณแรกจะใชšสําหรับ
การสŠงขšอมูล และใชšการเขšาถึงชŠองสัญญาณแบบ TDMA สŠวนชŠองสัญญาณที่สอง ใชšสําหรับสŠงคําสั่งควบคุม และใชš
การเขšาถึงชŠองสัญญาณแบบ CSMA แตŠ WiseMAC จะใชšชŠองสัญญาณเพียงชŠองเดียว และใชšวิธีการเขšาถึง
ชŠองสัญญาณแบบ non-persistent CSMA (np-CSMA) [13] โดยใชšกระบวนการ Preamble sampling แบบ
เดียวกับโพรโทคอล Spatial TDMA and CSMA with Preamble Sampling เพื่อลดการรอรับขšอมูลโดยไมŠมี
ขšอมูลสŠงออกมา ซึ่งวิธีการทํางานของ Preamble Sampling นั้นไดšแสดงไวšดังภาพประกอบที่ 5.4 คือ จะมีการสŠง
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สัญญาณ Preamble ออกมากŠอนที่จะสŠงขšอมูลแตŠละเฟรม เพื่อใชšสําหรับบอกโนดตัวที่จะรับขšอมูล ใหšรอรับขšอมูล 
ซ่ึงเมื่อโนดตัวที่ตšองการจะรับขšอมูลตื่นขึ้นมา แลšวพบวŠาชŠองสัญญาณไมŠวŠาง โนดตัวนั้นก็จะรอรับขšอมูลตŠอไป 
จนกวŠาจะไดšรับขšอมูลหรือจนกวŠาชŠองสัญญาณจะวŠางอีกครั้ง และเมื่อไดšรับขšอมูลแลšวก็จะตอบ Acknowledge 

กลับไปยังตัวที่สŠงขšอมูล เพื่อยืนยันการไดšรับขšอมูล 

 
ภาพประกอบที ่5.4 วิธีการรับสŠงขšอมูลแบบ WiseMAC [8] 

 

ขšอดีของ WiseMAC คือ ผลจากการจําลองการทํางานพบวŠาประสิทธิภาพของ WiseMAC นั้นทําไดšดีกวŠา 
S-MAC ภายไดšสภาพเครือขŠายที่มีอัตราการสŠงขšอมูลไมŠคงที่ และยังสามารถจัดการปŦญหา ความเหล่ือมล้ําของเวลา
ไดš ทําใหšลดการพึ่งพาการ Synchronize เวลาจากภายนอก ขšอเสียของ WiseMAC คือ การที่ WiseMAC ไมŠไดšมี
การ Synchronize ตารางการหลับและตื่นใหšตรงกันในแตŠละโนดที่อยูŠใกลšกัน ทําใหšเกิดปŦญหาคือ เมื่อมีการสŠง
ขšอมูลแบบ Broadcast ขšอมูลจะตšองถูกเก็บไวšสําหรับโนดที่อยูŠใกลšกัน หากโนดนั้นหลับอยูŠ และจะสŠงออกไปก็
ตŠอเมื่อโนดนั้นไดšต่ืนขึ้นมา ซ่ึงทําใหšมี Latency เพิ่มขึ้น และใชšพลังงานมากขึ้น 

5.2.3 Dynamic Sensor �1 MAC (DSMAC) 

DSMAC เปŨนโพรโทคอลที่พัฒนาตŠอมาจาก S-MAC ซ่ึงเพิ่มความสามารถในการปรับเปลี่ยน Duty-cycle 

เพื่อลด Latency ของเครือขŠาย โดยในชŠวงการ SYNC ทุกโนดจะรายงาน Latency ของตัวเอง (เวลาตั้งแตŠรับ
ขšอมูลเขšามาในคิว จนกระทั้งไดšสŠงขšอมูลออกไป  (และในชŠวงเริ่มตšน ทุก โนดจะมี Duty-cycle ที่ตรงกัน เมื่อตัวที่
ตšองการรับขšอมูลพบวŠาคŠาเฉลี่ย Latency มีคŠาสูงเกินไป มันตัดสินใจลดเวลาการหลับของตัวเองลง และประกาศ
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ใหšโนดอื่นรับรูšผŠาน ชŠวงเวลา SYNC เมื่อตัวที่ตšองการจะสŠงขšอมูล ไดšรับสัญญาณการลดชŠวงเวลาการหลับของตัวรับ
ขšอมูล มันจะตรวจสอบคิวสําหรับสŠงขšอมูลไปยังปลายทาง หากมีคŠาเปŨนหนึ่ง มันจะตัดสินใจเพิ่ม Duty-cycle เปŨน
สองเทŠาดังภาพประกอบที่ 5.5 หากพลังงานในแบตเตอรี่อยูŠในชŠวงที่กําหนด เพื่อลด Latency ลง 

 

ภาพประกอบที ่5.5 การเพิ่ม Duty-cycle เปŨนสองเทŠาของ DSMAC[9] 
!

5.2.5 การทํางานของ IEEE802.15.4 MAC 

ชั้นยŠอยการควบคุมการเขšาใชšสื่อกลางนําเสนออินเตอรŤเฟสการเชื่อมตŠอระหวŠางชั้นยŠอย SSCS (Service 

Specific Convergence Sublayer) และชั้นกายภาพดังภาพประกอบที่ 5.6 ในชั้นนี้ไดšมีการนําเสนอบริการ 2 
ชนิดเชŠนเดียวกับชั้นกายภาพคือ MAC data unit และ MAC management unit ชั้นยŠอย MAC จะเปŨนชั้นที่

กําหนดวŠาสื่อกลางควรไดšรับการเขšาใชšงานอยŠางไรจากอุปกรณŤ ชั้นยŠอย MAC นําเสนอการเขšาใชšชŠองสัญญาณทาง
กายภาพสําหรับการสŠงทุกประเภท ชั้นที่อยูŠสูงกวŠาคือชั้น IEEE 802.2 LLC (Logical Link Control) ซ่ึงเปŨนชั้นที่
รับผิดชอบพื้นฐานเกี่ยวกับลอจิคัลแอดเดรส การควบคุมความผิดพลาด และเปŨนชั้นที่สามารถเขšาถึงชั้น MAC ผŠาน
ชั้น SSCS สําหรับชั้น 802.2  LLC นี้ไดšรับการออกแบบมาเพื่อสนับสนุนการควบคุมและการดูแลงานประเภท
อุตสาหกรรมและอุปกรณŤภายในบšานจํานวนมาก ซึ่งงานประเภทนี้ตšองการอัตราการสŠงขšอมูลต่ําถึงปานกลางและมี
การรับประกันความลŠาชšาในการสŠง (Delay) ที่สามารถยืดหยุŠนไดš    
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ภาพประกอบที ่5.6 โครงสรšางชั้นยŠอย MAC มาตรฐาน IEEE802.15.4 

!
 หนšาที่และฟŦงกŤชันของชั้น MAC ตามมาตรฐาน IEEE802.15.4 ประกอบดšวย 

1) สรšางเบคอนเครือขŠายเมื่อเปŨนอุปกรณŤประเภท Coordinator ซ่ึงจะตัดสินใจวŠาจะทํางานในโหมดเบคอน
หรือไมŠ (beacon enabled mode) ซ่ึงจะเกี่ยวขšองกับการใชš Superframe โดยปกติ Superframe จะ
เต็มไปดšวยเบคอนเครือขŠายและมีการแบŠงเปŨน 16 ชŠอง (slot) เทŠาๆ กัน และจะแบŠงออกเปŨนคาบ Active 

และคาบ Inactive กลŠาวคือ คาบ Active จะมีการแบŠงยŠอยเปŨนสองสŠวนคือ Contention Access Period 

(CAP) ที่ใชšขอเขšาใชšสื่อกลางดšวยอัลกอริทึม CSMA-CA และ Contention Free Period (CFP) ที่มีกลไก 
Guaranteed Time Slot (GTS) สนับสนุนการรับประกันความนŠาเชื่อถือการเชื่อมตŠอสื่อสาร  สŠวนคาบ 

Inactive Coordinator จะไมŠสามารถโตšตอบกับเครือขŠายและใชšโหมดประหยัดพลังงานไดš  โดยปกติ 
Coordinator จะสŠงเบคอนดšวยคาบเวลาที่กําหนดไวšเพื่อเทียบจังหวะสัญญาณนาฬิกาใหšตรงกัน 
(Synchronization) หรือเพื่อวัตถุประสงคŤอื่น และอุปกรณŤประเภท FFD จะเริ่มสŠงเฟรมเบคอนเมื่อ
เชื่อมตŠอกับ Coordinator อยŠางสมบูรณŤ 

2) การเทียบจังหวะสัญญาณนาฬิกาใหšตรงกับเบคอน (Synchronizing to the beacons)  อุปกรณŤที่
เชื่อมตŠอกับ Coordinator จะทํางานตามเบคอนที่ไดšซิงโครไนซŤกับ Coordinator การทําเขšาจังหวะกันดšวย
กระบวนการทํา polling ซ่ึงเปŨนรูปแบบการทํางานตามคิว การทํางานในโหมดประหยัดพลังงานและการ
คšนหาอุปกรณŤที่ไมŠไดšรับการกําหนดลงในเฟรมเบคอน 

3) สนับสนุนการเชื่อมตŠอและยกเลิกการเชื่อมตŠอเครือขŠายสŠวนบุคคล (PAN) ชั้น MAC จะมีฟŦงกŤชันการ
เชื่อมตŠอและยกเลิกการเชื่อมตŠออยูŠภายในสําหรับการเริ่มระบบเครือขŠายดšวยตัวเอง (Self-configuration) 
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ที่มีรูปแบบการเชื่อมตŠอแบบดาวและจุดตŠอจุด Coordinator จะสŠงเบคอนเปŨนระยะๆ ตามเบคอนที่ไดšรับ
กาจัดสรรจาก PAN coordinator กระบวนการขอการเชื่อมตŠอ อุปกรณŤจะสŠงขšอความขอการเชื่อมตŠอไปยัง 
PAN coordinator ซ่ึงจะไดšรับขšอความตอบกลับขึ้นอยูŠกับวŠาทรัพยากรมีเพียงพอหรือไมŠ สŠวนการยกเลิก
การเชื่อมตŠอน้ันจะทําไดšโดยอุปกรณŤเองหรือ PAN coordinator ก็ไดš 

4) ฟŦงกŤชันการขอเขšาใชšสื่อกลางดšวยอัลกอริทึม CSMA-CA อัลกอริทึมการขอเขšาใชšสื่อกลางชนิดนี้เหมือนกับ
อัลกอริทึมการขอเขšาใชšสื่อกลางสําหรับเครือขŠายไรšสายอื่นๆ แตŠจะไมŠมีกลไก Request-To-Send (RTS) 

และ Clear-To-Send (CTS) ในการพิจารณาวŠาอุปกรณŤจะใชšโหมดการทํางานแบบ slotted CSMA-CA 

หรือ unslotted CSMA-CA นั้นจะขึ้นอยูŠกับวŠา PAN coordinator มีการทํางานในโหมดเบคอนหรือไมŠ
ตามลําดับ 

 

5.3 Network Layer 

ระบบเครือขŠายเซนเซอรŤไรšสายมีคุณลักษณะที่สามารถทํางานไดšดšวยตนเองหรือที่ เรียกวŠา  Self-

organization เครือขŠายแบบนี้จะประกอบไปดšวยอุปกรณŤขนาดเล็กที่ใชšพลังงานจากแบตเตอรŤรี่ และราคาถูก
จํานวนหลายรšอยหรือหลายพันตัว โดยมีความทšาทายที่วŠาจะตšองทําใหšระบบเครือขŠายน้ีสามารถทํางานไดšยาวนาน
ที่สุด เนื่องจากอุปกรณŤขนาดเล็กมีพลังงานใหšสามารถใชšไดšในจํานวนที่จํากัด โดยมีการทํางานที่เปŨนพื้นฐานสําคัญ
ไดšแกŠ การคšนหาโนดทั้งหมดในระบบ การสรšางเชื่อมตŠอเสšนทาง และการบํารุงรักษาเสšนทางเพื่อใหšระบบยังคง
สามารถรักษาสถานภาพการเชื่อมตŠอแบบเครือขŠายไวšไดš 

สิ่งสําคัญของการจัดการเกี่ยวกับการสรšางการเชื่อมตŠอจากตšนทางไปยังปลายทางก็คือ โพรโทคอลในระดับ
เครือขŠาย ซึ่งจะใชšวิธีการหลักๆ 2 สŠวน ดังนี้ 1) สŠงสัญญาณจากตšนทางไปยังปลายทาง เพื่อทําการคšนหาเสšนทาง
หลัก และ 2) ปลายทางจะเลือกเสšนทางที่ดีที่สุดตามวิธีการของโพรโทคอลนั้นๆ แลšวสŠงสัญญาณกลับมายังตšนทาง 
นอกจากนั้นระบบเครือขŠายเซนเซอรŤไรšสาย ถšาจะมองในสŠวนของโพรโทคอลระดับเครือขŠาย ลักษณะของการวาง
ตําแหนŠงโนด การกระจายตัวของโนด ความเร็วของการเคลื่อนที่ของโนด จะมีผลตŠอสมรรถนะในการทํางาน ดังนั้น
จะตšองหาโพรโทคอลใหšเหมาะสมกับงานที่จะนํามาใชš ยกตัวอยŠางเชŠน เราตšองการออกแบบระบบที่โนดเคลื่อนที่ชšา 
จํานวนโนดนšอย และไมŠตšองการคุณภาพของการบริการที่มากนัก ก็ใหšเลือกใชšโพรโทคอล  Geographic and 

Energy Aware Routing (GEAR) ห รื อ  Sensor Protocols for Information via Negotiation (SPIN) [14] 

หรือถšาหากออกแบบใหšสถานีฐาน (Base Station) อยูŠกับที่ และมีโนดขšางเคียงจํานวนมาก ลักษณะเชŠนนี้ควรจะ
เลือก ใชš โพ รโทคอล  Low Energy Adaptive Clustering Hierarchy (LEACH) [15], Threshold-Sensitive 
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Energy Efficient Sensor Network Protocols (TEEN) [16] แ ล ะ  Power-Efficient Gathering in Sensor 

Information Systems (PEGASIS) [17] เปŨนตšน โพรโทคอลการคšนหาเสšนทางสําหรับระบบเครือขŠายเซนเซอรŤไรš
สาย จะขึ้นอยูŠกับปŦจจัยเหลŠาน้ี 

x ปริมาณของโนด ในพื้นที่สื่อสารพบวŠาปริมาณอาจจะมี 100 โนด หรืออาจจะมากกวŠานั้น ดังนั้นจะทํา
อยŠางไรที่จะหาวิธีการจัดหาเสšนทางใหšเหมาะสมกับปริมาณของโนดที่มากขึ้น ซึ่งเปŨนเหตุใหšมีการออกแบบ
โพรโทคอล การคšนหาเสšนทางที่รองรับจํานวนโนดในสภาวะแวดลšอมตŠางๆกัน โดยเฉพาะอยŠางยิ่งเมื่อกรณี
ของเครือขŠายเกิดปŦญหาขาดการติดตŠอสื่อสาร โนดเซนเซอรŤไรšสายก็จะสŠงสัญญาณไปบอกตšนทาง และถšา
โนดมีปริมาณมากจะทําใหšเกิด overhead มากขึ้น จึงเกิดการทําวิจัยเชŠน กระบวนการทํา Cooperation 

system หรือ Clustering Hierarchical [18] เปŨนตšน 

x รูปแบบของเครือขŠาย ในระบบเครือขŠายเซนเซอรŤไรšสาย จะมีทั้งโนดอยูŠกับที่ ซ่ึงสŠวนใหญŠจะเปŨนสถานี
ฐาน และโนดเคลื่อนที่ แตŠจะมีการใชšงานบางอยŠาง ที่ทั้งสถานีฐาน และโนดเซนเซอรŤไรšสาย สามารถเปŨน
โนดเคลื่อนที่ ลักษณะดังกลŠาวจะมีผลตŠอการวิจัยในดšานพลังงาน หรือแบนดŤวิดทŤ ยิ่งไปกวŠานั้ นลักษณะ
การกระจายตัวของโนดจะเปŨนปŦจจัยสําคัญ ถšาหากโนดตšนทางอยูŠใกลšโนดปลายทาง ก็จะทําใหšใชšพลังงาน
นšอยลง แตŠถšาหากโนดตšนทางหลายตัวสŠงไปยังสถานีฐานตัวเดียว จะสรšางปŦญหาใหšกับการจัดการของ
แบนดŤวิดทŤ ดังนั้นจึงมีการแกšปŦญหาโดยการทํา Multichannel หรือ Multi-rate เกิดขึ้น 

x ส่ือกลางสําหรับการสŠงขšอมูล สําหรับระบบนี้จะใชšวิธีการแบบ Multi-hop หมายความวŠาโนดเพื่อนบšาน
จะทําหนšาที่ชŠวยสŠงขšอมูลไปยังปลายทาง ดังนั้นสื่อกลางจึงเปŨนตัวสําคัญ ซ่ึงจะถูกออกแบบที่โพรโทคอล 
Medium Access Control (MAC) ในยุคแรกของการวิจัยจะใชšมาตรฐานของ IEEE802.11 เปŨน
มาตรฐานของระบบเครือขŠายที่ชื่อวŠา Ad hoc  หลังจากนั้นก็มีการพัฒนามาเปŨน IEEE802.15.4  เปŨนการ
ออกแบบใหšเหมาะสมกับเครือขŠายเซนเซอรŤไรšสาย มาในปŦจจุบันก็มีเทคโนโลยีตŠางๆ เขšามาใชšกับเครือขŠาย
นี้ไดšแกŠ Bluetooth หรือ General Packet Radio Services (GPRS) เปŨนตšน 

x การเชื่อมตŠอระหวŠางโนด จะแบŠงออกเปŨน 2 ชŠวงคือ 1) การทํา Route discovery เพื่อหาเสšนทาง
สําหรับการสŠงขšอมูล และ 2) การทํา Route maintenance เมื่อเกิดปŦญหาของ Route failure หรือ 
Link failure ดังนั้นจะทําอยŠางไรกับการรักษาการเชื่อมตŠอระหวŠางโนด ใหšอยูŠไดšตลอดการสŠงขšอมูล ใน
ปŦญหานี้จึงเกิดการวิจัยทางดšานโพรโทคอลระดับเครือขŠายสําหรับการคšนหาเสšนทาง หรือโพรโทคอลระดับ 
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MAC จึงมีงานวิจัยที่สนใจใชšหลักการที่เรียกวŠา  Cross layer [19, 20, 21, 22] ซ่ึงเปŨนการทํางานรŠวมกัน
ระหวŠางระดับชั้นสื่อสาร นอกจากนั้นก็มีการพัฒนาที่เรียกวŠา การทํา Optimization ที่พัฒนาระบบ
เครือขŠาย ในแตŠละระดับชั้นใหšทํางานแกšปŦญหาเฉพาะดšาน 

 
จากการศึกษาคšนควšาจากบทความทางวิชาการ รวมทั้งประสบการณŤในการออกแบบและพัฒนาระบบ

เครือขŠายเซนเซอรŤไรšสาย ผูšเขียนพบวŠามีกลุŠมงานวิจัยพัฒนาที่เกี่ยวขšองกับเครือขŠายบนเซนเซอรŤไรšสาย 2 กลุŠมใหญŠ
คือ 1) กลุŠมที่ออกแบบและพัฒนาโพรโทคอลการเชื่อมตŠอสําหรับโนดบนแนวคิดที่เปŨนเซนเซอรŤไรšสาย 2) กลุŠม
พัฒนาที่เนšนการนําโพรโทคอลการเชื่อมตŠอเดิมที่ใชšงานอยูŠบนเครือขŠาย Ad hoc นํามาพัฒนาโดยเนšนขšอจํากัดของ
โนดในเรื่องของพลังงาน อัตราการสŠงขšอมูลที่ 250 kbps และมีหนŠวยความจําจํากัด 

สําหรับกลุŠมแรกมีผูšวิจัย [23] แบŠงโพรโทคอลสําหรับการคšนหาเสšนทางออกเปŨน 2 แบบคือ 1) Network 

Structure ซ่ึงกลุŠมนี้จะขึ้นอยูŠกับโครงสรšางของเครือขŠาย ยกตัวอยŠางเชŠน ลักษณะแบบ Flat Base ทุกโนดจะถูก
กําหนดใหšมีหนšาที่การทํางาน และฟŦงกŤชันตŠางๆมีลักษณะเดียวกัน สŠวน Hierarchical base โนดแตŠละกลุŠมจะมี
หนšาที่ตามลําดับความสําคัญ และสุดทšาย Location base เปŨนลักษณะการระบุตําแหนŠงของโนดในเครือขŠาย และ 
2) Protocol Operation ในกลุŠมนี้จะขึ้นอยูŠกับการจัดการโพรโทคอล อยŠางเชŠน Negotiation base, Multipath 

base, Query base, QoS base และ Coherent base วิธีการดังกลŠาวก็เพื่อเพิ่มสมรรถนะการทํางานใหšกับ
ระบบเครือขŠาย ดังแสดงในภาพประกอบที่ 5.7 

 
ภาพประกอบที ่5.7 แผนภาพแสดงการแบŠงโพรโทคอลคšนหาเสšนทาง [23] 

Category 1: Routing 

protocols  

Protocol Operation 

Flat base เชŠน               

-SPIN 

-Direct diffusion 

-GBR  

-Rumor routing 

-CADR 

 

 

Network Structure 

Hierarchical base 

เชŠน               

-LEACH 

-TEEN&APTEEN 

-PEGASIS  

-VGA 

-CADR 

 

 

Location base 

เชŠน               

-GAF 

-GEAR 

-SPAN 

-SAR 

-MFR 

 

 

-Negotiation base 

-Multipath base 

-Query base 

-QoS base 

-Coherent base 
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 กลุŠมที่สอง ดังภาพประกอบที่ 5.8 เปŨนโพรโทคอลที่มาจากระบบเครือขŠายแบบ Ad hoc สําหรับกลุŠมนี้จะ
แบŠงออกเปŨน 3 แบบไดšแกŠ Proactive Reactive และ Hybrid โดยที่โพรโทคอล Proactive จะคšนหาเสšนทางทุก
เสšนทางกŠอนที่ระบบตšองการสŠงขšอมูล ในขณะที่โพรโทคอล Reactive จะคšนหาเสšนทางไปยังปลายทางก็ตŠอเมื่อมี
การรšองขอเสšนทางเกิดขึ้น สŠวนโพรโทคอล Hybrid จะเปŨนการรวมกันของทั้ง 2 วิธีขšางตšน  

 

 

ภาพประกอบที่ 5.8 โพรโทคอลคšนหาเสšนที่ใชšงานอยูŠบนเครือขŠาย Ad hoc 

 

 ดังนั้นโพรโทคอลการคšนหาเสšนทางที่ถูกพัฒนาขึ้น เพื่อทําใหšระบบเครือขŠายเซนเซอรŤไรšสายสามารถ
ทํางานใหšมีประสิทธิภาพมากที่สุด ทําอยŠางไรเพื่อลดการใชšพลังงาน ทําอยŠางไรกับขšอจํากัดในเรื่องหนŠวยความจํา 
ผูšเขียนพบวŠาโพรโทคอลจะขึ้นกับการนําไปประยุกตŤใชšงาน โดยที่จะตšองเลือกใหšเหมาะสมกับงานที่จะนําไปใชš จึง
จะไดšประสิทธิภาพสูงสุด  

จากบทความนี้แสดงใหšเห็นวŠาไมŠเพียงแตŠโพรโทคอลการคšนหาเสšนทางที่ตšองเลือกอัลกอริทึมการทํางาน 
เพื่อวัดประสิทธิภาพ คุณภาพการใหšบริการ รวมไปถึงปŦจจัยตŠางๆ ที่มีผลตŠอเครือขŠายเซนเซอรŤไรšสาย อยŠางเชŠน คŠา
ของพลังงานที่จะใชšในการคšนหาเสšนทาง พลังงานที่ตšองเสียไปเมื่อเกิดการสูญหายของขšอมูลเพื่อทําการคšนหา
เสšนทางใหมŠอีกครั้ง ยิ่งไปกวŠานั้น การจัดสรรแบนดŤวิดทŤยังมีอิทธิพลตŠอลักษณะของระบบเครือขŠายแบบนี้ ซึ่งปŦจจัย
ตŠางๆที่สŠงผลตŠอการเลือกใชšโพรโทคอลของเครือขŠายเซนเซอรŤไรšสายนั้นมาจากขšอจํากัดของฮารŤดแวรŤบนตัวโนด 
นั้นหมายรวมถึง เรื่องของพลังงานที่มีใหšใชšงานอยŠางจํากัดจากแบตเตอรŤรี่ ความแรงของสัญญาณที่ใชšในรับสŠง
ขšอมูลดšวยคลื่นวิทยุ เปŨนตšน ดังนั้นผูšที่สนใจจะตšองศึกษาความตšองการสําหรับการนําไปประยุกตŤใชšงาน และ

Category 2: Routing 

protocols  

Hybrid Proactive 

ยกตัวอยŠางเชŠน 
-DSDV 

-OLSR 

-WAR 

 

 

ยกตัวอยŠางเชŠน 

-DSR 

-AODV 

-RSRP 

 

ยกตัวอยŠางเชŠน 

-TORA 

-ZRP 

-SSR 

 

Reactive 
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ขšอจํากัดของเครือขŠายเซนเซอรŤไรšสายเหลŠานี้ เพื่อใหšสามารถออกแบบและพัฒนาระบบเครือขŠายเซนเซอรŤไรšสายไดš
อยŠางเหมาะสม 

การจัดประเภทของโพรโทคอลการคšนหาเสšนทาง 

จากการศึกษาพบวŠางานวิจัยจํานวนมาก [24-28] มีการพัฒนาการจัดการเสšนทางการสŠงขšอมูล เพื่อใหšไดš
โพรโทคอลการคšนหาเสšนทาง ที่สามารถรองรับการสื่อสารไรšสาย โดยเฉพาะการสื่อสารในรูปแบบเซนเซอรŤไรšสาย 
ที่มีขšอจํากัดทั้งแบนดŤวิดทŤ หนŠวยความจํา พลังงาน และการประมวลผล ดังนั้นการออกแบบโพรโทคอลการคšนหา
เสšนทาง จึงเปŨนสŠวนสําคัญที่จะทําใหšระบบสามารถทํางานไดš นอกจากนั้นก็จะพิจารณาถึงขนาดของเครือขŠาย เพื่อ
รองรับจํานวนโนด หรือขนาดของขšอมูลรวมทั้งรูปแบบ (Topology) ของการสื่อสาร 

สําหรับการจัดประเภทของโพรโทคอลการคšนหาขšอมูลมีการแบŠงประเภทตามขšอมูลที่แสดงไวšขšางตšน 
ดังนั้นขอสรุป หรือหาวิธีการคšนหาเสšนทางตามขšอจํากัดตŠางๆ ของเครือขŠายเซนเซอรŤไรšสายดังนี้ 

1. การจัดการพลังงาน (Energy Management) 

การจัดการพลังงานเปŨนประเด็นที่สําคัญตัวหนึ่ง จากประเด็นของ ความนŠ าจะเปŨนจากการสูญเสีย
เสšนทาง (Routing failure) และ ความนŠาจะเปŨนจากการสูญหายของเครือขŠาย (Network failure) 

เปŨนตšน การสูญหายของพลังงานจากการใชšในการรับ และสŠงขšอมูล รวมถึงการจัดการคšนหาเสšนทาง 
ดังนั้นเมื่อเซนเซอรŤโนด มีขšอจํากัดในเรื่องนี้ จึงตšองหาวิธีการออกแบบโพรโทคอลการคšนหาเสšนทาง
ใหšสามารถใชšพลังงานไดšอยŠางมีประสิทธิภาพ เพื่อรักษาความคงอยูŠของเครือขŠาย 

จากคุณลักษณะเฉพาะของเครือขŠายเซนเซอรŤไรšสายในเรื่องแบตเตอรŤรี่ ความสามารถในการ
ประมวลผล และการจัดการขšอมูล ซึ่งคุณสมบัติเหลŠานี้ จึงจําเปŨนตšองออกแบบโพรโทคอลการคšนหา
เสšนทาง ที่ตšองสนใจตŠอการใชšพลังงานใหšมีประสิทธิภาพมากที่สุด 

2. การจัดการโทโปโลยี (Topology Management) 

รูปแบบของโครงสรšางเครือขŠายมีหลายแบบ และตšองเลือกใหšเหมาะสมกับงาน เพื่อจะเพิ่มสมรรถนะ
ใหšกับระบบสื่อสาร ยกตัวอยŠางเชŠน Star Topology เหมาะสมกับระบบเครือขŠายที่มีขนาดเล็ก 
รวมถึงระยะเวลาในการสŠงขšอมูล Latency ต่ํา โดยมีโนดตัวกลางคอยจัดการการเขšาใชšชŠองสัญญาณ 
สŠวนกรณีของ Peer-to-Peer Topology เหมาะสมกับรูปแบบเครือขŠายที่มีขนาดใหญŠ และมีความ
ซับซšอนของโนดสูง แตŠไมŠคํานึงถึงระยะเวลาในการสŠงขšอมูล โดยที่การทํางานเปŨนแบบหลายฮอบ 
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(Multihops) แตŠละโนดสามารถสื่อสารกันเอง ดังนั้นการเลือกรูปแบบของโทโปโลยี จะตšองดูจากงาน
ที่จะใชšเปŨนหลัก 

3. การจัดการเครือขŠาย (Network Management) 

การจัดการเสšนทางเปŨนสŠวนประกอบสําคัญตŠอเครือขŠายเซนเซอรŤไรšสาย ที่ตšองการใหšขšอมูลสามารถ
สŠงไปยังปลายทางไดš โดยที่ขšอมูลมีการสูญหายนšอย และเมื่อมีขšอมูลสูญหายเกิดขึ้น ก็สามารถที่จะ
จัดการกับขšอมูลเหลŠาน้ัน โดยใชšทรัพยากร อยŠางเชŠน พลังงานนšอยที่สุด ดังน้ันคุณลักษณะเฉพาะของ
เครือขŠายเซนเซอรŤไรšสาย ที่เกี่ยวกับการจัดการสŠงขšอมูล สามารถสรุปจาก ความนŠาจะเปŨนที่จะเกิด
ปŦญหาการสูญเสียเสšนทางการสื่อสาร (Link failure) ความนŠาจะเปŨนจากการสูญเสียเสšนทาง และ
ความนŠาจะเปŨนจากการสูญหายของเครือขŠาย 

การออกแบบระบบสถาปŦตยกรรม 

ลักษณะของสถาปŦตยกรรมที่จะพิจารณาในการออกแบบของเครือขŠายเซนเซอรŤไรšสายขึ้นอยูŠกับงาน
ประยุกตŤ (Application) ความแตกตŠางของสถาปŦตยกรรม และจุดประสงคŤของการออกแบบ โดยเฉพาะอยŠางยิ่ง
การออกแบบสถาปŦตยกรรมนี้ จะมีผลตŠอการเลือกใชšโพรโทคอลการคšนหาเสšนทาง เพื่อใหšไดšประสิทธิภาพของงาน
สูงสุด ในหัวขšอนี้จึงตšองระบุสิ่งที่จําเปŨนตŠอการพิจารณา การออกแบบสถาปŦตยกรรมในเครือขŠายเซนเซอรŤไรšสาย
ดังนี ้

Network Dynamics 

กระบวนการน้ีจําเปŨนตŠอสภาวะของเครือขŠายแบบไรšสาย เพราะสถานะของเครือขŠายมีความไมŠแนŠนอนสูง 
เครือขŠายมีการเคลื่อนที่ตลอดเวลา จําเปŨนตšองมีโพรโทคอลการคšนหาเสšนทางในการจัดการและตรวจสอบเสšนทาง
อยูŠตลอดเวลา เนื่องจากมีโอกาสที่ตšองทําการหาเสšนทางใหมŠบŠอยครั้ง  ดังนั้นการออกแบบสถาปŦตยกรรมของ
เครือขŠายเซนเซอรŤไรšสาย จึงจําเปŨนตšองการเลือกใชšโพรโทคอลในแตŠละระดับชั้นใหšเหมาะสมกับงานที่จะ ใชšจริง 
โดยเฉพาะโพรโทคอลการคšนหาเสšนทาง สามารถเลือกใชšเสšนทางอื่น เมื่อเสšนทางสื่อสารเดิมไมŠสามารถทํางานไดš 
หรือหากเกิดสภาวะที่โนด เกิดการสูญหายจากปŦญหาของ Link failure โพรโทคอลระดับ Medium Access 

Control (MAC) ก็สามารถจัดการกับระบบใหšยังคงสŠงขšอมูลไปยังปลายทางไดš 

Node Deployment 
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  การกระจายตัวของโนดขึ้นอยูŠกับความตšองการของงานประยุกตŤ และตšองทํางานรŠวมกับโพรโทคอลการ
คšนหาเสšนทาง ดังนั้นการจัดการตัวโนด มีไดšทั้งแบบการจัดการดšวยตัวเอง โดยการวางโนดดšวยการใหšผูšใชšกําหนด
ตําแหนŠงที่ชัดเจนและอีกแบบจะเปŨนการจัดการแบบสุŠม (Random) ซ่ึงผลของการจัดการตัวโนดจะสŠงผลตŠอ
ประสิทธิภาพของพลังงาน และสมรรถนะการทํางานของระบบ 

Node Capabilities  

ในเซนเซอรŤโนด ตšองการใหšมีการคํานวณ การสื่อสาร และพลังงาน ซ่ึงทั้งสามตัวนี้ก็เปŨนคียŤหลักตŠอ
สมรรถนะของระบบ นอกจากคียŤหลักที่จะตšองออกแบบใหšมีประสิทธิภาพ ความสามารถของเซนเซอรŤโนด ก็
จําเปŨนเพื่อรองรับคียŤหลักเหลŠาน้ัน การนําเซนเซอรŤโนดมาใชšงาน จะตšองเลือกใหšเหมาะสมกับงานประยุกตŤ สําหรับ
การนําโนดไปเก็บขšอมูลตŠางๆ เชŠน อุณหภูมิ ความชื้น ความเร็วลม และอื่นๆ สามารถที่จะเก็บขšอมูลเปŨนแบบเวลา
จริง หรือแบบสุŠมก็ไดš ดังน้ันงานวิจัยทางดšานน้ีก็มีการพัฒนาโนด เพื่อรองรับกับงานประยุกตŤในอนาคตมากขึ้น 

Energy Considerations 

กระบวนการที่มีผลตŠอพลังงานมาก จะมีการกระบวนการจัดการคšนหาเสšนทาง กระบวนการซŠอมแซม
เสšนทาง และเสšนทางที่โนดตšนทางอยูŠหŠางจากโนดปลายทาง ซึ่งกระบวนการดังกลŠาวจะตšองการพลังงานสูง ดังนั้น
ในหัวขšอนี้ ถšาหากสามารถจัดการระบบใหšอยูŠในสภาวะปกติ ก็จะชŠวยใหšใชšพลังงานนšอยลง หรือ การจัดการการ
กระจายตัวของโนดใหšมีความยืดหยุŠนตŠอสภาวะตŠางๆ ในสŠวนนี้จึงทําใหšเกิดงานวิจัยจํานวนมากเพื่อรักษาใหšเกิด
สภาพแวดลšอมที่ระบบยังคงทํางานไดšนานที่สุด และมีระบบเตือนใหšสามารถจัดการระบบใหšไดšประสิทธิภาพสูงสุด 

5.4 ตัวอยŠางโพรโทคอลคšนหาเสšนทางที่นŠาสนใจ 

ในปŦจจุบันโพรโทคอลที่นํามาใชšงานจริง และใชšรŠวมกับฮารŤดแวรŤจริง ไดšแกŠ โพรโทคอล Ad-hoc On-

Demand Distance Vector (AODV) และโพรโทคอล LEACH ดังนั้นจึงขออธิบายการทํางานของโพรโทคอลที่
นŠาสนใจเพียง 2 ตัวนี้ในหนังสือเลŠมนี้ สําหรับโพรโทคอลอื่นๆ และการศึกษาโพรโทคอลดšวยวิธีจําลองการทํางาน
บนโปรแกรม Network Simulator (NS-2) นั้นจะไดšกลŠาวและวิเคราะหŤไวšในหนังสือเครือขŠายเซนเซอรŤไรšสายเลŠม
ที่ 2 
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5.4.1 โพรโทคอล Ad-hoc On-Demand Distance Vector (AODV) 

โพรโทคอลการคšนหาเสšนทาง AODV [29-30] จะทําการคšนหาเสšนทางเมื่อมีการรšองขอ โดบแบŠงออกเปŨน 2 

สŠวนคือ กระบวนการคšนหาเสšนทาง (Route Discovery) และ กระบวนการบํารุงรักษาเสšนทาง (Route 

Maintenance) 

1. เริ่มตšนจาก เมื่อโนดตšนทางตšองการเสšนทางในการสŠงขšอมูล โนดจะทําการตรวจสอบขšอมูลเสšนทางใน
ตารางเสšนทางของตนเอง ในกรณีที่มีเสšนทาง ขšอมูลก็สามารถสŠงออกไปไดšทันที แตŠในกรณีที่ไมŠมีขšอมูลเสšนทางโนด
จะเริ่มกระบวนการคšนหาเสšนทาง โดยสŠงขšอความควบคุมที่เรียกวŠา Route Request (RREQ) ไปยังโนดเพื่อนบšาน 
เมื่อโนดเพื่อนบšานไดšรับขšอความควบคุม RREQ จะทําการตรวจสอบขšอมูลในตารางเสšนทาง กรณีที่มีขšอมูลเสšนทาง
ของโนดปลายทาง โนดจะทําการสŠงขšอความควบคุม Route Reply (RREP) กลับไปยังโนดตšนทาง แตŠหากไมŠใชŠ
โนดปลายทางโนดก็จะทําการสŠงขšอความควบคุม RREQ ตŠอไปจนกระทั้งถึงโนดปลายทาง  โนดปลายทางจะตอบ
กลับดšวยขšอความควบคุม RREP โนดตšนทางจะทําการพิจารณาขšอมูลจาก เลขลําดับปลายทาง (Destination 

Sequence number) เพื่อความใหมŠของขšอมูล (Freshness) และจํานวนระยะหŠางระหวŠางตšนทางและปลายทาง 
(Hop count) เพื่อเลือกเสšนทางที่สั้นที่สุด โดยยกตัวอยŠางการทํางานของโพรโทคอลการคšนหาเสšนทาง AODV 

ตามภาพประกอบที่ 5.9 

  

ภาพประกอบที ่5.9 การคšนหาเสšนทางของโพรโทคอล AODV 

จากภาพประกอบที่ 5.9 เปŨนตšนอยŠางของการคšนหาเสšนทางของโพรโทคอล AODV โดยโนด S เปŨนโนดตšน
ทาง ตšองการทําการสŠงขšอมูลไปยังโนด D ซ่ึงเปŨนโนดปลายทาง โนด S จะทําการกระจาย (Broadcast) ขšอความ
ควบคุม RREQ ไปยังโนดเพื่อนบšาน คือ โนดหมายเลข 1  และโนด 3 เพื่อทําการสŠงขšอความ RREQ ไปยังโนดถัดไป 
เมื่อโนด D ซ่ึงเปŨนโนดปลายทาง ไดšรับขšอความควบคุม RREQ จะทําการตอบกลับดšวยขšอความควบคุม RREP 

กลับไปแบบโดยตรง (Unicast) ผŠานเสšนทางที่สั้นที่สุดในกรณีนี้คือเสšนทางของโนดหมายเลข 1 และ 2 เมื่อโนด

S 

1 2 

D 

3 

4 
5 RREQ 

RREP 
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ไดšรับขšอความควบคุม RREP จะทําการบันทึกขšอมูลเสšนทางลงในตารางเสšนทาง และสามารถสŠงขšอมูลไปยัง
ปลายทาง จนกระทั้งเสšนทางในการสŠงขšอมูลจะเสียหาย  

2. กระบวนการบํารุงรักษาเสšนทาง จะทําการตรวจสอบเสšนทางในการสŠงขšอมูล กรณีที่โนดมีการเคลื่อนที่ 
หรือโนดหายไป (เนื่องจากพลังงานหมด หรืออยูŠในสภาวะหลับ (Sleep) ) ซ่ึงเปŨนสาเหตุทําใหšเสšนทางในการสŠง
ขšอมูลเสียหาย  ดังนั้นโพรโทคอลการคšนหาเสšนทาง AODV  จึงใชšขšอความควบคุม RREP ที่กําหนดใหšมีระยะการ
สŠง 1  Hop ซ่ึงอาจเรียกวŠาขšอความควบคุม Hello เพื่อใชšในการตรวจสอบสถานะของโนดเพื่อนบšาน ในกรณีที่โนด
เพื่อนบšานสูญหายไป จึงทําใหšไมŠสามารถสŠงขšอมูลไปยังปลายทางไดš ดังนั้นเมื่อโนดพบความเสียหายจะทําการ
ตรวจสอบวŠาเกิดความเสียหายใกลšตšนทางหรือใกลšปลายทาง ในกรณีที่โนดอยูŠใกลšปลายทางโนดจะเริ่มกระบวนการ
ซŠอมแซมเฉพาะที่ ซ่ึงเรียกวŠา Local Repair โดยพยายามที่จะซŠอมแซมเสšนทางดšวยกระบวนการคšนหาเสšนทางไป
ยังโนดปลายทาง แตŠอาจจะไมŠสามารถคšนหาเสšนทางไดš ถšาหากเกิดเหตุการณŤนี้ จะมีการสŠงขšอความควบคุม Route 

Error (RERR) ไปยังโนดตšนทางเพื่อเริ่มกระบวนการคšนหาเสšนทางใหมŠอีกครั้ง 

5.4.2 โพรโทคอล Low-Energy Adaptive Clustering Hierarchy (LEACH) 

LEACH [15] เปŨนโพรโทคอลที่ไดšรับความสนใจมากตัวหนึ่งในกลุŠมโพรโทคอลแบบ ลําดับชั้น
สําหรับเครือขŠายเซนเซอรŤไรšสาย แนวความคิดหลักของโพรโทคอลตัวนี้คือ แบŠงตัวโนดในเครือขŠายออกเปŨนกลุŠมๆ
โดยพิจารณาจากความเขšมของสัญญาณเปŨนหลักในการแบŠงกลุŠม และใหšตัวโนดหัวหนšาเปŨนทางเชื่อมตŠอไปยังตัว
สถานีฐาน ดšวยวิธีการน้ีจะสามารถประหยัดพลังงานจากการสŠงขšอมูลไดšเพราะการสŠงขšอมูลถึงสถานีฐานจะมีเพียง
แคŠตัวโนดที่เปŨนหัวหนšากลุŠมเทŠานั้น โนดอื่นๆไมŠตšองสŠงขšอมูลมายังสถานีฐานโดยตรงแตŠจะใชšโนดหัวหนšาเปŨนตัวสŠง
ตŠอขšอมูลไปยังสถานีฐานแทน ซ่ึงจํานวนของตัวโนดที่เปŨนหัวหนšาจะมีประมาณ 5% ของตัวโนดทั้งหมดภายใน
เครือขŠาย 

โนดหัวหนšาแตŠละตัวจะมีภาระหนšาที่ในการรวบรวมขšอมลูทั้งหมดภายในกลุŠมและประมวลผล บีบ
อัดกŠอนสŠงตŠอไปยังสถานีฐาน เนื่องจากโนดหัวหนšาจะมีภาระหนšาที่เยอะกวŠาตัวโนดอื่นๆทําใหšมีการใชšพลังงาน
คŠอนขšางสูงกวŠา โนดหัวหนšาในเครือขŠายจึงจะถูกสุŠมเปลี่ยนตามเวลาที่กําหนดเพื่อกระจายการใชšพลังงานของตัว
โนดใหšสมดุลภายในเครือขŠาย โดยการตัดสินใจดังกลŠาววŠาโนดตัวใดจะเปŨนโนดหัวหนšา เริ่มแรกโนดแตŠละตัวจะ
กระทําการสุŠมเลือกหมายเลขระหวŠาง 0 กับ 1 ขึ้นมาและโนดตัวใดสุŠมเลือกตัวเลขไดšคŠาที่มีคŠาต่ํากวŠาคŠาเกณฑŤ จะ
เปŨนโนดหัวหนšา โดยคŠาเกณฑŤจะคํานวณไดšจากสมการที่ (1) ดังนี ้
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   (5.1) [15] 
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โดยที่ P เปŨนจํานวนเปอรŤเซ็นตŤของตัวโนดหัวหนšาที่ตšองการในเครือขŠายตŠอจํานวนโนดทั้งหมดในเครือขŠาย 
r เปŨนหมายเลขของรอบ n เปŨนหมายเลขของโนด G เปŨนชุดของตัวโนดที่ยังไมŠเคยทําหนšาที่เปŨนโนดหัวหนšาใน 1/P 
รอบ จากสมการที่ (5.1) จะเห็นวŠาโนดทุกตัวในเครือขŠายจะตšองทําหนšาโนดหัวหนšา 1 รอบภายใน 1/P รอบ เมื่อ
โนดตัวใดทําหนšาที่ เปŨนโนดหัวหนšาแลšว ในรอบที่ เหลือภายใน 1/P รอบจะมีคŠาความนŠาจะเปŨนเทŠากับ 0 

หมายความวŠาโนดดังกลŠาวจะไมŠไดšรับเลือกเปŨนโนดหัวหนšาอีก เริ่มตšนโนดแตŠละตัวจะทําการสุŠมคŠาตัวเลขขึ้นมาหนึ่ง
คŠา โดยคŠาดังกลŠาวจะมีคŠาระหวŠาง 0 ถึง 1 และนําคŠาดังกลŠาวมาเทียบกับคŠาเกณฑŤที่ไดšในสมการที่ (5.1) หากวŠา
คŠาที่สุŠมไดšมีคŠาตํ่ากวŠาคŠาเกณฑŤตัวโนดที่สุŠมคŠานั้นจะทําหนšาที่เปŨนโนดหัวหนšา 
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Lab Sheet ภาคที ่2 
แนะนําการสรšางเครือขŠายเซนเซอรŤไรšสายดšวย XBee ภาค 2 

(Introduction to Building WSNs using Xbee Part II) 

 

จุดประสงคŤการเรียนรูš 

 เพ่ือใหšสามารถใชšงาน XBee ในโหมด API และประยุกตŤใชšงานไดš 

 

รูปแบบการใชšงานของ XBee มีอยูŠ 2 แบบคือ แบบ AT และ แบบ API  (Application Programming 

Interface) ซึ่งรูปแบบการใชšงานแบบ API จะเปŗดโอกาสใหšโปรแกรมแตŠละฝśายสามารถสื่อสารกันไดšโดยตรงผŠาน
ทางมาตรฐาน API ที่เปŗดไวšใหš ในบทที่ 6 เปŨนการทดสอบการใชšงาน XBee ในรูปแบบของ AT ที่ทําใหšเราสามารถ
ใสŠขšอความเพ่ือสื่อสารระหวŠาง XBee 2 ตัว โดยในขั้นตอนแรกจะเปŨนการใสŠคําสั่ง AT ในรูปแบบ Command เมื่อ
เรียบรšอยแลšวก็จะเขšาสูŠรูปแบบ Transparent จะพบวŠาการใชšงานแบบนี้จะงŠายและสะดวกถšาเปŨนการใชšงาน
โดยตรงกับมนุษยŤที่สามารถกรอกคําสั่งทีละคําสั่ง แตŠถšาตšองการใหšโปรแกรมสามารถสั่งงานกันไดšเอง มีความ
รวดเร็วสําหรับการสŠงขšอมูลไปยังอุปกรณŤโนดหลายๆตัว ทําใหšเราทราบตšนทาง ปลายทางของขšอความเพราะมีการ
แสดง Source และ Destination Address อยูŠในขšอความ หรือถšาตšองการใชšความสามารถ  Over-the-Air 

Firmware update ไดš ดังนั้นรูปแบบการใชšงานแบบ API จะเหมาะสมกวŠา โดยในบทที่นี้จะไดšอธิบายรูปแบบการ
ใชšงานแบบ API พรšอมทั้งใหšตัวอยŠางของการใชšงานแบบ API อยŠางงŠาย โดยที่ในบทนี้จะใชšไมโครคอนโทรลเลอรŤ 
Arduino ดังนั้นโปรแกรมท่ีใชšยกตัวอยŠางในการอธิบายจึงเปŨนโปรแกรมสําหรับไมโครคอนโทรลเลอรŤ Arduino 

L2.1 โพรโทคอล API ใน XBee 
เราจะสามารถกําหนดใหš XBee ทํางานในรูปแบบของ API โดยการกําหนด “Function Set” ใน

โปรแกรมของ X-CTU ซึ่งจะเปŨนการเตรียมโหลด Firmware สําหรับการทํางานในรูปแบบนี้ลงใน XBee กŠอนที่จะ
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เริ่มใชšงานซึ่งสามารถศึกษาไดšจากภาพประกอบที่ L2.1 ซึ่งเราสามารถเลือกใชšงานไดš 3 แบบคือ XBee ที่ตšองการ
เปŨน Coordinator API, End Device API และ Router API 

 
ภาพประกอบที่ L2.1 วิธีการกําหนด Firmware ใหš XBee ดšวยโปรแกรม X-CTU 

 

เมื่อกําหนดและติดตั้ง Firmware ใหšกับ XBee เพ่ือใหšทํางานในแบบ API ไดšแลšว ก็จะตšองเริ่มศึกษาทํา
ความเขšาใจถึงโครงสรšางขšอความแบบ API กŠอนดังแสดงในภาพประกอบที่ L2.2 เริ่มตšนขšอความดšวย Start 

delimiter (0x7E) เราเรียกงŠายๆวŠา Start byte ถัดมาเปŨน Byte แสดงขนาดของขšอความโดยใชš 2  bytes ในการ
แสดงขนาดขšอความ ตŠอมาก็เปŨน Frame Data ที่เปŨนโครงสรšางพิเศษเฉพาะสําหรับ API โดยจะมีรายละเอียดใน
สŠวนตŠอไป สุดทšายจะเปŨนขšอมูลขนาด 1 byte เปŨนคŠา Checksum 

Start 
delimiter  

Length  Frame Data  Checksum  

Byte 1  Byte 2-3  Byte 4 … Byte n  Byte n+1  

0x7E  MSB, LSB  API- Specific Structure  One byte  
 

ภาพประกอบที่ L2.2 โครงสรšางขšอความแบบ API 

 

วิธีการคํานวณคŠา Checksum ทําไดšโดยการนําเฉพาะขšอมูลในสŠวนของ Frame Data มาทําการบวกที
ละ Byte แลšวนําเฉพาะ Byte สุดทšายของผลลัพธŤไปลบออกจากคŠา 0xFF ก็จะไดšคŠา Checksum ใน Byte สุดทšาย 
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โดยเมื่อทําการนําคŠา Checksum กลับไปบวกแตŠละ Byte ในสŠวนของ Frame Data ก็จะไดšผลลัพธŤเปŨน 0xFF คือ
เปŨนการทวนสอบคําตอบอีกครั้ง 

L2.2 โครงสรšางของ API ใน Frame Data 

รูปแบบโครงสรšางของ API ที่จะถูกบรรจุในสŠวนของ Frame data นั้นจะมีความหมายเฉพาะสําหรับใชš
ในการรับสŠงขšอมูล โดยขšอมูลใน byte แรก เรียกวŠา Frame type จะประกอบดšวยความหมายดังตารางที่ L2.1 

ตารางที่ L2.1 แสดงความหมายของ Frame type ในสŠวนของ API-Specific Structure 

Frame type ความหมาย 
0x08 เปŨนการบŠงบอกวŠา frame นี้เปŨน AT Command (immediate) 

0x09 เปŨนการบŠงบอกวŠา frame นี้เปŨน AT Command (queued) 
0x17 รšองขอใชšงานแบบ Remote command 

0x88 AT command response 

0x8A Modem status 

0x10 Tx request 

0x8B Tx response 

0x90 Rx received 

0x92 Rx I/O data received 

0x95 Node identification indicator 

0x97 Remote command response 

 

AT Command 

เมื่อเราทราบชนิดของ Frame ที่มีใหšใชšงานแลšวก็ตšองตรวจสอบโครงสรšางองคŤประกอบในแตŠละ byte 

ของ Frame ในแตŠละชนิดดšวย ดังตัวอยŠางแรกคือในการใชšงานชนิดของ API  Frame แบบ AT Command ผŠาน
ขšอความแบบ API เพ่ือเพ่ือจะทําการตั้งคŠาการใชšงานคลื่นวิทยุหรือตัวแปรตŠางๆที่จําเปŨนบน  XBee ซึ่งจะไดšผล
เหมือนกับการสŠงคําสั่ง AT Command ในโหมดของ transparent/command ในบทที่ผŠานมา โดยที่รูปแบบ
โครงสรšางของ API Frame สําหรับการสŠง AT Command แสดงไวšในตารางที ่L2.2  
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ตารางที ่L2.2 API Frame สําหรับใชšงานแบบ AT Command 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame 

type 

3 0x08 บอกวŠาจะใชšงาน API แบบ สŠง AT Command 

Frame ID 4  XBee จะตšองรับขšอมูลดังนั้นจะตšองมีหมายเลขของ Frame 
เพื่อใชšเปŨนขšอมูลตอบกลับมาบอกวŠาไดšรับ Frame ของ
หมายเลขใด 

AT 

command 

5 0x4E สําหรับใสŠ ASCII ตัวอักษรที่เปŨนคําสั่งของ AT Command แตŠ
เราจะตšองเปลี่ยน ASCII ตัวอักษรใหšเปŨนเลขฐาน 16 เชŠน N = 

0x4E เปŨนตšน  6 0x4E 

Parameter 

value  

  (optional) สําหรับใสŠคŠาที่จะตšองกําหนดตŠอทšาย AT 

Command  
Checksum  7  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความจาก 

byte ที ่3 เปŨนตšนมา 
 

AT Response 

API Frame ในแบบนี้จะพบเมื่อไดšรับการตอบกลับ (Acknowledge) จาก XBee ที่สามารถรับ AT 

Command โดยอาจจะมีคŠาที่เราตšองการกลับมา ดังนั้นรูปแบบของ API Frame นี้จึงจะถูกสรšางโดยอัตโนมัติจาก 

XBee เพ่ือสําหรับอŠานเพ่ือเขšาใจการตอบกลับหรือเขียนโปรแกรมใหšไมโครคอนโทรลเลอรŤทําการรับคŠาที่อŠานมาไดš 
API Frame ชนิดนี้จึงจะไมŠถูกสรšางหรือเขียนขึ้นมาเองมีรายละเอียดดังตารางที่ L2.3 

ตารางที ่L2.3 API Frame สําหรับใชšงานแบบ AT Response 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific Frame 3 0x88 บอกวŠาจะใชšงาน API แบบ สŠง AT Response 
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data type 

Frame ID 4  XBee จะตšองรับขšอมูลดังนั้นจะตšองมีหมายเลขของ Frame 
เพื่อใชšเปŨนขšอมูลตอบกลับมาบอกวŠาไดšรับ Frame ของ
หมายเลขใด 

AT 

command 

5 0x4E สําหรับใสŠ ASCII ตัวอักษรที่เปŨนคําสั่งของ AT Command  

 6 0x4E 

Command 

status 

7  0 = OK, 1 = ERROR, 2= Invalid command, 3=invalid 

parameter, 4=Tx failure 

 Command 

data 

  รีจิสเตอรŤสําหรับเก็บขšอมูลใน format binary ถšาเปŨน ‘1’ 
(set) หมายถึงไมŠมีการ return คŠากลับมา 

Checksum  8  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความจาก 

byte ที ่3 เปŨนตšนมา 
 

Zigbee Transmit Request 

ในสŠวนนี้เปŨนการสŠงขšอมูลกันจริงๆคือการใชš Frame specific แบบ Zigbee transmit request ซึ่ง
จะมีสŠวนของขšอมูลหรือ Payload อยูŠในขšอมูลชุดนี้ มีรายละเอียดดังตารางที่ L2.4 

ตารางที ่L2.4 API Frame สําหรับใชšงานแบบ Zigbee Transmit Request 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame 

type 

3 0x10 บอกวŠาจะใชšงาน API แบบ Zigbee transmit request 

Frame ID 4  XBee จะตšองรับขšอมูลดังนั้นจะตšองมีหมายเลขของ Frame 
เพื่อใชšเปŨนขšอมูลตอบกลับมาบอกวŠาไดšรับ Frame ของ
หมายเลขใด 

64-bit 

destination 

Address 

5-12  0x0000000000000000 – Reserved 64-bit address for 

the coordinator. 

0x000000000000FFFF – Broadcast address 
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16-bit 

destination 

network 

address 

13-14  ตั้งคŠาเปŨน 0xFFFE ถšาไมŠรูšคŠา address หรือหมายถึงจะสŠงแบบ 

broadcast 

Broadcast 

radius 

15  ตั้งคŠาจํานวน hop สูงสุด ถšาเปŨน ‘0’ หมายถึงใหšมี hop ไดš
สูงสุด 

Option 16  กําหนดรูปแบบการสŠงขšอมูล  0 หมายถึงไมŠใชš 
0x01 – Disable ACK,  

0x20 – Enable APS encryption (if EE=1),  

0x40 – ใชšการยืดเวลา timeout สําหรับสŠงขšอมูล 
RF Data 17-24  ขšอมูลที่จะสŠงไปยังโนดปลายทาง ซึ่งอาจจะสามารถขยายใหš

สูงสุดไดšถึง 84 byte 

Checksum  25  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความจาก 

byte ที ่3 เปŨนตšนมา 
 

Zigbee Transmit Status 

เปŨนการใชšเมื่อตšองการขšอมูลสถานะเต็มรูปแบบของโนด และขšอมูลอ่ืนๆที่จําเปŨน แตŠไมŠใชŠขšอมูลหรือ 

data ดังรายละเอียดในตารางที่ L2.5 

ตารางที ่L2.5 API Frame สําหรับใชšงานแบบ Zigbee Transmit Status 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame 

type 

3 0x8B บอกวŠาจะใชšงาน API แบบ Zigbee transmit Status 

Frame ID 4  XBee จะตšองรับขšอมูลดังนั้นจะตšองมีหมายเลขของ Frame 
เพื่อใชšเปŨนขšอมูลตอบกลับมาบอกวŠาไดšรับ Frame ของ
หมายเลขใด 

16-bit 

destination 

5-6  ถšาสŠงไดšสําเร็จถูกตšอง คŠาของ 16-bit network address นี้จะ
เปŨนคŠาของโนดที่เราสŠงไป 
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network 

address 

Transmit 

retry 

counter 

7  มีการ retry ทั้งหมดกี่ครั้ง 

Delivery 

status 

8  0x00 = success 

0x01 = MAC ACK failure 

0x02 = CCA failure 

0x15 = invalid destination endpoint 

0x21 = network ACK failure 

0x22 = not joined to network 

0x23 = self-addressed 

0x24 = Address not found 

0x25 = route not found 

0x26 = broadcast source fail to hear a neighbor relay 

the message 

0x2B  = invalid blinding table index 

0x2C = resource error, lack of free buffers, timers, 

etc. 

0x2D = attempted broadcast with APS transmission 

0x2E = attempted unicast with APS transmission 

0x32 = resource error, lack of free buffer, timers, etc. 

0x74 = payload too large 

0x75 = indirect message unrequested 
Discovery 

status 

9  0x00 = no discovery overhead 

0x01 = address discovery 

0x02 = route discovery 

0x03 = address and route 

0x40 = extended timeout discovery 

Checksum  10  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความจาก 

byte ที ่3 เปŨนตšนมา 
 

Zigbee received packet 
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ขšอความชนิดนี้ถูกใชšเพ่ือสŠงขšอมูลตอบกลับหลังจากที่โนดไดšรับขšอความชนิด transmit ไปแลšวซึ่งจะมี
การระบุ ID ของโนดที่สŠงกลับมาดšวยทําใหšทราบวŠาตอบกลับมาจากโนดใด มีรายละเอียดดังตารางที่ L2.6 

ตารางที ่L2.6 API Frame สําหรับใชšงานแบบ Zigbee received packet 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame 

type 

3 0x90 บอกวŠาจะใชšงาน API แบบ Zigbee Rx packet 

64-bit 

source 

address 

4-11  64-bit address  ของผูšสŠง ถšากําหนดเปŨน 0xFFFFFFFF 
หมายถึงไมŠทราบ address 

16-bit 

destination 

network 

address 

12-13  16-bit address ของผูšสŠง 

Receive 

option 

14  0x01 – packet acknowledge 

0x02 – packet was broadcasted 

0x20 – packet encryption with APS 

0x40 – packet was sent from an end device. 

Received 

data 

15-20  Received RF Data 

Checksum  21  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความจาก 

byte ที ่3 เปŨนตšนมา 
 

 

Zigbee I/O Data Sample Rx Indicator 
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ขšอความในรูปแบบของ I/O Data sample Rx indicator นั่นเปŨนรูปแบบที่ขยายตŠอจากขšอมูลใน
รูปแบบ ซึ่งโดยปกติแลšวการทํางานแบบ AT จะไมŠสามารถเขšาถึง I/O ไดšเลย การใชšรูปแบบขšอความแบบ API ทํา
ใหšสามารถไดšขšอมูลตรงจาก I/O ของ XBee โดยมีรายละเอียดของขšอความดังตารางที่ L2.7 

ตารางที ่L2.7 API Frame สําหรับใชšงานแบบ Zigbee I/O Data Sample Rx indicator 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame type 3 0x92 บอกวŠาจะใชšงาน API แบบ Zigbee I/O Data Sample 

Rx indicator 

64-bit source 

address 

4-11  64-bit address  ของผูšสŠง ถšากําหนดเปŨน 0xFFFFFFFF 
หมายถึงไมŠทราบ address 

16-bit 

destination 

network 

address 

12-13  16-bit address ของผูšสŠง 

Receive option 14  0x01 – packet acknowledge 

0x02 – packet was broadcasted 

Number of 

sample 

15 0x01 Always set to 1 

Digital channel 

mask 

16-17  bit mask to indicate which digital I/O lines on 

the remote have sampling enabled. First byte =  

“n/a n/a n/a D12 D11 D10 n/a n/a” และ second 

byte = “D7 … D0” 

Analog channel 

mask 

18  bit mask to indicate which digital I/O lines on 

the remote have sampling enabled. 

Digital sample 19-20  สําหรับกําหนด sample ของทุก digital I/O 

Analog sample 21-22  สําหรับกําหนด sample ของทุก Analog I/O 

Checksum  23  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความ
จาก byte ที ่3 เปŨนตšนมา 
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Remote AT Command Request 

ขšอความแบบ API ที่ใชšสําหรับการสŠงคําสั่งแบบ AT ผŠานบนขšอความแบบ API ไดš เพ่ือรšองขอใหšทํางาน
อยŠางใดอยŠางหนึ่งโดยมีรายละเอียดของขšอความดังตารางที่ L2.8 

ตารางที ่L2.8 API Frame สําหรับใชšงานแบบ Zigbee Remote AT Command Request 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame type 3 0x17 บอกวŠาจะใชšงาน API แบบ Remote AT Command 

request 

Frame ID 4   

64-bit source 

address 

5-12  64-bit address  ของผูšสŠง ถšากําหนดเปŨน 0xFFFFFFFF 
หมายถึงไมŠทราบ address 

16-bit 

destination 

network 

address 

13-14  16-bit address ของผูšสŠง 

Remote 

command 

option 

15  0x01 – Disable ACK 

0x02 – apply changes on remote 

0x40 – used extended transmission timeout for 

this destination 

0x00 - unused 

AT Command 16-17  The name of command 

Command 

parameter 

18   

Checksum  19  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความ
จาก byte ที ่3 เปŨนตšนมา 

 

Remote AT Command Response 
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ขšอความแบบ API ที่ใชšสําหรับการสŠงคําสั่งแบบ AT ผŠานบนขšอความแบบ API ไดš เพ่ือตอบรับการ
ทํางานที่เกิดขึ้นจาก AT Command Request โดยมีรายละเอียดของขšอความดังตารางที่ L2.9 

ตารางที ่L2.9 API Frame สําหรับใชšงานแบบ Zigbee Remote AT Command Response 

Frame field  Offset ตัวอยŠาง คําอธิบาย 
Start delimiter  0 0x7E  

Length  1(MSB)  ขนาดของขšอความ 
 2(LSB)  

Frame-specific 

data 

Frame type 3 0x97  

Frame ID 4  ชŠองนี้จะเปŨนคŠาเดียวกับท่ีสŠง request 
64-bit source 

address 

5-12  64-bit address  ของผูšสŠง ถšากําหนดเปŨน 0xFFFFFFFF 
หมายถึงไมŠทราบ address 

16-bit 

destination 

network 

address 

13-14  16-bit address ของผูšสŠง 

AT Command 15-16  The name of command 

Command 

parameter 

17  0 = OK, 1 = ERROR 

2 = invalid command, 3 = invalid parameter 

4 = Remote command transmission failed 

Command data 18-21  คŠา register data ในรูปแบบของ Binary  

Checksum  22  0xFF – 8-bit ของการ sum byte ทั้งหมดในขšอความ
จาก byte ที ่3 เปŨนตšนมา 

 

เมื่อนักพัฒนาเขšาใจรูปแบบโครงสรšางของขšอความแบบ API แลšวก็จะสามารถใชšงานไดšอยŠางถูกตšองและ
มีประสิทธิภาพ ตัวอยŠางเชŠน ถšาเราใชš API แบบ I/O Data sample เราสามารถนําคŠาในแตŠละ Byte ตามรูปแบบ
ที่กําหนดไวšมาใชšงานไดšทันที โดยที่โปรแกรมไมŠจําเปŨนที่จะตšองเขียนสอบตรวจขนาดของขšอมูล หรือทําใหšเราทราบ
ขนาดขšอมูลวŠามีทั้งหมดกี่ Byte ในที่นี้ถšาไมŠคิด checksum    ) Byte ที่ 23) การไดšขšอความ API แบบ I/O Data 

sample จะมีขนาด 23 Byte (0 – 22) ซึ่งขšอมูลของเซนเซอรŤประเภท Analog จะถูกเก็บไวšใน Byte ลําดับที่ 21 

– 22 )เริ่มตšนจาก  Byte ที่ 0) เมื่อเขียนโปรแกรมตรวจสอบใหšแนŠชัดวŠาขšอความที่ไดšรับมานี้เปŨนขšอความ API แบบ 
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I/O Data sample จริงๆแลšว (if (Serial.read() == 0x7E) เราก็สามารถทําการอŠานคŠาใน Byte อ่ืนๆทิ้งออกจาก 

buffer ไดš เมื่อถึงลําดับ Byte ที่ตšองการจึงทําการดึงคŠาออกมาใชšงานดังตัวอยŠางโปรแกรมดšานลŠางนี้ 

 

 

 

 

 

 

 

 

การใชšงาน Library ของ Arduino ที่รองรับการเรียกใชš API ก็จะชŠวยใหšสามารถพัฒนาโปรแกรมไดš
อยŠางมีประสิทธิภาพ ตัวอยŠางของ Library สําหรับ Arduino จะสามารถศึกษารายละเอียดและหา Library มา
ติดตั้งไดšจาก http://code.google.com/p/xbee-api/ ซ่ึงพัฒนาโดย Andrew Rapp 

L3.3 การใชšงาน XBee ในแบบ API ดšวย XBee API Demo ของ Thaieasyelec 

ในหัวขšอนี้เปŨนการแนะนําการทดลองการสŠงขšอมูลในแบบ API อยŠางงŠาย โดยทําการทดสอบรŠวมกับ
โปรแกรม XBee API Demo ของบริษัท Thaieasyelec ซึ่งสามารถหาดาวนŤโหลดไดšจาก 

http://www.thaieasyelec.net/archives/Manual/XBeeAPIDemo.zip เพ่ือใหšทดสอบความถูกของในการ
ทํางานของ XBee กŠอนที่จะพัฒนาขั้นตŠอไป โดยหนšาที่ของโปรแกรม XBee API Demo ก็คือจะทําการติดตŠอกับ
โนด Coordinator    )เชื่อมตŠออยูŠกับพอรŤต  COM6) ที่ถูกโปรแกรมดšวย X-CTU แลšววŠาใหšทําหนšาที่เปŨน 

Coordinator API เพ่ือสŠงขšอมูลไปยังโนด Router    )เชื่อมตŠออยูŠกับพอรŤต  COM5) ที่ไดšถูกโปรแกรมดšวย X-CTU 
แลšววŠาเปŨน Router API ดังภาพประกอบที่ L2.3 โดยจะทําการเปŗดโปรแกรม X-CTU ใหšเชื่อมกับโนด Router ที่
เปŨนพอรŤต COM5 ไวšตรวจสอบขšอความที่ไดšรับจากโนด Coordinator  

if (Serial.read() == 0x7E) { 

 //flush the data out of the buffer 

 for (int i = 0; i < 19; i++) { 

  byte flush = Serial.read(); 

 } 

 int analogHigh = Serial.read(); 

 int analogLow = Serial.read(); 

} 
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ภาพประกอบที่ L2.3 การเชื่อมตŠอโนดเพ่ือทดสอบการสŠงขšอมูลแบบ API แบบที่ 1 

 

บนโปรแกรม XBee API Demo เราสามารถเพ่ิมขšอความที่จะใชšสŠงในชŠองหมายเลข 1 ดังแสดงใน
ภาพประกอบที่ L2.4 โดยพิมพŤขšอความในรูปแบบของ ASCII ไดšโดยตรง ในที่นี้กําหนดใหšสŠงขšอความ 
“Embedded System” ในทางดšานของโนด Router ที่เชื่อมตŠออยูŠกับพอรŤต COM5 ก็ทําการเปŗดโปรแกรม X-

CTU ไปยังหนšา Terminal ตรวจสอบใหšเรียบรšอยวŠาเปŨนการเชื่อมตŠอกับโนด Router จริงๆโดยสังเกตที่ชื่อของ
หนšาตŠางโปรแกรม X-CTU    )หมายเลข  2 ในภาพประกอบที่ L2.4) จากนั้นทําการกดปุśม “SEND” บนโปรแกรม 

XBee API Demo ถšาสามารถสื่อสารไดšสําเร็จ ก็จะปรากฏขšอความ “Embedded System” บนหนšาตŠางของโนด 

Router    )หมายเลข  3 ในภาพประกอบที่ L2.4) และไมŠพบขšอความตอบกลับใดๆในชŠองของ Receive บน
โปรแกรม XBee API Demo เพราะที่การกําหนดใหšไมŠตšองตอบกลับดšวยเลข “0” หรือ Byte ที่ 5    )หมายเลข  5 
ในภาพประกอบที่ L2.4) ในขšอความ API แบบ Tx Request (0x10) ในสŠวนของขšอความที่สŠงออกจากโนด 

Coordinator ไปยังโนด Router สามารถตรวจสอบไดšจากในชŠอง Send บนโปรแกรม XBee API Demo 
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ภาพประกอบที่ L2.4 เมื่อ Router รับขšอมูลจาก Coordinator ที่สŠงผŠานทางโปรแกรม XBee API Demo 

 

เมื่อตšองการใหšมีการตอบกลับเมื่อโนดไดšรับขšอความแลšวเราสามารถกําหนดไดšใน Byte ที่ 5 ใหšเปŨน 

0x01 ก็จะไดšรับขšอความตอบกลับมาแสดงในชŠอง Receive ของโปรแกรม XBee API Demo ดังภาพประกอบที่ 
L2.5 โดยขšอความดังกลŠาวคือ “7E 00 07 8B 01 00 00 00 00 00 00 73” โดยใน Byte ที่ 4 จะแสดงคŠา 8B 
หมายถึงขšอความ API แบบ Tx Response มีคŠา 16-bit address ของโนดปลายทางเปŨน “00 00” ใน Byte ที่ 8 
เปŨนคŠา 0x00 หมายถึงสŠงสําเร็จ ดังนั้นในการนําไปประยุกตŤใชšงาน นักพัฒนาสามารถอŠานขšอมูลใน  Byte ที่ 8 นี้
เพ่ือตรวจสอบวŠาสŠงสําเร็จหรือไมŠ แลšวใชšเปŨนเงื่อนไขในการแสดงผลของการรับสŠงขšอมูลผŠานการ Blink ของ LED  

 
ภาพประกอบที่ L2.5 ขšอความที่ไดšรับตอบกลับจากโนด Router 
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L2.4 การใชšงาน XBee ในแบบ API ดšวย X-CTU 

ในการใชšงาน XBee แบบ API เราสามารถใชšและทดสอบการทํางานไดšดšวยโปรแกรม X-CTU ที่ใชšใน
การดาวนŤโหลดตั้งคŠา XBee เชŠนกัน โดยทดสอบการทํางานของขšอความ API แบบ Modem Status ดšวยการทํา
การ reset บน XBee หรือเรียกวŠา Hardware reset จะพบขšอความบนหนšาตŠาง Terminal ของ X-CTU เปŨน
ขšอความ API  2 ชุดดังภาพประกอบที่ L2.6 Byte ที่ 3 คือคŠา 0x8A แสดงชนิดของ API แบบ Modem status 
โดยคŠา 0x00 ใน Byte ถัดไปคือสถานะที่บอกวŠาเกิด Hardware reset ในขšอความ API ชุดที่สองคือ “7E 00 02 
8A 06 6F” เปŨนการแสดงสถานะวŠาโนด Coordinator ไดšเริ่มทํางานดูไดšจากคŠา 0x06 ใน Byte ที่ 4 ของขšอความ
ชุดนี้ เราสามารถสรุปสถานะของการทํางานไดšเปŨน 6 คŠาไดšแกŠ 0x00 หมายถึง hardware reset, 0x01 หมายถึง 
watchdog reset, 0x02 หมายถึง joined network, 0x03 หมายถึง disassociated, 0x06 หมายถึง 
coordinator started และ 0x80+ หมายถึง stack error 
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ภาพประกอบที่ L2.6 Hardware reset ของขšอความ API แบบ Modem Status 

 

กŠอนที่จะเริ่มการรับสŠงขšอความ API บน X-CTU เราจําเปŨนที่จะตšองมีเครื่องมือชŠวยในการสรšางขšอความ
ซึ่งสามารถเขšาใชšงานไดšจาก http://ftp 1. digi.com/support/utilities/digi_apiframes.htm ของ บริษัท Digi 
ดังภาพประกอบที่ L2.7 
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ภาพประกอบที่ L2.7 หนšาตŠางของเครื่องมือชŠวยสรšางขšอความ API 

 

การทดสอบขšอความ API ชนิด Node identification indicator เมื่อทําการกดปุśม D0 โปรแกรม X-

CTU แสดงขšอความดังภาพประกอบที่ L2.8 Byte ที่ 3 คือ 0x95 เปŨนการบŠงบอกวŠาขšอความ API นี้เปŨนชนิด 

Node identification indicator โดยที่ความหมายของขšอความจะแสดงในตารางที่ L2.10 

 
ภาพประกอบที่ L2.8 การรับขšอความ API บน X-CTU 
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ตารางที่ L2.10 ความหมายของขšอความ API แบบ Node identification indicator ในสŠวนของ Frame Data 

Byte ขนาด ความหมาย 
1-8 64-bit sender address ขšอมูล address ขนาด 8 bytes ของโนดตšนทาง 
9-10 16-bit sender address ขšอมูล address ขนาด 2 bytes ของโนดตšนทาง 
11 Receive options 0x01 หมายถึง packet acknowledged 

0x02 หมายถึง packet broadcast 

0x20 หมายถึง Packet encrypted with APS encryption 

0x40 - Packet was sent from an end device (if known) 
12-13 16-bit remote address ขšอมูล address ขนาด 2 bytes ของโนดปลายทาง 
14-21 64-bit remote address ขšอมูล address ขนาด 8 bytes ของโนดปลายทาง 
22-23 16-bit  NI String เปŨนชื่อของโนด 
24-25 Remote parent เปŨนคŠา 0xFFFE 

26 Device type 0 – coordinator, 1 – Router, 2 – end device 
27 Source event 1 - Frame sent by node identification push button event (see 

D0 command). 

2 - Frame sent after joining event occurred (see JN command). 

3 - Frame sent after power cycle event occurred (see JN 

command). 

28-29 DigiProfileID  

30-31 DigiManuID  

32 Checksum  

 

การทดลองสุดทšายคือการทดสอบการสŠงขšอความในที่นี้คือ (Hello Embedded System) จากบอรŤด 

Arduino ไปยังคอมพิวเตอรŤดšวย Xbee แบบ API มีผลการทํางานดังภาพประกอบที่ L2.9 ภาพทางขวาคือ
โปรแกรม X-CTU ที่เชื่อมตŠอผŠานพอรŤตอนุกรมและตŠอพŠวงกับ Xbee เพ่ือรอรับขšอความที่จะสŠงมายังคอมพิวเตอรŤ 
ในขณะที่ภาพทางซšายเปŨนโปรแกรมท่ีเขียนใหšกับบอรŤด Arduino อยŠางงŠายเพ่ือใหšสŠงขšอความออก 
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ภาพประกอบที่ L2.9 ตัวอยŠางการสŠงขšอความจากบอรŤด Arduino ผŠาน Xbee ไปยังคอมพิวเตอรŤ 

 

เอกสารอšางอิง 

Robert Faludi, “Building Wireless Sensor Networks,” �0�4�3�F�J�M�M�Z, 2011. 

URL: http://www.science.smith.edu/~jcardell/Courses/EGR328/Readings/XBeeCookbook.pdf 
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�ÿ�������ø���ï�ß�î�	�é�×�a���ö���ú�ó�����î�å���î���î�õ���þ��!$*)A!�î�����î!���ö�`�ö�
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คําส่ังแบบเงื่อนไขและคําส่ังแบบวนรอบ 
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���ë���Ö���ø�
�÷�Ö���ß�a���é�÷�Ù���ö���ó���î�î�ê�d���ó�������ø�a���Ü�×���ï�ø�	�Ö���ø�Ý���Ö�Ù���ö���ó���î�î�ê�d�������î!
%!aI*$0!���ð�h�î�ô�f�Ü�Ö�d�ß���î�ì�
���ë���Ö���ø�
�÷�Ö���é�÷�Ù���ö���ó���î�î�ê�d�ì�
�����ø�
�÷�Ö���ß�a!G'//C$+!�Ý���Ö!E$0*HXCG*!���é�
�÷�ü�Ö���î!�à�����Ü�ë���Ö!

���ø�
�÷�Ö���ß�a���é�÷�����ê���î�ö���ê�	���ö�������ö�
�����ê�
�Ö���ø�è�d�ì�
���ÿ���ö�ó���î�í�d�Ö���ï�ô�f�Ü�Ö�d�ß���î�î�����î��!
!

ตัวอยŠางของโปรแกรมตŠอไปนี้ เปŨน Timer Interface!
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โปรแกรมฝŦũง sensor node 
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ฟŦงกŤชัน ! ความหมาย !
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L3.5 การขšอมูลจากพอรŤตอนุกรม!
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�����ø�Ü�é���î���ô!"I'.0CF*!J'H0,!���ð�h�î�Ö���ø���`���î�Ý���Ö�×��!E$J(0!�×�î���é!:B!�ï�	�ê�ö���ð�ø���ö�ü�ú�ñ�ú
���ó�������ì�
���Ý�������Ù�`���Ý���Ö�×�a���ö���ú�é�	�ï�ì�
���ë���Ö�ÿ�`�Ü�ö���Ý���Ö���à�î���à���ø�d���î�é!

���ø�Ü�é���î�ô�\���Ù�����î�ü�è���é�a�Ý���Ö!
P47(2A+!C!I2QR2(2!S!;#:!S!G!)T0NU!
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���ö���������`���î�×�a���ö���ú�×�î���é!:B!�ï�	�ê�Ý���Ö�×�a���Ù�ü���ö!�î�����ö�����ì�
�÷�ï�����ê�ø���ÿ�`�ü�î�Ö���ï�×�a���ö���ú�ì�
�����ð�h�î���ð���é�a�ì�����Ü���ö�é�î�����î�Ù�����ð68R;!
���ú���Ü�Ý���Ö�î�����î�Ù���è�é�a�ü�÷�Ù�`���Ù�ü���ö�ê�`���Ü�ý���Ö�÷�d�×���Ü���ô���ï�ê���ê���ø�
���î�����î�Ù����!:KS!g!B!���ö������!:KS!�Ù�����Ù�`���Ù�ü���ö�ê�`���Ü�ý���Ö�÷�d�×���Ü���ï�ê���ê���ø�
��
���î�����Ü�Ö�a���î!

ความชื้นและอุณหภมู ิ
���à�î���à���ø�d���
�è���õ���ö�	���ú���Ù�ü���ö�ß�����î�ï�î!-/'0*! �ñ�ú�	�ê�Ý���Ö!1*$)EHE'$!=f!�à�����Ü���ß�a�ß�������ø�
�`�î!1Z-::!���ú��!1Z0:S!

���ö�é���ú�é���Ü�Ö�ú�`���ü�ê�ø�ü�Ý�Ý���ï���
�è���õ���ö�	���ú���Ù�ü���ö�ø�a���î�����a���ð�h�î�ñ�ú�ú���ó�í�d���ð�h�î�Ù�`���é�	�Ý�	�ê���ú!���à�î���à���ø�d�ø�
�`�î!1Z-::!�����a�Ù�`���ì�
�����ö�`�î�÷�����Ö�ü�`��!
1Z-:S!�ÿ�������ø���ï�ï���ø�d�é!-/'0*! �ß�
�é�î�
�����é�a�ê�	�é�ê�����Ü!1Z-::!���ü�a�Ö���ø���ð�ú�Ü�×�a���ö���ú�é�	�ï�×���Ü���
�è���õ���ö�	�Ý���Ö�ÿ�õ���ó���ü�é�ú�a���ö
�õ���÷�î���Ö�ø���ï�ï�ö�
���î�`�ü�÷���ð�h�î���Ü�ý�����à�ú���à�
�÷�ÿ!�ö�
�ÿ���ê�ø�Ù�����î�ü�è�é���Ü�î�
��!
!

VH(+8'27K+1=+8(&8+!C!"WN#U0!X!@0#0;!H!I2QR2(2B!
!

�Ö���ø���ð�ú�Ü�×�a���ö���ú�é�	�ï�×���Ü�Ù�ü���ö�ß�����î�ÿ���ö�ó���ì�í�d�ö�
���î�`�ü�÷���ð�h�î���ð���ø�d���à���î�ê�d�ê�a���Ü�ö�
�Ö���ø�Ù�����î�ü�è�ÿ���Ü�×�����î�ê���î�î�����î�Ù����!
!

Y&15*5(-!C!"T!X!@0#0T0:!H!I2QR2(2B!X!@"G#Z!H!;+"U!H!I2QR2(2SI2QR2(2B!
Y&15*5(-@(8&+B!C!@@VH(+8'27K+1=+82(&8+!–!G:B!H!@!0#0;!X!@0#0000Z!H!I2QR2(2BBB!X!!

Y&15*5(-!
!
 ความเขšมแสง 

�Ö���ø���ð�ú�Ü���
�è���õ���ö�	�é�	�ï�×���Ü�Ù�ü���ö�ÿ�ü�`���Ü�×���Ü���ÿ�Ü�ö�
���÷���`�ÿ���Ü���ï�ï�Ù����!-1<!���ú��!5=<!���é�÷�ì�
��!-1<!���ð�h�î�Ù�`���Ù�ü���ö
�ÿ�ü�`���Ü�ì�
���ö�î�
�þ�÷�d�ö���Ü�������î�ì�����Ü���ö�é�ø�ü�ö�ë���Ü���ÿ�Ü���	�î�ô�����ø�é!���î�×�è���ì�
��!5=<!���ð�h�î�Ù�`���Ù�ü���ö�ÿ�ü�`���Ü���ï�ï!5&'0')3$0&*0EGC..3!
CG0EI*!HC+EC0E'$!�à�����Ü�Ù�`���Ù�ü���ö�ÿ�ü�`���Ü�×���Ü���ÿ�Ü�ì�
���Ù�����î�ü�è���é�a�ö�
���î�`�ü�÷���ð�h�î�ú���Ö�à�d!�Ö���ø�Ù�����î�ü�è�Ý���ê�a���Ü�ö�
�Ö���ø�Ù�����î�ü�è�Ù�`��
�Ö�ø�����ÿ���ô�ì�
�����ß�a�ê���ö�Ö�ã�×���Ü�������d�ö!���é�÷!

P!C![!I!���ø����![!C!P)I!
!

�ÿ���ê�ø�ì�
�����ß�a���î�Ö���ø�Ù�����î�ü�è�����Ö�ø�����ÿ���ô�Ö�`���î�ì�
���Ý���î�������ð�Ù�����î�ü�è�����Ù�`���Ù�ü���ö�ÿ�ü�`���Ü�ê�`�����ð!
[!C!P47(2A+!)!;+:!

!
�î�����Ù�`��!#!�ì�
�����é�a���ð�Ù�����î�ü�è�Ù�`���Ù�ü���ö�ÿ�ü�`���Ü�×���Ü���ÿ�Ü�Ý�ø�	�Ü�ö�
�ÿ���ê�ø�Ö���ø�Ù�����î�ü�è�Ù�`���Ù�ü���ö�ÿ�ü�`���Ü�×���Ü���ÿ�Ü�Ý�ø�	�Ü�ö�
�ÿ���ê�ø�Ö���ø

�Ù�����î�ü�è�ì�����Ü���ö�é�é���Ü�î�
��!
K.I!C!0#\UN!H!;+:!H![!H!;+W!
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]^I!C!0#UG:!H!;+U!H![!H!;+W!
!

การเขียนโปรแกรมเพื่ออŠานขšอมูลจากเซนเซอรŤ 
�Ö���ø���×�
�÷�î���ð�ø���Ö�ø�ö���ó���������`���î�×�a���ö���ú�Ý���Ö���à�î���à���ø�d�ê�a���Ü�Ö�������î�é�ÿ�`�ü�î�×���Ü���ð�ø���Ö�ø�ö�ì�
���ÿ�����Ù���â�ÿ���ö�ÿ�`�ü�î!�î�����î�Ù�����Ö���ø

�Ö�������î�é�����a���ð�ø���Ö�ø�ö���`���î�Ù�`���Ý���Ö���à�î���à���ø�d!�Ö�������î�é�ÿ�`�ü�î�×���Ü!()*)!�ÿ�`�ü�î�×���Ü!#$0*HXCG*!<*C+!�ÿ�������ø���ï���î���ô�ú�d
G'$XEF(HC0E'$!�ê�a���Ü!QEH*!E$0*HXCG*!<*C+!�Ö���ï�Ù���ö���ó���î�î�ê�d�×���Ü���ö�é���ú�î�����î��!�é���Ü�ê���ø���Ü�ê�`�����ð�î�
��!

!

!
!

�ê���ü���÷�`���Ü�Ö���ø���×�
�÷�î���ð�ø���Ö�ø�ö!
!
!
!
!
!
!
!
!
!
!
!
! !

>&.T-+$2')-&."@,#)J((Y "
_"
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>&3(&.,.)"@,#)I"'#"J((^ "
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�«"
J((1C,'%" * V"#,.#&2^ "
�«"
_"
<<"T-/,Q"@,#)I1.> "
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_"
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ใบงานปฏิบัติการ 
!
ปฏิบัติการที ่1 �Ö���ø�ê�	�é�ê�����Ü!0''.%G&CE$!�ÿ�������ø���ï!$*)A!
!
ZE$0O!�ë�a�������Ö�î���Ö�ý���Ö�þ���é���ü�î�d�����ú�é���ó���Ù���Ö���Ý�Ý���Ö���	�î���ê���ø�d���î���ê�î�����î�����a�î���Ö�ý���Ö�þ���ê�	�é�ê�����Ü!-''. %G&CE$!�ê���ö�ú�����é���ï!�ê�����Ü���ê�`�×�a��
�ì�
��!:!�ë���Ü�×�a���ì�
��!S!���ê�`�ë�a�������Ö�ê�	�é�ê�����Ü���ð�ø���Ö�ø�ö�ñ�`���î!Ab!iD($0')!BK8!�ø���ï�ï�ð�ä�	�ï���ê�	�Ö���ø�ÿ���ö���ø�ë���ß�a�Ü���î!0''.%G&CE$!���é�a
�ì���î�ì�
!
!
ปฏิบัติการที ่2 �Ö���ø�ò�Y�Ö���ß�a�Ü���î�Ù�����ÿ�����Ü!/'0*.E)0!

���ö�������î���Ö�ý���Ö�þ���ï���ì���Ù�ø�������Ü�Ù���ö�ó�	�ü���ê���ø�d�é�a�ü�÷!Ab!iD($0')!���ø�
�÷�ï�ø�a���÷���ú�a�ü!�����a�î���Ö�ý���Ö�þ���ÿ�����Ü�Ü���î���ð�ø���Ö�ø�ö�ð
-*H/E$C.!�×�����î�ö�����î�����Ü���ð�ø���Ö�ø�ö���ú�a�ü�ì�����Ö���ø�ó�	�ö�ó�d�Ù�����ÿ�����Ü�é���Ü�ê�`�����ð�î�
�����ú�a�ü�Ö�é�ð�
�[�ö!*$0*H!�ì�
�ú���Ù�����ÿ�����Ü!���ú�a�ü�ÿ���Ü���Ö�ê�ñ�ú�Ö���ø
�ì�é�ú���Ü!

คําส่ัง ผล 
j!/'0*.E)0! !
���ÿ�
�÷�ï!-/'0*! �ì���Ü�ó���ø�d�ê![1>!���ú�a�ü�ó�	�ö�ó�d!
j!/'0*.E)0!

!

���ÿ�
�÷�ï!-/'0*! �ê���ü�ì�
���ÿ���Ü!�ì���Ü�ó���ø�d�ê![1>!���ú�a�ü�ó�	�ö�ó�d!
j!/'0*.E)0!

!

�é���Ü!-/'0*! �ê���ü�ê���ü���ø�Ö�����Ö!���ú�a�ü�ó�	�ö�ó�d!
j!/'0*.E)0!

!

!
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!
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ปฏิบัติการที ่3 �Ö���ø�Ù���ö���ó�ú�d���ð�ø���Ö�ø�ö���ú���ê�	�é�ê�����Ü���ð�ø���Ö�ø�ö���ï�ï�ê�`���Ü��!
�×�����î�ê���î�Ö���ø�Ù���ö���ó�ú�d���ð�ø���Ö�ø�ö���ú�����×�
�÷�î���ð�ø���Ö�ø�ö�ï�î!-/'0*! �î�����î�ö�
!7!�×�����î�ê���î!�î�����î�Ù����!G'/JE.C0E'$U!

'J0E/EYC0E'$!���ú��!QHE0*!0'!0/'0*!!
���ö�������î���Ö�ý���Ö�þ���ï���ì���Ù�ø�������Ü�Ù���ö�ó�	�ü���ê���ø�d�é�a�ü�÷!Ab!iD($0')!���ø�
�÷�ï�ø�a���÷���ú�a�ü!�����a�î���Ö�ý���Ö�þ���ÿ�����Ü�Ü���î���ð�ø���Ö�ø�ö�ð

-*H/E$C.!�×�����î�ö�����î�����Ü���ð�ø���Ö�ø�ö���ú�a�ü���ú���Ü�Ý���Ö�î�����î���ÿ�
�÷�ï!-/'0*! �Ý�����î�ü�î�ÿ���Ü�ê���ü�ì���Ü�ó���ø�d�ê![1>!���ú���Ü�Ý���Ö�î�����î�ó�	�ö�ó�d
�Ù�����ÿ�����Ü�ê�`�����ð�î�
��!�ÿ���Ü���Ö�ê���ú���ê���ï�Ù�����ë���ö���î�ê���ø���Ü!

!
!"#$"%&'(%()*+&, - ./0%1'',%23)*4" WL.),2X "

!
พิมพŤคําส่ังตŠอไปนี ้ ผลการทํางาน 

Compilation Optimization Write to Tmote 
:K!/C2*!0/'0*! ! ! !
BK!/C2*!0/'0*!E$)0C..! ! ! !
7K!/C2*!0/'0*!H*E$)0C..! ! ! !
6K!/C2*!0/'0*!E$)0C..U:! ! ! !
SK!/C2*!0/'0*!E$)0C..U8L=>! ! ! !
;K!/C2*!0/'0*!E$)0C..!D).UP+*IP003[1>8! ! ! !
cK!/C2*!0/'0*!H*E$)0C..US!D).UP+*IP003[1>:! ! ! !
!

! !



!
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ปฏิบัติการที ่4 �Ö���ø���×�
�÷�î���ð�ø���Ö�ø�ö�õ���þ��!$*)A!���÷�`���Ü�Ü�`���÷!
���ö�������î���Ö�ý���Ö�þ���ï���ì���Ù�ø�������Ü�Ù���ö�ó�	�ü���ê���ø�d�é�a�ü�÷!Ab!iD($0')!���ø�
�÷�ï�ø�a���÷���ú�a�ü!�����a�î���Ö�ý���Ö�þ���ÿ�����Ü�Ü���î���ð�ø���Ö�ø�ö�ð

-*H/E$C.!�×�����î�ö�����î�����Ü���ð�ø���Ö�ø�ö���ú�a�ü!�ì�����ê���ö�Ù�����ÿ�����Ü�ê�`�����ð�î�
��!�ê���ö�ú�����é���ï!
:K!�ÿ�ø�a���Ü���é���ø���Ö�ì���ø�
�����ö�`!�ß������!-*)0!

F!?*!
F!13*58!K+6(!
F!?*!K+6(!

!
BK!�ÿ�ø�a���Ü���ô�ú�d�é�a�ü�÷!*+E0'H!���é��!�ì�
���î���Ö�ý���Ö�þ���ë�î���é!���ß�`�î!IE/U!/'()*JC+!���ð�h�î�ê�a�î!���ú�a�ü�Ù���ö���ó�ú�d���ð�ø���Ö�ø�ö!

//file:Makefile 
J_E]_`V`KC!K+6(^==J!
F'?7&*+!F@E^aVI$LV.B!
//file: TestAppC.nc 
?4'>5A&82(54'!K+6(^==J!b!
c!
51=7+1+'(2(54'!b!
?41=4'+'(6!E25'J9!K+6(ED!
K+6(E!"d!E25'J#/44(D!
c!
//file:TestM.nc 
14*&7+!K+6(Eb!
&6+6!5'(+8>2?+!/44(D!
c!
51=7+1+'(2(54'!
b!
+,+'(!,45*!/44(#%44(+*@Bb!
)S[1=7+1+'(!O+8+S)!
c!
c!



!

!
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ปฏิบัติการที ่5 �Ö���ø���×�
�÷�î���ð�ø���Ö�ø�ö���ó�������Ù�ü�ï�Ù�
�ö!N*+!
���ö�������î���Ö�ý���Ö�þ���ï���ì���Ù�ø�������Ü�Ù���ö�ó�	�ü���ê���ø�d�é�a�ü�÷!Ab!iD($0')!���ø�
�÷�ï�ø�a���÷���ú�a�ü!�����a�î���Ö�ý���Ö�þ���ÿ�����Ü�Ü���î���ð�ø���Ö�ø�ö�ð

-*H/E$C.!�×�����î�ö�����î�����Ü���ð�ø���Ö�ø�ö���ú�a�ü!�ì�����ê���ö�Ù�����ÿ�����Ü�ê�`�����ð�î�
��!�ê���ö�ú�����é���ï!
!
:K!�ÿ�ø�a���Ü���é���ø���Ö�ì���ø�
�����ö�`!�ß������!N*+!

F!?*!
F!13*58!L+*!
F!?*!7+*!
!

BK!�ÿ�ø�a���Ü���ô�ú�d�é�a�ü�÷!*+E0'H!���é��!�ì�
���î���Ö�ý���Ö�þ���ë�î���é!���ß�`�î!IE/U!/'()*JC+!���ð�h�î�ê�a�î!
//file:Makefile 
J_E]_`V`KC!L+*^==J!
F5'?7&*+!F@E^aVI$LV.B!
//file: LedAppC.nc 
?4'>5A&82(54'!L+*^==Jb!
c!
51=7+1+'(2(54'b!
c!
//file:LedM.nc 
14*&7+!L+*Eb!
c!
51=7+1+'(2(54'b!
c!

7K!�Ý�Ü���Ö�a���×���ð�ø���Ö�ø�ö�×�a���Ü�ê�a�î���ó�����������a!N*+!�é�ü�Ü�ì�
��!:!�ÿ�ü�`���Ü���ö�������ø���ï�ï�ð�ä�	�ï���ê�	�Ö���ø!�ï���ì���ÿ�ø���Ý���ø�
�÷�ï�ø�a���÷���ú�a�ü!
6K!�Ý�Ü���Ö�a���×���ð�ø���Ö�ø�ö�×�a���Ü�ê�a�î���ó�����������a!N*+!�é�ü�Ü�ì�
��!B!�Ö�ø���ó�ø�	�ï�ì�
�Ö��!�ß�`�ü�Ü���ü�ú�����î�����Ü��!
SK!�Ý�Ü���×�
�÷�î���ð�ø���Ö�ø�ö�î���ï�ü�î�ø���ï!�ê�����Ü���ê�`!8!�1!c!���é�÷���ÿ�é�Ü�ñ�ú�ì���Ü!N*+!�ì�����Ü�ÿ���ö�é�ü�Ü!

! !



!

!
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ปฏิบัติการที ่6 �Ö���ø���×�
�÷�î���ð�ø���Ö�ø�ö���ó�������Ù�ü�ï�Ù�
�ö!-E/*H!
���ö�������î���Ö�ý���Ö�þ���ï���ì���Ù�ø�������Ü�Ù���ö�ó�	�ü���ê���ø�d�é�a�ü�÷!Ab!iD($0')!���ø�
�÷�ï�ø�a���÷���ú�a�ü!�����a�î���Ö�ý���Ö�þ���ÿ�����Ü�Ü���î���ð�ø���Ö�ø�ö�ð

-*H/E$C.!�×�����î�ö�����î�����Ü���ð�ø���Ö�ø�ö���ú�a�ü!�ì�����ê���ö�Ù�����ÿ�����Ü�ê�`�����ð�î�
��!�ê���ö�ú�����é���ï!
:K!�ÿ�ø�a���Ü���é���ø���Ö�ì���ø�
�����ö�`!�ß������!-E/*!

F!?*!
F!13*58!K51+8!
F!?*!K51+8!

BK!�ÿ�ø�a���Ü���ô�ú�d�é�a�ü�÷!*+E0'H!���é��!�ì�
���î���Ö�ý���Ö�þ���ë�î���é!���ß�`�î!IE/U!/'()*JC+!���ð�h�î�ê�a�î!
//file:Makefile 
J_E]_`V`KCR+14K51+8^==J!
F5'?7&*+!F@E^aVI$LV.B!
//file: DemoLedAppC.nc 
configuration DemoTimerAppC{ … }!
implementation{ … }!
//file:DemoLedM.nc 
module DemoTimerM{ … }!
implementation{ … }!

7K!�����a�î���Ö�ý���Ö�þ�����Ö�a���×���ð�ø���Ö�ø�ö�×�a���Ü�ê�a�î���ó�����������a!N*+!7!�ÿ�ü�`���Ü!���ú���Ü�Ý���Ö�ï���ì�ø���ï�ï���ÿ�ø���Ý���ú�a�ü!:!)!���é�÷���ß�a!-E/*H!"-EJ)!�����a
���ú�����Ö���ß�a!�ô�f�Ü�Ö�d�ß���î!)0CH0?$*1&'0",,!
6K!�����a�î���Ö�ý���Ö�þ�����Ö�a���×���ð�ø���Ö�ø�ö���î�×�a���ì�
��!7!���ó�����������a!N*+!�Ö�ø���ó�ø�	�ï�ì�
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